TRIBUNAL DE FUSTICA

3 DE FEVERLIRO DE 1974

PORTARIA N2 9699/19

Redefine a Politica de Seguranca da Informacao do Tribunal de Justica do Estado de S3o Paulo

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO, no
uso de suas atribuicdes legais,

CONSIDERANDO o esforco e o investimento empregado para a Moderniza¢do do Tribunal de
Justica do Estado de S3o Paulo e de sua infraestrutura de tecnologia da Informacdo e de
Comunicagoes;

CONSIDERANDO a importancia, nesse contexto, de se registrar as diretrizes bdsicas que
norteardo a implementagdo de medidas para a Seguranca da Informacdo do Tribunal de Justica
do Estado de S3o Paulo;

CONSIDERANDO a necessidade de se redefinir parametros e orienta¢cOes estratégicas de
Seguranca da Informacdo e, a partir da sua existéncia, normas técnicas, de usuarios, especificas,
procedimentos operacionais, instrucdes de trabalho e padrdes de seguranca, compondo, assim,
uma Politica de Seguranga da Informacgao para a Instituicao;

CONSIDERANDO a necessidade de assegurar que os gestores possam realizar o gerenciamento
da estrutura de seguranca da informacdo do Tribunal de Justica de S3do Paulo, definindo,
analisando e priorizando as a¢Ges necessarias para alcancar os objetivos estabelecidos para a
seguranca das informacoes;

CONSIDERANDO que a Politica de Seguranga da Informag¢do deve ser aplicada a todos os
Ambientes, Sistemas, Pessoas e Processos do Tribunal de Justica de Sao Paulo;

CONSIDERANDO a necessidade de as diretrizes gerais da organizacdo estarem em consonancia
com a Lei n 2. 11.419 de 19 de dezembro de 2006, que dispde sobre a informatiza¢cdo do
processo judicial, e com as melhores praticas de mercado, notadamente, a norma ABNT NBR
ISO/IEC 27002:2013 “Tecnologia da Informacdo — Técnicas de Seguranca — Cddigo de Pratica
para controles de seguranca da informacgao”;
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RESOLVE:

ARTIGO 12. — O Tribunal de Justiga do Estado de Sao Paulo redefine sua Politica de Seguranca
da Informacdo, objetivando assegurar que as informacdes e seus ativos, possuidos ou
custodiados, serdo estabelecidos, protegidos e utilizados de forma a garantir sua
confidencialidade, integridade e disponibilidade, de acordo com a lei, a ética e a confianca da
comunidade.

Paragrafo Unico - A Politica de Seguranca da Informacdo do Tribunal de Justica de S3o Paulo
(TJSP) sera estabelecida por intermédio de Diretrizes Basicas de Segurancga da Informagado,
Normas Gerais para Usudrios, Normas Gerais para Técnicos, Normas Especificas, Procedimentos
Operacionais e Instrucdes de Trabalho.

ARTIGO 22. — As Diretrizes Basicas de Seguranga da Informacado do TJSP visam:

I Propriedade da Informacgdo — Garantir que toda informac3do gerada, em transito e/ou
custodiada pelo TJSP por meio de tecnologia, procedimentos, pessoas e ambientes, é de sua
propriedade, e seja utilizada por usuarios devidamente autorizados para fins profissionais, no
estrito interesse da Instituicado.

Il Protecdo de Recursos — Proteger os recursos de tecnologia da informagdo e
comunicacgdo, as informacgdes e sistemas contra a modificacao, destrui¢do, acesso ou divulgagao
ndo autorizada pelo TJSP, garantindo sua confidencialidade, integridade e disponibilidade,
considerando niveis para a classificagdo da informacao.

1. Seguranga em Recursos Humanos - Assegurar que magistrados, servidores e partes
externas entendem as suas responsabilidades e estdo em conformidade com os papéis para os
quais eles foram selecionados, bem como estejam conscientes e cumprem as suas
responsabilidades pela Seguranc¢a da Informacao.

IV. Nivel de Seguranca — Garantir que na criacdo de novos servigos internos e externos, a
selecdio de mecanismos de seguranca e a aquisicdo de bens levem em consideracdo o
balanceamento de aspectos, como risco, tecnologia, austeridade no gasto, qualidade,
velocidade e impacto no negdcio.

V. Utilizacao de Informagdes e Recursos — Assegurar que informagdes e recursos sejam
disponibilizados para magistrados, servidores e terceiros devidamente autorizados, e que sejam
utilizados apenas para as finalidades licitas, éticas e administrativamente aprovadas e
devidamente autorizadas pelo TJSP, bem como que suas configura¢des ndo sejam alteradas sem
aprovacdo prévia, sendo os usuarios adequadamente identificados.

VL. Senhas e Autenticacdo — Estabelecer requisitos de controle, fornecimento, uso,
protecdo e substituicdo de senhas de acesso a sistemas, seja pelos usuarios finais ou mesmo
pelos usuarios de instalacdo e manutenc¢do (administradores) dos sistemas.
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VII. Classificacdo e Tratamento da Informacgdo — Garantir que todas as informagdes tenham
classificacdo de seguranca, colocadas de maneira clara, permitindo que sejam adequadamente
protegidas quanto ao seu acesso e uso. A informacdo e/ou a documentacdo consideradas de
acesso restrito devem ter adequada guarda e armazenamento, assim como as sem utilidade
devem ser destruidas no momento do seu descarte.

VIII. Criptografia — Assegurar o uso efetivo e adequado da Criptografia para proteger a
confidencialidade, autenticidades e/ou a integridade das informacdes classificadas como
criticas/confidenciais, de acordo com os padrdes definidos pelo TJSP.

IX. Sigilo Profissional — Assegurar que informacdes e recursos estejam sujeitos as regras
referentes ao sigilo profissional, garantindo adequada protec¢do, considerando as cldusulas
contratuais (terceiros) e os termos de responsabilidade e sigilo (servidores).

X. Conscientizacdo — Assegurar que magistrados, servidores e terceiros com acesso as
informagdes, ambientes e recursos do TJSP, sejam devidamente conscientizados quanto a
Seguranca da Informacgdo, face as suas responsabilidades e atuacdo.

XI. Monitoramento — Garantir o monitoramento do trafego efetuado em ambientes e
recursos de Tecnologia de Informacgdo, rastreando eventos criticos e evidenciando possiveis
ocorréncias, dando ampla e geral divulgacdo dessa atividade e da possibilidade de uso desse
recurso em casos de incidentes.

XILI. Gestdo de Ativos — Assegurar a andlise periddica dos ativos da informacgao, de forma que
estejam devidamente inventariados, protegidos, tenham um proprietario responsavel e tenham
mapeadas suas vulnerabilidades e ameacgas de seguranca. Os ativos devem possuir cuidados
adequados a manutencdo de sua existéncia junto a Instituicdo, independentemente da
existéncia de solu¢do de continuidade.

XIII. Desenvolvimento, Manutencdo e Aquisicdo de Sistemas — Assegurar que o
desenvolvimento, a manutengdo de sistemas internos e/ou externos, sistemas e produtos
adquiridos no mercado e customizados atendam a requisitos de seguranca necessarios para
garantir informagdes confidveis, integras e oportunas em todo o ciclo de vida da informacao
nesta Instituicao.

XIV. Documentacdo de Tecnologia da Informacdo e Comunicacdo — Assegurar que oS
sistemas, equipamentos e procedimentos de Tecnologia da Informagdo e Comunicacdo (TIC) do
Tribunal de Justica do Estado de S3o Paulo tenham documentacdo e regras adequadas e
suficientes para garantir seu entendimento e recuperacdao em casos de contingéncias.

XV. Gerenciamentos das Operag¢des e Comunica¢do — Garantir a operacdo segura e corrente
dos recursos do processamento e transporte da informagdo e dos negdcios em geral por
intermédio da implementacdo de controles internos e de requisitos de seguranca considerando
as variaveis: pessoas, procedimentos, ambientes e tecnologia.
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XVI.  Terceirizagdo ou Prestacdo de Servicos — Manter nivel de seguranga da informacgao
adequado, quanto aos aspectos desta politica, quando a responsabilidade pelos procedimentos,
sistemas e recursos, ou mesmo parte deles, for terceirizada para outra entidade, provendo
auditorias periddicas, buscando a certificagdo do cumprimento dos requisitos de seguranca da
informacdo e garantia de cldusula de responsabilidade e sigilo.

XVIl.  Capacidade — Assegurar que a utilizacao dos recursos seja monitorada e ajustada, e as
projecdes sejam feitas para as necessidades de capacidade futura, garantindo o desempenho
requerido dos sistemas do TJSP.

XVIIl.  Vulnerabilidades — Garantir que a Gestdo de Vulnerabilidades seja implementada, com
o objetivo de identificar as vulnerabilidades existentes ao TJSP. A exposicdo a estas
vulnerabilidades deve ser avaliada e em tempo habil, devem ser tomadas as medidas
apropriadas para lidar com os riscos associados,

XIX. Seguranca para Servicos em Nuvem — Assegurar que sistemas e servicos utilizados pelo
TJSP que sejam hospedados em provedores de servicos em nuvem atendam a requisitos de
seguranca estabelecidos por esta Instituicdo.

XX. Continuidade das Atividades — Garantir a continuidade das atividades do TJSP reduzindo
a um periodo aceitdvel, a interrup¢do causada por desastres ou falhas de seguranca, por
intermédio da combinacdo de acdes de administracdo de crise, prevencao e recuperacao.

XXI. Prevencdo e Resposta a Incidentes — Assegurar um enfoque consistente e efetivo para
gerenciar os incidentes de seguranca da informacao, incluindo medidas preventivas, tratamento
e a comunicacgado sobre fragilidades e eventos de seguranca da informacao, através de canal de
comunicacdo adequado para esse fim.

XXIl.  Cdpias de Seguranca das Informacdes (backup/restore) — Assegurar que a Instituicdo
possua rotinas estabelecidas e ferramentas adequadas para realizacdo de cépias de seguranca
de informag¢Ges em periodicidade adequada para recuperagao de dados e sistemas em caso de
falhas operacionais e/ou incidentes de seguranca, assim como estabelecer diretrizes para sua
protecgao e retengao.

XXIlIl.  Organizacdo da Segurang¢a da Informagcdao — Assegurar que o gerenciamento da
Seguranca da Informacdo no TJSP seja feito pela alta direcdo da Instituicdo, por intermédio de
area especifica com responsabilidades de estabelecer, implementar, manter e coordenar a
elaboracdo e revisdo da Politica de Seguranca da Informacdo, bem como na avaliacdo e analise
de assuntos a ela pertinentes, e de todos os assuntos referentes a seguranca das informacoes
custodiadas pelo TISP, nos ambientes fisicos e tecnolégicos, nos procedimentos e pessoas.

XXIV. Conformidade — Garantir o atendimento das leis, regulamentos e normas que regem as
atividades do TJSP, de forma a obter absoluto cumprimento destes instrumentos legais e
normativos. Além disso, garantir que os requisitos de seguranca legais e/ou instituidos sejam
cumpridos, assegurando o nivel de seguranca desejado. Para garantir a efetividade no
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atendimento as leis, regulamentos e normas, o TJSP deve promover auditoria interna em
intervalos regulares.

XXV. Alegacdo de Desconhecimento - Esclarecer aos usudrios de informacoes,
procedimentos, ambientes e recursos do TJSP, que ndo é dado o direito de alegacdo de
desconhecimento desta Politica de Seguranc¢a da Informacdo, vez que a mesma é amplamente
divulgada no ambito interno da organizacdo, devendo ser seguida em seu conteuldo e forma.

XXVI. SangBes — Garantir que a ndo observancia dos preceitos deste documento implicard na
aplicacdo de san¢Ges administrativas previstas nas normas internas do TJSP, nas clausulas de
responsabilidade e sigilo, e outros preceitos legais pertinentes a situacdo, pactuadas em
contratos, declara¢gdes ou termos de responsabilidade, sem prejuizo, se for o caso, da
responsabilizacdo pecuniaria que Ihe for atribuida. Em se tratando de magistrado e servidor o

ressarcimento do prejuizo ndo eximira da penalidade disciplinar cabivel.

Tratando-se de crime, serdao os fatos levados ao conhecimento da autoridade policial, para
instauragao do respectivo inquérito, sem prejuizo das medidas de natureza civel.

ARTIGO 32. — Competird a Secretaria de Tecnologia da Informacdo e ao Comité Gestor de
Seguranca da Informacdo a manutencdo, atualizacdo e monitoramento periddico dessas
Diretrizes Basicas, bem como sua complementacdo por intermédio dos demais instrumentos
que compde a Politica de Seguranca da Informac3o do TISP, conforme Paragrafo Unico do Artigo
19, desta Portaria.

§ 12 — A revisdo por completo das diretrizes deve ocorrer, obrigatoriamente, em periodo nédo
superior a 02 (dois) anos, ou a qualquer momento, em virtude de demanda competente ou de
necessidade urgente, como por exemplo: incidentes de seguranga considerados significativos;
nova tecnologia e/ou vulnerabilidades encontradas; ou novas necessidades legais e/ou de
mercado.

§ 22 — A aprovagdo das alteragbes nas Diretrizes, bem como das Normas Gerais e Especificas,
instrumentos que compde a Politica de Seguranca da Informagdo, competira a Presidéncia,
depois de referendado pelo Comité Gestor de Seguranca da Informacao.

ARTIGO 42. — A Presidéncia do Tribunal de Justica do Estado de Sdo Paulo poderd determinar
que eventuais monitoramentos possam ser utilizados em pesquisa para identificacdo de
possiveis tentativas ou mesmo para a constatacdo de infracdes contra as Politicas de Seguranca
da Informacgdo do TISP.
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ARTIGO 59. — Faz parte integrante desta Portaria, o Glossdrio (Seguranga da Informagao),
elaborado em conjunto pela Secretaria de Tecnologia da Informacdo e a Mddulo Security
Solutions.

ARTIGO 69. — Excecbes as Diretrizes estabelecidas nesta Portaria devem ser avaliadas e
documentadas conjuntamente pela STl e Assessoria da Presidéncia para Assuntos de
Informatica.

ARTIGO 79. — Esta Portaria entrara em vigor na data de sua publicagdo, ficando revogada a
Portaria n2 7560//2008 e outas disposi¢bes em contrario.

REGISTRE-SE. PUBLIQUE-SE. CUMPRA-SE.
Sao Paulo, 11 de Janeiro de 2019.

MANOEL DE QUEIROZ PEREIRA CALCAS
Presidente do Tribunal de Justica



