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COMITE GESTOR DE SEGURANCA DA INFORMACAO
CGESI

ATA DA 52 REUNIAO PRESENCIAL DO CGESI

No dia 28 de junho de 2017, as 14 horas, na Sala 415 do Palacio da Justica, reuniu-se ordinariamente, o
Comité Gestor de Seguranga da Informacdo do TJSP, sob a presidéncia desse Comité e como representante
da presidéncia desta corte, o Dr. LUIS SOARES DE MELLO NETO, presentes o Juiz Coordenador da Comissao
para Assuntos de TI Dr. ANTONIO CARLOS ALVES BRAGA JUNIOR, Juizes Assessores de Tl Dr. ALESSIO
MARTINS GONCALVES e Dr. TOM ALEXANDRE BRANDAO, o(a)s Secretério(a)s Sra. ROSELY PADILHA DE
SOUSA CASTILHO (STI), Sra. CARMEN GIADANS CORBILLON (SEPLAN), Sra. LILIAN SALVADOR PAULA (SPRH),
SR. PEDRO CRISTOVAO PINTO (SPI), o(a)s Diretor(a)s Sra. SULIENE CALEFE DOS SANTOS CHICONELLI
(substituta da SJ), Sr. EDIVALDO ANTONIO SARTOR (STl 4) e o Coordenador Sr. GLAUCIO PALAO SILVA (STI
4.2). Discutiram e deliberaram sobre os assuntos da pauta e os apresentados em reunido, a saber: 1. Destino
dos equipamentos infectados pelo WannaCry e substituidos pela Tl: Overvew do ambiente desde a ultima
invasdo com analise de aplica¢des, plataforma e arquivos detectados (detalhamento em anexo), com
sugestdo de envio de adverténcias informativas aos superiores e verificacdo de resultado pds adverténcias.
Quanto a substituicao foi esclarecido pelo Sr. Jean sobre a devolugdo das maquinas da Lenovo sem 20 HDs
retirados por pedido de alguns Magistrados. Deliberagao: Aprovado, com envio do texto para validacdo dos
membros do CGESI por e-mail. Quanto aos HDs documentar em expediente, relatando o envio dos HDs e
que por deliberacdo do CGESI, futuros pedidos deverdo ser submetidos ao Comité - CGESI. 2. Solicitacao
para utilizacdo de ferramenta de conscientizacdao no uso de e-mails (phishX): apresentada a forma de
utilizacao da ferramenta, sugerido um Comunicado a ser publicado pela Presidéncia sobre Campanha de
seguranca e de observancia do ambiente interno poés invasao ocorrida do inicio do ano. Deliberagao:
aprovada a utilizagdo da ferramenta sem mensagens especificas e declarativas de uso indevido; levar para
conhecimento do Presidente o teor do comunicado e por fim, posteriormente, trazer analise do resultado
pds-uso da ferramenta na proxima reunido do CGESI. 3. Solicitacdo de Magistrado de Pedregulho para
utilizar WiFi com internet propria (Speedy ou similar) em seu gabinete: Informado a existéncia
Deliberacdo: Informado a existéncia de solicitacdes de uso do Speedy com wifi com contas particulares.
Deliberacdo: ndo aprovado e comunicar tal decisdo oficialmente ao solicitante, ainda, qualquer informacdo
de fatos similares, deverao ser trazidos ao Comité — CGESI para delibera¢des. 4. Processo de atualizacao do
ambiente (aplicacao de patch) / Utilizacao de softwares nao atualizados no ambiente apresentacao de
um novo processo de atualizagdo, dos grandes sistemas utilizados no TJSP e em paralelo a existéncia de
atualizagdes de seguranga da informacao que acompanham as dos sistemas citados, mas ainda constatada a
existéncia de aplicagdes desatualizadas em sistemas menores e pelo estado, como exemplo o Portal de Custas
tem como pré-requisito o uso do Firefox 5 (pedido para instalacdo em todo o Estado) e essa versdo ja tem
publicada falha de seguranca, logo, ja teriamos que ter atualizado para versdo mais nova. Apresentado
resultado de 70% do parque com atualizacdo em complice. Sugerido que o TJSP deve trabalhar a quatro
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maos com outros 6rgaos, para propor atualizacdes de versao, levantar a situacao de cada Sistema utilizado
e avisar da vulnerabilidade existente. Deliberacao: Aprovado. Diante de novos convénios, realizar consultas
junto a STl sobre defini¢des e diretrizes de seguranca em primeiro lugar. Quanto ao convénio especifico do
Portal de Custas sera feito alinhamento interno entre STl e Banco do Brasil, com objetivo de atualizagdes para
integracao proposta. 5. Novas definicoes para o uso da Internet — e-mails pessoais, redes sociais, etc -
solicitacdo da ultima reuniao extraordinaria: Deliberacao: Apresentacao de levantamento
das politicas de seguranga no uso de e-mail — utilizagao de perfil Unico preferencialmente. Esséncia da politica:
Servico de armazenamento em nuvem — ndo temos uma politica de armazenamento em nuvem; E-mail
(somente seguranca no institucional) e Rede-social — percepcao geral de que os Sistemas Corporativos
melhoraram pds-bloqueio. Sugestdo apresentada - de um modo geral manter a politica atual de restricdo
reforcado com algumas caracteristicas, juntamente concede liberagdes coorporativas de Youtube em portal
que nao o da rede e contratacdo na SAB de Firewall de Internet (Anti-APT). Deliberagao: Aprovada
continuidade de bloqueio, em virtude da atual ameaga. 6. Confirmacao da proxima data de reuniao
ordindria: apresentado cronograma prévio anual com a proxima data para reunido — 30/08/2017.
Deliberacao: Aprovada. 4. Convidados: Sr. Jean Rodrigues Andrade (STI 3.3), para colaborar na exposicao
do item 2. NADA MAIS.

Luis Soares de Mello Neto
Presidente do CGESI




