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Resumo: o artigo aborda o impacto das fraudes bancarias, com destaque para a ela-
boracado forjada de empréstimos consignados, que afeta principalmente consumidores
vulneraveis, normalmente aposentados. Essas fraudes comecam com o vazamento de
dados pessoais, muitas vezes provenientes de o6rgaos publicos, e culminam na falsifi-
cacao de contratos mediante a utilizacao de informacdes indevidamente obtidas. Os
correspondentes bancarios desempenham um papel central, contatando consumidores
recém-aposentados com propostas insistentes e forjando assinaturas eletronicas ou fisi-
cas para a aprovacao de empréstimos sem consentimento. A pratica ndao apenas compro-
mete a seguranca financeira dos consumidores, mas também contribui diretamente para
o fendmeno do superendividamento, definido no Codigo de Defesa do Consumidor como
a incapacidade de arcar com dividas sem comprometer o minimo existencial. Além disso,
as fraudes geram uma sobrecarga no sistema judiciario, com o aumento de acoes para
anulacao de contratos e reparacao de danos. Ao tolerarem essas praticas, os bancos vio-
lam disposicoes do CDC e contribuem para a perpetuacao do problema. Conclui-se que é
essencial fortalecer a fiscalizacao, impor sancdes rigorosas as instituicoes reincidentes e
educar os consumidores para que reconhecam e evitem essas fraudes.

Introducao

Ha alguns anos, a esmagadora maioria das pessoas nao imaginaria como estaria
banalizada a informatica no mundo moderno. Nos tempos presentes, ha uma variedade
imensa de ferramentas de uso cotidiano que a internet proporciona a todos - inclusive
com grau de sofisticacao que causa perplexidade; merece referéncia a atual dissemina-
cado da chamada “inteligéncia artificial” que se da em niveis inimaginaveis, com evolu-
cado geométrica. Praticamente tudo hoje é feito por meio da internet, mediante o uso
dos computadores pessoais e dos telefones celulares - chamar de telefone os aparelhos
que as pessoas carregam € de um reducionismo impar. As mais diversas tarefas sao resol-
vidas com alguns cliques no celular ou no computador. As pessoas fazem compras de ali-
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mentos, vestimentas, remédios, passagens aéreas, bens de consumo duraveis; agendam
compromissos, reservam hotéis, restaurantes, cinemas, teatro, transporte, contratam
os mais diversos servicos e produtos, desenvolvem tarefas profissionais, comunicam-se.
Ainternet é uma realidade sem retorno.

Nesse quadro, nao poderia ser diferente em relacao aos servicos financeiros.
Foi-se o tempo em que as pessoas precisavam se dirigir a uma agéncia bancaria. Muitos
bancos sequer tém existéncia fisica para atender aos clientes. Toda e qualquer opera-
cao é feita por meio eletronico, de qualquer lugar do mundo. A banalizagao do uso da
internet tem impactado significativamente o setor bancario, facilitando a realizacdo de
operacoes financeiras de forma rapida e conveniente.

Nem tudo é um paraiso de conforto e modernidade. Essa facilidade também
traz riscos, como o aumento de fraudes e golpes online. A confianca excessiva nas ferra-
mentas digitais pode levar os usuarios a negligenciarem medidas basicas de seguranca,
como, Vv.g., a verificacdo de autenticidade de sites e a protecao de senhas. E crucial que
os usuarios adotem praticas seguras para proteger suas informacodes pessoais e financei-
ras, enquanto se aproveitam dos beneficios da tecnologia bancaria digital.

Se é exigivel uma postura mais atenta dos consumidores, também se exige que
os prestadores de servicos bancarios criem, dia a dia, novos mecanismos de controle e
seguranca, para obstar ou minimizar as praticas fraudulentas que atormentam a vida das
pessoas.

Na corrida da seguranca da informacao, as instituicées financeiras ficam em
segundo lugar. Os fraudadores cibernéticos parecem sempre estar um passo a frente.
Ao mesmo tempo em que os bancos implantam as barreiras de seguranca, os criminosos
desenvolvem novas praticas fraudulentas, com alto grau de sofisticacao.

As referidas fraudes e praticas ilegais que ocorrem no ambito bancario levam
a responsabilidade civil dos bancos e refletem diretamente no aumento dos custos dos
servicos por eles prestados. Demais disso, acabam por avolumar sobremaneira o nimero
dos conflitos. Por extensao, também contribuem para o aumento das acdes judiciais.

Nao custa relembrar o enorme impacto sobre o servico jurisdicional decorrente
das demandas nas quais se busca a responsabilizacao dos bancos por fraudes e praticas
ilegais. De passagem, anote-se que em muitas dessas acoes, a fraude € inexistente.
Lamentavelmente, o consumidor - ou seu procurador -, aproveitando-se da verdadeira
tempestade de eventos, vem a juizo alegar a ocorréncia de fraude bancaria que sabe
que nao ocorreu. Em recente simpdsio da Escola Paulista da Magistratura, tratou-se da
chamada litigancia predatoria e seus efeitos em relacdo aos servicos jurisdicionais. Na
ocasiao, destacou o desembargador Francisco Loureiro, corregedor do Tribunal de Justi-
ca de Sao Paulo, que o impacto financeiro causado pelas demandas predatorias em 2023
foi estimado em cerca de RS 2,7 bilhdes. Esse niUmero da bem a dimensao do estrago que
a litigancia predatoria produz em relacao a prestacao jurisdicional. A responsabilidade
por isso nao € so dos que buscam pretextos para o ingresso de acoes. Também se deve
aqueles que dao tais pretextos.

A par desses problemas, as fraudes nas contratacoes bancarias tém impacto
direto no mercado de forma geral e contribuem para o aumento de outro fenémeno
moderno, tema deste trabalho: o chamado superendividamento do consumidor tomador
de empréstimos.
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E disso que se ira tratar nesse breve artigo.
Arelacdo de consumo bancaria

A prestacao de servicos bancarios se caracteriza como relacdo de consumo; por-
tanto é regida pelo sistema de protecao ao consumidor, de vertente constitucional, cuja
base legal mais conhecida se encontra no Codigo de Defesa do Consumidor - mas nao so;
cabe a remissao ao chamado “dialogo das fontes”. A expressao indica que em matéria
de consumo, aplica-se sempre a norma mais favoravel ao consumidor, esteja ela no CDC
ou em qualquer outro diploma legal - no Codigo Civil, por exemplo. O tema, fascinante,
demanda trabalho e estudo em separado?.

0 banco é um fornecedor, nos termos da definicdo contida no art. 3°, § 2° do
CDC3,

A responsabilidade dos fornecedores esta prevista no art. 14 do CDC. De resto, a
causa de isencao de responsabilidade consta do § 3°4.

A responsabilidade civil dos bancos em matéria de consumo é objetiva - inde-
pende de dolo ou culpa. A instituicao financeira so se livra do dever de reparar - o que
€ da esséncia da responsabilidade civil - na hipotese de demonstrar culpa exclusiva do
terceiro ou do consumidor.

A possibilidade de a culpa exclusiva do terceiro servir como excludente de res-
ponsabilidade foi minimizada, nos termos da Simula 479 do STJ: “As instituicdes finan-
ceiras respondem objetivamente pelos danos gerados por fortuito interno relativo a
fraudes e delitos praticados por terceiros no ambito de operacdes bancarias”. Assim, se
a fraude esta vinculada ao servico prestado pelo banco - o chamado “fortuito interno” -,
ndo ha isencdo de responsabilidade tao-so pelo fato de o evento danoso em desfavor do
consumidor ter sido provocado por um terceiro golpista.

Na pratica, o que resta ao banco para se isentar de responsabilidade é a de-
monstracao de culpa exclusiva do consumidor pelo infortinio - hipotese que nédo é tao
comum; na maior parte dos casos, o prestador de servicos bancarios, de alguma forma,
contribui para a ocorréncia do evento danoso, o que exclui a causa de isencédo de res-
ponsabilidade prevista no art. 14, § 3°, I, segunda figura do CDC.

Assentada a base principal da responsabilizacao dos bancos em relacao aos da-
nos sofridos pelos consumidores no que diz respeito aos negocios de ordem bancaria,
cumpre lancar breve olhar sobre as fraudes mais comuns, bem como sobre as praticas

2 A respeito do assunto, MARQUES, Claudia Lima (coord.). Didlogo das fontes: do conflito a coordenacao de normas do direito
brasileiro. Revista dos Tribunais, 2012.

3 Art. 3° Fornecedor é toda pessoa fisica ou juridica, pblica ou privada, nacional ou estrangeira, bem como os entes desper-
sonalizados, que desenvolvem atividade de producao, montagem, criacdo, construcdo, transformacao, importacao, expor-
tacdo, distribuicdo ou comercializacao de produtos ou prestacao de servicos... § 2° Servico é qualquer atividade fornecida no
mercado de consumo, mediante remuneracao, inclusive as de natureza bancaria, financeira, de crédito e securitaria, salvo as
decorrentes das relacdes de carater trabalhista.

4 Art. 14. O fornecedor de servicos responde, independentemente da existéncia de culpa, pela reparacéo dos danos causados
aos consumidores por defeitos relativos a prestacao dos servicos, bem como por informacdes insuficientes ou inadequadas
sobre sua fruicao e riscos. § 1° O servico é defeituoso quando nao fornece a seguranca que o consumidor dele pode esperar,
levando-se em consideracéo as circunstancias relevantes, entre as quais: | - o modo de seu fornecimento; Il - o resultado e os
riscos que razoavelmente dele se esperam; Ill - a época em que foi fornecido. § 2° O servico ndo é considerado defeituoso pela
adocéo de novas técnicas. § 3° O fornecedor de servicos s6 nao sera responsabilizado quando provar: | - que, tendo prestado
o servico, o defeito inexiste; Il - a culpa exclusiva do consumidor ou de terceiro.
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ilicitas que fazem surgir responsabilidade. Na sequéncia, a reflexao sobre a relacédo
entre as fraudes - notadamente a que diz respeito aos empréstimos consignados - e o
fenémeno do superendividamento.

A seguranca eletronica

Os servicos bancarios estao cada vez mais automatizados. O contato direto do
cliente com o preposto bancario € menor a cada dia. No principio, era raro o local publi-
co que dispunha de um caixa eletronico. Para a realizacdo das operacdes bancarias, os
clientes normalmente conversavam com os gerentes e se dirigiam aos funcionarios nos
caixas.

Os caixas eletronicos acabaram por se banalizar. Até mesmo nas agéncias ban-
carias é mais comum que as operacdes sejam feitas em caixas eletronicos do que di-
retamente com funcionarios. Os prepostos dos bancos chegam a incentivar o uso dos
equipamentos, de forma quase impositiva.

Junto com os caixas eletronicos, vieram os cartdes de crédito e débito, de uso
ha muito totalmente disseminado.

Em momento mais recente, surgiu o Internet Banking. Hoje praticamente toda
operacao bancaria é feita pelo consumidor em seu computador pessoal ou diretamente
do celular, apto a realizacao de mdltiplas tarefas.

Os meios eletronicos sao irreversiveis. E possivel que em breve ja ndo se use
papel moeda e que todas as operacdes financeiras - das mais banais as mais complexas
- sejam feitas por via eletronica, pela internet. O Pix ja € uma forma de pagamento
substitutiva do dinheiro.

Pelo largo uso da eletronica e da informatica - o que obviamente agiliza as ope-
racbes bancarias e barateia os seus custos -, a contrapartida é imperativa. As institui-
coOes financeiras sao obrigadas a cercar as operacoes de todos os cuidados de seguranca.

As fraudes

A implementacao de tecnologias de seguranca eletronica pelos bancos configu-
ra-se como medida essencial na mitigacao de fraudes. Contudo, mesmo com avancos
tecnologicos, os criminosos desenvolvem métodos sofisticados para realizar atividades
fraudulentas. Como anotado de passagem, os fraudadores parecem estar sempre um
passo a frente.

Nesse ponto, ao invés de se tentar apresentar uma nocao do que é a fraude ban-
caria, melhor é fazer referéncia as multiplas formas que ela pode assumir. Destacam-se,
assim, algumas das principais fraudes conhecidas.

1. Phishing (de pescar): fraude que envolve o envio de e-mails fraudulentos ou
mensagens de texto simuladas, com o intento de capturar informacoes confidenciais dos
clientes - senhas e nimeros de cartao de crédito. Por exemplo, os consumidores rece-
bem e-mails apocrifos solicitando a atualizacao de informacgoes de login. Ao clicarem no
link fornecido, sao redirecionados para um site falso e o fraudador obtém os dados.

2. Skimming (de rogar): técnica que envolve a instalacao de dispositivos ilegais
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em caixas eletronicos ou terminais de pagamento, com o propésito de capturar informa-
cOes de cartdes bancarios e senhas. Basta o cartdo ser passado no dispositivo - ou “ro-
car” nele. O aparelho utilizado para a perpetracao do golpe é popularmente chamado
de “chupa-cabras”.

Em 2023, foi noticiado o desmantelamento de uma quadrilha que instalava dis-
positivos de skimming em caixas eletronicos no estado de Minas Gerais®. Os criminosos
clonavam os cartdes e efetuavam saques fraudulentos, ocasionando prejuizos vultosos
aos clientes e aos bancos.

3. Man-in-the-Middle (MitM): ataque pelo qual ha a interceptacado da comunica-
cao entre dois sistemas. Quando da transacao online, intercepta-se a comunicacao entre
o cliente e o banco. Os detalhes da transferéncia sao alterados, direcionado o dinheiro
para uma conta sob controle do fraudador.

4, Ransomware: tipo de programa de computador malicioso pelo qual sao crip-
tografados os dados dos clientes, com inibicdo do acesso aos sistemas bancarios. Poste-
riormente, o fraudador exige resgate em criptomoedas para liberar os arquivos. A prati-
ca tem potencial para gerar a interrupcao nos servicos bancarios e prejuizos financeiros
consideraveis.

5. Engenharia social: tatica pela qual os fraudadores manipulam individuos para
obter informacoes confidenciais ou acesso aos sistemas. Os golpistas se passam por pes-
soas confiaveis ou autoridades para ludibriar as vitimas. O exemplo mais comum e disse-
minado é o golpe do motoboy.

A dinamica do golpe do motoboy é conhecida. Alguém que se passa por um pre-
posto do banco telefona para o cliente - normalmente pessoa particularmente vulnera-
vel (um idoso de baixo nivel cultural, por exemplo). O “funcionario” do banco confirma
os dados do consumidor - porque normalmente esta de posse desses dados previamente
vazados - e pede a confirmacao sobre uma operacao ficticia que a pessoa nega ter reali-
zado. Na sequéncia, o golpista diz que o cartdo esta cancelado e que devera ser cortado.
E enviado um portador - o motoboy - para retirar o cartdo em um envelope fechado, com
a senha. Esta dado o golpe. De posse do cartao e da senha - o corte nao interfere no uso
pela internet -, os criminosos desandam a realizar operacdes. Eventualmente, o cliente
percebe o golpe e comunica ao setor de seguranca do banco que bloqueia o cartao, mas
o instrumento de pagamento ja foi utilizado a larga.

Dentro da engenharia social, tem-se também o golpe do falso boleto. A vitima
€ um consumidor que pretende quitar antecipadamente um contrato de financiamen-
to, ou que esta inadimplente e quer resolver o problema. Nesses casos, por alguma via
eletronica - é cada vez mais comum que o contato se dé por aplicativo de comunicacao
(WhatsApp, por exemplo) -, o golpista se passa por preposto do credor e faz uma oferta
vantajosa. Ele tem os dados do contrato e do consumidor, o que torna a fraude veros-
simil. O consumidor recebe o boleto e faz o pagamento - destinado a terceiro e nao ao
credor originario. O golpe também é perpetrado por Pix.

A engenharia social também atinge as proprias instituicoes financeiras direta-
mente. Uma falha de seguranca permitiu que criminosos usassem credenciais para aces-
sar o Sistema Integrado de Administracao Financeira (Siafi) - plataforma de pagamentos

5 Disponivel em: https://g1.globo.com/mg/sul-de-minas/noticia/2023/02/12/quadrilha-suspeita-de-instalar-chupa-cabras-
em-caixas-eletronicos-e-presa-em-pocos-de-caldas-mg.ghtml.
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do governo federal. A fraude atingiu o montante de 15 milhdes de reais®.

Esses ataques podem ser especialmente perigosos, pois contornam muitas das
protecdes técnicas utilizadas pelas instituicdes financeiras.

As técnicas de engenharia social podem assumir varias formas - contatos telefo-
nicos em nome do banco, com solicitacao de informacdes pessoais; e-mails fraudulentos
com links maliciosos; visitas pessoais sob pretextos falsos.

Como a criatividade e a malicia dos fraudadores é praticamente infinita, novos
golpes surgem diariamente. Por isso, € evidente a importancia de os consumidores serem
informados constantemente a respeito das praticas fraudulentas no setor bancario e fi-
nanceiro. Isso deve se dar por campanhas efetivas, em linguagem acessivel e no horario
nobre dos meios de comunicacao mais populares. Porque - relembre-se sempre - as prin-
cipais vitimas dos golpes sdo as pessoas mais simples; principalmente idosos aposentados
e de pouca ou nenhuma formacao cultural.

Também ha fraudes na contratacdo mediante o uso de documentos e dados fal-
sos dos consumidores - inclusive fotografias, cuja captura é cada vez mais facilitada.
Os estelionatarios adotam a identidade de terceiros e se passam por eles nas relacoes
com os bancos. Abrem contas, contratam empréstimos e outros negocios juridicos. Ob-
tém cartoes de crédito. Fazem saques e transferéncias. Chegam a pagar as faturas e
as parcelas de amortizacdao dos mutuos por um certo tempo. Ai, de repente, tornam-se
inadimplentes e o banco vai buscar ressarcimento junto a vitima - a pessoa que teve os
dados indevidamente utilizados pelo fraudador.

Esses golpes sao perpetrados pelos estelionatarios. Os consumidores sao as viti-
mas, mas também os bancos - em maior ou menor extensao.

Infelizmente, ha outros golpes de responsabilidade direta dos bancos. Trata-se
das fraudes na elaboracao dos empréstimos - principalmente empréstimos consignados.

A fraude nos empréstimos consignados

Estao sendo forjados mituos em nome dos consumidores. Enfrenta-se hoje, po-
de-se dizer, um verdadeiro tsunami de contratos fraudados. As vitimas normalmente sao
idosos, aposentados, de baixa formacao cultural, com proventos nao muito expressivos.
Particularmente vulneraveis. A maior parte desses mituos tem amortizacao junto ao
beneficio previdenciario - os chamados créditos consignados; ou os cartoes de crédito
consignado. Sao mutuos de pequeno valor e a amortizacao mensal é igualmente diminu-
ta.

Boa parte dos recursos examinados da Subsecao de Direito Privado Il do TJSP
versa sobre esses empréstimos fraudulentos.

Ja se disse que “ao contrario do que se costuma dizer, a imaginacao nao é ilimi-
tada. O que nao tem limites é a realidade™’.

A nossa realidade nao tem limites. Instituicoes financeiras de renome - algumas,
dentre as maiores do Brasil - promovem politicas de “contratacdo unilateral” (entre

6 Disponivel em: https://oglobo.globo.com/economia/noticia/2024/08/21/combinacao-de-engenharia-social-e-phishing-
expuseram-siafi-a-fraude-de-r-15-milhoes.ghtml.
7 A frase foi dita em uma palestra proferida pelo professor Antonio Carlos Marcato.
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aspas). No minimo ignoram a falsificacdo de empréstimos consignados envolvendo apo-
sentados com parcos proventos. E o que acontece? Nada mais sério, infelizmente. Provi-
déncias institucionais ndo sao tomadas.

Essa pratica negocial é evidentemente ilicita; trata-se de conduta com previsao
em diversos artigos do Cdodigo Penal. Ela faz com que aumente de forma exponencial o
endividamento das vitimas que normalmente sdo os idosos aposentados, com precaria
formacao cultural e que percebem parcos proventos. Faz com que aumente o endivida-
mento porque ndo sdo todos os que questionam os negdcios em juizo, que apresentam
reclamacao perante o Procon ou outro 6rgao administrativo assemelhado. Muitos sequer
percebem exatamente o que se passou.

Uma boa parte das vitimas acaba tacitamente aceitando os empréstimos que
surgiram do nada - e essa parece ser a intencao das instituicoes financeiras que adotam
a pratica. Outros empréstimos vdo sendo “contratados” da mesma forma, até o momen-
to em que o valor da amortizacdo compulsoria dos diversos empréstimos pequeninos,
comeca a fazer falta. Comeca a faltar dinheiro para as necessidades basicas do consu-
midor. Essas vitimas acabam por se endividar em percentuais cada vez maiores de com-
prometimento dos proventos que recebem, até ser atingido o nivel da definicao contida
no art. 54-A, § 1° do CDC - “Entende-se por superendividamento a impossibilidade mani-
festa de o consumidor pessoa natural, de boa-fé, pagar a totalidade de suas dividas de
consumo, exigiveis e vincendas, sem comprometer seu minimo existencial, nos termos
da regulamentacao”. Até ficarem superendividados.

Ha verdadeira relacao de causa e efeito entre as contratacoes elaboradas de for-
ma fraudulenta e o fendmeno do superendividamento. A fraude na contratacao leva um
numero cada vez maior de pessoas particularmente vulneraveis ao superendividamento
- como descrito na lei.

Insiste-se na afirmacéo. E clara a relacdo de causa e efeito. Os empréstimos sdo
forjados; porque vulneraveis, parte das vitimas sequer questiona o que se passou e 0
superendividamento aumenta. Dia a dia.

Da pagina eletronica do Ministério Publico do Parana, ha referéncia a uma re-
portagem de 2017 da Gazeta do Povo - jornal/portal de Curitiba - da qual constou que
o crédito consignado foi uma das principais causas, no Brasil, da inadimpléncia de 7,5
milhoes de pessoas com mais de 60 anos®. Se o empréstimo consignado é impulsionado
de forma fraudulenta, isso contribui para a ocorréncia do superendividamento.

Elaboracao fraudulenta do contrato - a pratica

Como se da, no ambito das instituicoes financeiras, a elaboracao fraudulenta do
contrato? Cabe tentar tracar um caminho.

0 inicio da fraude, normalmente, é concomitante com a aposentadoria do con-
sumidor - e com alguma espécie de violacao séria a Lei Geral de Protecao de Dados
(LGPD).

Os empregados das instituicdes financeiras ou os chamados correspondentes

8 Disponivel em: https://mppr.mp.br/Noticia/Financeiras-acessam-dados-sigilosos-de-aposentados-para-empurrar-empresti-
mos.
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bancarios fazem contato com os recém aposentados - as vezes no mesmo dia em que
deferida a aposentadoria, o que nao é incomum.

Ainformacao aparentemente é vazada no proprio INSS. Vazam os dados do apo-
sentado e a forma de contacta-lo - por telefone, normalmente. O novel aposentado é
bombardeado com oferta de crédito - pequenas quantias, proporcionais aos proventos.

Sobre a captura de dados dos aposentados, reporta-se novamente a reportagem
investigativa referida pelo Ministério PUblico do Parana. As listas sdo compradas. Os
aposentados sao facilmente identificados.

Mesmo que nao aceitas as ofertas, os proprios aposentados, por conta da acen-
tuada vulnerabilidade, acabam por fornecer os dados faltantes além dos ja “garimpados,
que permitem que o contrato seja forjado. Basta um pedido do fraudador: “preciso do
seu nome, do nimero do RG e da conta que o senhor recebe a aposentadoria do INSS”.
Muitas vezes, os fraudadores pedem foto do aposentado que atende ao pedido, inclusive
fornecendo dados para a geolocalizacdo. Sem resisténcia. Sem desconfiar. Sem malicia.

De posse dos dados da pessoa, € facil forjar o contrato. Com a fotografia, pro-
videncia-se a “assinatura eletronica”. Mesmo quando nao fornecida, a fotografia é “se-
questrada” em alguma rede social do aposentado.

A fotografia é sé um “plus”, porque desnecessaria. Em muitos casos a assinatura
do aposentado é falsificada.

A assinatura falsa é feita por imitacdo da encontrada em documento cuja copia
estd em maos do preposto do banco. As vezes, lanca-se simplesmente um rabisco no
local da assinatura, escreve-se o home ou se cria assinatura nova para o aposentado. Sa-
cramenta-se a “contratacdo”. O dinheiro é disponibilizado e os desconto de amortizacéo
junto ao beneficio previdenciario se iniciam - a consignacdo. Sem qualquer dificuldade.

Ha um nimero enorme de acdes de aposentados nas quais se questionam esses
empréstimos. A maioria sai vitoriosa. Sao invalidados os negocios e determinada a devo-
lucdo dobrada dos valores descontados. E concedida indenizacdo por dano moral - por
volta de cinco a dez mil reais.

Por qual razdo os bancos que adotam ou toleram a pratica continuam a agir
assim? Sao condenados em muitos casos. Pagam indenizacdo. Ademais, também nao é
incomum que se determine a instauracdo de inquérito para ser investigada a pratica
delituosa e se comunique a entidade reguladora do setor - o Banco Central - para as
providéncias cabiveis.

A razao pela qual muitas instituicoes financeiras continuam a tolerar a pratica
é singela. Mesmo com todas as condenacdes e sucumbéncias, os bancos estao ganhando
- muito - com os consignados criados do nada. O mercado dos consignados € bilionario.
Muitos querem uma fatia. Estima-se que o mercado dos consignados gire em torno de RS
100 bilhdes anuais.

N&ao ha dados precisos, mas é possivel estimar que para cada acao que ingressa
no tribunal na qual se questiona um empréstimo, deve haver muitos outros forjados que
nao sao questionados. Qual sera o nimero? Certamente ha menos empréstimos ques-
tionados do que os que nao sao. O dinheiro é disponibilizado e o aposentado suporta o
pagamento das parcelas de amortizacao consignadas junto ao beneficio previdenciario.
Arca com 36, 48, 60, 72 parcelas de amortizacao. Paga juros nao muito elevados, em
comparacao aos empréstimos ndo consignados, mas a inadimpléncia € menor. Os bancos
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sabem que, no geral, vao receber, porque a amortizacao € compulsoria. Uma carteira
bem formada de consignados é lucro certo.

Entdo essa é a razao.

As diretorias dos bancos nem se comprometem diretamente. Limitam-se a fixar
as metas e os prepostos - bancarios e correspondentes bancarios - buscam atingi-las,
para preservar seus empregos. O que aparentemente conseguem fazer, porque a cada
dia aumenta o nimero de acdes declaratdrias de inexisténcia de relacao juridica.

Ha outro tipo de fraude - menos criminosa, pode-se dizer assim, mas também
deletéria e que contribui para o superendividamento. Trata-se daquela que o consu-
midor é contatado pelo preposto do banco - insistentemente - e é induzido a contrair
0 empréstimo, sob promessas que nao sao bem esclarecidas. Ele acaba por contratar
mUtuo que ndo pretendia tomar. Ou pior, o negdcio é diverso do pretendido, porque o
consumidor foi induzido em erro.

Nas duas hipoteses, a contratacao € fraudada - quando o consumidor é engana-
do; quando a propria contratacdo é materialmente forjada.

A par das infracoes de ordem penal - falsificacao de documento particular; es-
telionato - e das consequéncias de ordem civil consumerista - declaracao de invalidade
dos contratos; devolucao dobrada de valores indevidamente descontados; condenacao
no pagamento de indenizacao por dano moral -, as instituicoes financeiras, ao tolerarem
que os contratos sejam forjados, praticam violacao a diversos dispositivos do CDC refe-
rentes ao capitulo do superendividamento, introduzidos pela Lei n® 14.181/2021.

Os bancos, no que tange aos contratos forjados e aos negocios mal explicados,
como regra, ignoram e descumprem os art. 54-B, C e D do CDC®.

Em suma, estreme de duvidas a relacdo de causa e efeito direta entre as con-
tratacoes fraudulentas e o fendmeno do superendividamento. A imposicao de pequenos

9 Art. 54-B. No fornecimento de crédito e na venda a prazo, além das informacdes obrigatdrias previstas no art. 52 deste
Codigo e na legislacéo aplicavel a matéria, o fornecedor ou o intermediario devera informar o consumidor, prévia e adequada-
mente, no momento da oferta, sobre: | - o custo efetivo total e a descricao dos elementos que o compdem; Il - a taxa efetiva
mensal de juros, bem como a taxa dos juros de mora e o total de encargos, de qualquer natureza, previstos para o atraso no
pagamento; Ill - o montante das prestacdes e o prazo de validade da oferta, que deve ser, no minimo, de 2 (dois) dias; IV - o
nome e o endereco, inclusive o eletronico, do fornecedor; V - o direito do consumidor a liquidacao antecipada e nao onerosa
do débito, nos termos do § 2° do art. 52 deste Codigo e da regulamentacao em vigor. § 1° As informacdes referidas no art. 52
deste Codigo e no caput deste artigo devem constar de forma clara e resumida do proprio contrato, da fatura ou de instru-
mento apartado, de facil acesso ao consumidor. § 2° Para efeitos deste Codigo, o custo efetivo total da operacao de crédito
ao consumidor consistira em taxa percentual anual e compreendera todos os valores cobrados do consumidor, sem prejuizo do
calculo padronizado pela autoridade reguladora do sistema financeiro. § 3° Sem prejuizo do disposto no art. 37 deste Cddigo, a
oferta de crédito ao consumidor e a oferta de venda a prazo, ou a fatura mensal, conforme o caso, devem indicar, no minimo,
o custo efetivo total, o agente financiador e a soma total a pagar, com e sem financiamento.

Art. 54-C. E vedado, expressa ou implicitamente, na oferta de crédito ao consumidor, publicitaria ou nao: | - (VETADO);
Il - indicar que a operacao de crédito podera ser concluida sem consulta a servicos de protecao ao crédito ou sem avaliacao
da situacao financeira do consumidor; Ill - ocultar ou dificultar a compreensao sobre os 6nus e os riscos da contratacdo do
crédito ou da venda a prazo; IV - assediar ou pressionar o consumidor para contratar o fornecimento de produto, servico ou
crédito, principalmente se se tratar de consumidor idoso, analfabeto, doente ou em estado de vulnerabilidade agravada ou
se a contratacao envolver prémio; V - condicionar o atendimento de pretensdes do consumidor ou o inicio de tratativas a
renlncia ou a desisténcia de demandas judiciais, ao pagamento de honorarios advocaticios ou a depésitos judiciais. Paragrafo
Unico. (VETADO).

Art. 54-D. Na oferta de crédito, previamente a contratacao, o fornecedor ou o intermediario devera, entre outras condutas:
| - informar e esclarecer adequadamente o consumidor, considerada sua idade, sobre a natureza e a modalidade do crédito
oferecido, sobre todos os custos incidentes, observado o disposto nos arts. 52 e 54-B deste Codigo, e sobre as consequéncias
genéricas e especificas do inadimplemento; Il - avaliar, de forma responsavel, as condicdes de crédito do consumidor, medi-
ante analise das informacodes disponiveis em bancos de dados de protecao ao crédito, observado o disposto neste Cdodigo e na
legislacdo sobre protecao de dados; Ill - informar a identidade do agente financiador e entregar ao consumidor, ao garante e
a outros coobrigados copia do contrato de crédito.
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mutuos ao consumidor vulneravel e mais carente contribui de forma eficaz para que se
atinja o estado de superendividamento. Ao mesmo tempo, a pratica impacta nos servi-
cos judiciais, porque contribui diretamente para o aumento do litigio.

Responsabilizacao civil das instituicdes financeiras - danos materiais e morais

As instituicoes financeiras tém o dever de zelar pela seguranca e protecao dos
seus clientes. Caso seus funcionarios estejam envolvidos em fraudes, os bancos eviden-
temente podem ser responsabilizados civilmente por danos causados aos consumidores.
Eventualmente, na esfera criminal e administrativa.

Contribuindo de alguma forma - ou totalmente - para o evento danoso, os bancos
sao condenados a indenizar. As indenizacdes dizem respeito aos danos materiais e ima-
teriais.

Os danos materiais sdo compostos de todo e qualquer prejuizo dessa ordem
que o consumidor tenha experimentado. Assim, se sao cobrados juros excessivos - como
regra, de uma vez e meia a trés vezes a média do mercado para a mesma operacao;
trata-se do entendimento do STJ a respeito -, o banco é condenado a devolver o exces-
so. A devolucao pode ser simples ou dobrada. Cabe a dobra nos casos em que os juros
sao demasiadamente discrepantes em relacdo a média do mercado - v.g., acima de trés
vezes a média; alguns bancos cobram juros quatro ou cinco vezes superiores a média.
Trata-se de pratica negocial dolosa, o que justifica a dobra.

Especificamente quanto aos casos de empréstimos consignados forjados, os da-
nos materiais se compdem dos valores abatidos a titulo de amortizacao. De ordinario,
a devolucao é dobrada, por se tratar de conduta dolosa - ou, no minimo, proveniente
de culpa grave, que tem os mesmos efeitos do dolo para fins de reparacéo. Aplica-se a
hipotese o art. 42, paragrafo Unico do CDC ', na linha da Simula 159 do STF'.

Quanto aos danos imateriais - ou morais - ha necessidade de se verificar se a
conduta omissiva ou comissiva que leva a responsabilizacdo no que diz respeito aos da-
nos materiais, também teve potencial para implicar violacdo a direito de personalidade
do consumidor. Se teve, ha que se reconhecer a existéncia de dano moral passivel de
indenizacao.

A paz de espirito da pessoa natural se trata de um bem imaterial da ordem dos
direitos da personalidade. Se é violada, surge dano moral.

Aresisténcia injustificada a resolucao do problema - a chamada teoria do desvio
produtivo -, é caso tipico de violacdo da paz de espirito. A pessoa se sente humilha-
da e indignada por nao ver a resolucao do problema que surgiu por conta de conduta
de alguém vinculado ao prestador de servico bancario. E de meridiana compreenséo a
perplexidade que a pessoa experimenta ao se deparar com um empréstimo forjado em
nome dela. De resto, a indignacao se acentua, pela recusa quanto a resolucao do pro-
blema. Esse sentimento de desapreco, as vezes, se acumula e desemboca num ataque

10 CDC Art. 42. Na cobranca de débitos, o consumidor inadimplente ndo sera exposto a ridiculo, nem sera submetido a
qualquer tipo de constrangimento ou ameaca. Paragrafo unico. O consumidor cobrado em quantia indevida tem direito a
repeticdo do indébito, por valor igual ao dobro do que pagou em excesso, acrescido de correcdo monetaria e juros legais,
salvo hipdtese de engano justificavel.

11 Cobranca excessiva, mas de boa-fé, nao da lugar as sancdes do art. 1.531 do Codigo Civil.
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cardiaco que parece inexplicavel, mas que Chico Buarque tao bem definiu - “Pode ser a
gota d’agua”. Esses sentimentos, se provocados, caracterizam-se como violacao a paz
de espirito da pessoa. Por isso, dai surge dano moral - sempre considerado o exame do
caso em concreto.

Como dito, a responsabilidade do banco é excluida tao-s6 na hipotese de culpa
exclusiva do consumidor, o que se afere pontualmente. Qualquer contribuicao - ativa ou
passiva - do banco para a perpetracao da fraude ja é impeditiva da exclusdo da respon-
sabilidade.

Em se tratando dos consignados forjados, a contribuicdo é integral.

Para prevenir as fraudes bancarias, as instituicdes financeiras podem - devem
- implementar rigorosos procedimentos de verificacao, investir em treinamento de fun-
cionarios e utilizar tecnologias de deteccdo de fraudes. Devem fazer acompanhamento
preventivo das transacOes dos clientes, para deteccao do chamado desvio de perfil.
Devem investir em informacao - em propagandas institucionais de facil compreensao
que permitam as vitimas potenciais enfrentar as tentativas de golpes. Isso é benéfico,
acentue-se, para ambos os lados - para os consumidores e para as instituicoes financei-
ras.

Ao nao obstarem a consumacao da fraude - pelos prepostos e correspondentes
bancarios -, as instituicdes financeiras contribuem para a ocorréncia dela. Consequente-
mente, nao se isentam do dever de indenizar os danos - materiais e imateriais - que dai
surgirem.

Devolucéo de valores pelo consumidor - elemento essencial a demonstracao
de boa-fé?

Nos casos de empréstimos elaborados de forma unilateral e fraudulenta da par-
te de preposto vinculado a instituicdo financeira, a despeito da existéncia de fraude, o
valor objeto do mutuo é disponibilizado ao consumidor. A fraude diz respeito a origem
do negocio, mas afora isso, o0 mdtuo se exterioriza do mesmo modo que um empréstimo
regular, ou seja, de um lado o dinheiro é entregue ao mutuario; de outro, da-se o des-
conto das parcelas de amortizacao.

Por conta dessa circunstancia, em muitos casos judicializados, nos quais se bus-
ca a invalidacao do negdcio, ha a pronta determinacao do magistrado para que o valor
disponibilizado seja depositado em juizo pelo consumidor, inclusive sob pena de extin-
cao liminar do feito. Argumenta-se, inclusive, que a disponibilizacdo do valor € indicati-
va da boa-fé do consumidor que questiona a higidez do negocio.

Com a devida licenca, nao € possivel se impor ao consumidor a imediata disponi-
bilizacdo dos valores, como prova de boa-fé. A determinacao nesse sentido nao leva em
conta que nao é incomum que o valor acabe por ser utilizado pelo consumidor, antes da
percepcao sobre a elaboracao fraudulenta - e, por vezes, particularmente onerosa - do
negocio.

A determinacao de pronto deposito do valor acaba por punir o consumidor desa-
visado, vitima de elaboracao de um contrato de forma unilateral. Também se apresenta
como barreira muitas vezes intransponivel para que a pessoa possa ter acesso ao servico
jurisdicional, a fim de ver desfeito o ato viciado na origem.
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Essa barreira judicial acaba, de alguma forma, por contribuir também para o
endividamento. Com efeito, em muitos casos, se o consumidor nao consegue pronta-
mente devolver os valores, desistira de questionar o negocio que sera mantido - o que
contribuira para o superendividamento.

A compensacao

Se de um lado nao é aceitavel a determinacao de imediata devolucao dos valores
decorrentes do negocio questionado, de outro, nao ha a possibilidade de se entender
que a instituicdo financeira deve pura e simplesmente perder o numerario.

N&o € incomum que os consumidores que questionam o negdcio pecam isso - que
se dé a perda dos valores a eles disponibilizados. A alegacao mais usual para sustentar a
pretensao é de que o numerario deve ser considerado “amostra gratis”.

Respeitados os entendimentos em contrario, nao ha “amostra gratis” de dinhei-
ro. Trata-se de contradicao em termos. Dinheiro ndao necessita de amostragem, como
pode ocorrer em relacao aos produtos. O tratamento do dinheiro disponibilizado em con-
ta do consumidor como amostra gratis implica violacao a um principio geral do direito de
particular importancia - a vedacao ao enriquecimento sem causa.

Nao se pode tolerar o enriquecimento sem causa. Salvo engano, tem sido nesse
sentido o entendimento predominante no TJSP'2,

A devolucao do valor pertinente ao negdcio declarado invalido se trata de con-
sequéncia logico-juridico. Reconhecida a invalidade do negédcio, pela elaboracao frau-
dulenta, as partes voltam ao chamado “status quo ante”, qual seja, a posicao que ocu-
pavam antes da elaboracao forjada do contrato.

A devolucao nao sera imediata e nem em espécie - muito embora em alguns
casos o consumidor espontaneamente providencie o depdsito do valor que lhe foi dispo-
nibilizado. O problema é resolvido pela lei - mais especificamente pelo que dispoe o art.
368 do Cadigo Civil™.

Nas acdes, normalmente o consumidor pede o reconhecimento da invalidade do
negdcio, a devolucédo dos valores descontados junto ao beneficio previdenciario e inde-

12 Nessa linha, o seguinte julgado: “APELACAO - ACAO DECLARATORIA DE INEXIGIBILIDADE DE DEBITO C.C. PEDIDOS DE
REPETICAO DOBRADA DE INDEBITO E DE INDENIZACAO POR DANOS MORAIS JULGADA PARCIALMENTE PROCEDENTE - DEBITOS
PERTINENTES AOS CONTRATOS QUESTIONADOS DECLARADOS INEXIGIVEIS - INDENIZACAO POR DANOS MORAIS FIXADA EM R$
3.000,00 -REPETICAO DOBRADA DE INDEBITO CONCEDIDA DE FORMA MODULADA - DETERMINACAO DE COMPENSACAO ENTRE
O MONTANTE DAS CONDENACOES E A QUANTIA DISPONIBILIZADA A APELANTE - devolucao dos valores indevidamente descon-
tados que deve ser dobrada, sem modulacao - apelado que, na melhor das hipoteses, tolerou que fosse forjado contrato de
mUtuo em nome da apelante, por preposto ou correspondente bancario - ocorréncia, no minimo, de culpa grave do apelado,
equiparada ao dolo para fins civis - devolucdo dobrada que se da com base no art. 42, paragrafo unico do CDC, mas também
consoante o que dispde a Sumula 159 do STF, dai a desnecessidade de modulacao - apelante que tem o dever de devolver
os valores que foram disponibilizados em conta, ou se submeter a compensacéo - dinheiro que nao pode ser considerado
amostra gratis - perda de valores pelo apelado que implicaria enriquecimento sem causa da apelante - aumento da indeni-
zacao por dano moral (RS 3.000,00) descabido - apelante que distribuiu varias acées em face da mesma instituicao financeira
para discussao separada de cada contrato questionado - caracterizacdo de demanda predatdria - conduta que evidencia a
intencao da apelante e de seu procurador, respectivamente, de recebimento de diversas indenizacdes, desproporcionais aos
danos sofridos, bem como de multiplos honorarios de sucumbéncia - descabido o ajuizamento de acdes diversas contra o
mesmo réu para questionamento individual de contratos substancialmente iguais - circunstancia que obsta a majoracdo da
indenizacdo. Resultado: recurso parcialmente provido” (TJSP - 122 Camara de Direito Privado - Apelacao Civel n° 1002529-
46.2021.8.26.0484 - rel. Castro Figliolia).

13 Art. 368. Se duas pessoas forem ao mesmo tempo credor e devedor uma da outra, as duas obrigacdes extinguem-se, até
onde se compensarem.
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nizacao por dano moral. Quando contemplado com a indenizacao, cabe a compensacao
entre créditos e débitos de lado a lado. Consigne-se que a pratica deve se aplicar por
forca de lei, qual seja, independe de requerimento expresso da parte. Ainda, a devo-
lucdo independe de pedido reconvencional porque o crédito da instituicdo financeira
decorre automaticamente da anulacdo do negécio.

Valor a ser devolvido - juros e correcdo monetaria

Os valores disponibilizados ao consumidor devem ser corrigidos. Ha muito se
entende que a correcdo monetaria nao representa um “plus”, mas se trata de mera
reposicao do poder de compra da moeda. A nao implementacao da indexacao acaba por
implicar enriquecimento indevido em prol do consumidor - sendo certo, evidentemente,
que também a indenizacao e os valores indevidamente descontados devem ser corrigi-
dos.

Com relacao aos juros moratorios, nao se da o mesmo. O consumidor ndo pode
ser considerado em mora quando da compensacao. Isso s6 podera se ocorrer como ex-
cecao, caso haja determinacao expressa de devolucao de valores nao cumprida - v.g.,
na hipotese de o crédito da instituicao financeira ser superior ao do mutuario, o que é
incomum, principalmente quando concedida indenizacao por dano moral. Na aplicacao
da compensacao pura e simples nao ha que se falar em mora do consumidor, porque todo
o incidente foi provocado pela instituicao financeira. Corolario, ao valor a ser devolvido/
compensado nao se agregam juros de mora em desfavor do consumidor. Isso nao vale
para a instituicao financeira. Aos valores por ela devidos devem ser acrescidos os juros
de mora, em principio contados nos termos da SUmula 54 do STJ™.

Conclusao

Arelacao de consumo bancaria envolve a interacao entre instituices financeiras
e consumidores. Tais relacdes sao cada vez mais informatizadas, pelo que a seguranca
eletronica é crucial para a protecdo dos dados dos consumidores, com o escopo maior
de se evitar a ocorréncia de fraudes. As instituicoes financeiras devem implementar
medidas robustas de seguranca cibernética para proteger as transacdes e informacoes
pessoais dos clientes. A par disso, as instituicdes financeiras tém o dever de evitar que as
fraudes sejam perpetradas por seus proprios prepostos, como no caso dos empréstimos
consignados forjados que contribuem para o agravamento do problema do superendivi-
damento, bem como para o aumento expressivo da utilizacao do Poder Judiciario.

0 assunto extrapola a relacao entre o prestador do servico bancario e o consumi-
dor, bem como o problema do superendividamento. Acaba por atingir a propria eficiéncia
da prestacdo jurisdicional. O desafio é encontrar solucdes que equilibrem a protecao
do consumidor, a responsabilizacao das instituicdes financeiras, a prevencao de prati-
cas fraudulentas e o enfrentamento social do superendividamento. Combater fraudes
e superendividamento exige acdes coordenadas entre instituicoes financeiras, 6rgaos
reguladores e operadores do direito. Mais do que reforcar a seguranca digital, é impera-

14 Simula 54: Os juros moratdrios fluem a partir do evento danoso, em caso de responsabilidade extracontratual.
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tivo promover educacéo financeira acessivel e criar mecanismos de protecao especificos
para consumidores vulneraveis, garantindo equilibrio entre inovacao e responsabilidade
social. Juizes, membros do Ministério Publico, advogados, doutrinadores, professores e
demais operadores do Direito desempenham um papel importante nesse processo.

Uma reflexao final é pertinente.

Avoluma-se a necessidade de atuacao mais incisiva das autoridades administra-
tivas para a repressao global a pratica deletéria dos consignados forjados. A repressao
deve se dar pela aplicacao das multas previstas na legislacao e, inclusive, pela inter-
vencao junto as instituicdes financeiras infratoras. Também passa pela suspensao e, no
limite, pela cassacao da autorizacao de funcionamento dos reincidentes. Sem enfren-
tamento global, o problema se perpetuara e os consignados forjados nao vao parar de
ser produzidos. Ao contrario, o volume crescera, nao obstante a pratica incremente o
fendmeno do superendividamento. E que, na frieza dos nimeros, trata-se de um bom
negocio para as instituicdes financeiras que dele se beneficiam - de forma intencional ou
nao.
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