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Introducao

A Constituicao Federal contempla em seu artigo 5° um extenso rol de direitos e
garantias fundamentais, dentre os quais a inviolabilidade da intimidade, da vida privada,
da honra e da imagem das pessoas, assegurando ao lesado o direito a indenizacao pelo
dano material ou moral decorrente de sua violacao?. Tais direitos assumem inquestionavel
importancia quando se esta a tratar da sociedade inserida na era da informacao.

O Direito, assim como todas as demais ciéncias, evolui em ciclos a medida que o
conhecimento da humanidade e a tecnologia avanca. A propria percepcao da evolucao
do tempo, mudou com o tempo, segundo o conceito lapidar de Marc Halévi?.

Alnternet teve inquestionavel influéncia em questdes como a liberdade de expressao,
a comunicacao interpessoal e a propria comunicacao social, repercutindo diretamente
na dimensao do conceito de privacidade.

Se no contexto norte-americano, a privacidade era enfrentada sob a perspectiva
do plano horizontal e, portanto, interindividual, como sendo o direito de ser deixado so,
na postulacao de Warren e Brandeis*, em solo europeu, o era no plano vertical, uma vez que
direcionado contra o Estado, impedindo-o de proceder ao tratamento nao autorizado ou nao
consentido dos dados pessoais. Este, contrariamente ao primeiro, possui a caracteristica
de uma liberdade negativa, consagrada no conceito de autodeterminacao informativa.

" Juiz de Direito Titular | da 15 Vara Civel Central. Coordenador de Tl e Direito Digital da Escola Paulista da Magistratura e
Coordenador do Nucleo de Estudos em Direito Digital da Escola Paulista da Magistratura.

2 Artigo 5°, inciso X da Constituicao Federal.

3 HALEVI, Marc. A era do conhecimento: principios e reflexdes sobre a revolugdo noética no século XXI. Sao Paulo: Editora
Unesp, 2010.
4 WARREN, Samuel D.; BRANDEIS, Louis D. The right to privacy. Harvard Law Review, Cambridge, v. 4, n. 5, 15 dez. 1890.
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Em ambos os enfoques, na ensinanca de Stefano Rodotd, a preservacao da privaci-
dade é precondicao da cidadania na era eletronica®.

Sob o epiteto de ser o novo petréleo®, os dados pessoais sdo o insumo da indds-
tria denominada 4.0, porquanto inserida no contexto da Quarta Revolucao Industrial’.
Com efeito, tecnologias como big data, Internet das Coisas (IoT), Inteligéncia Artificial (Al),
Blockchain, entre outras relacionadas ao impulsionamento da atividade econdmica, geram o
ganho em eficiéncia e escala de determinada atividade econdmica devido a operacao
denominada tratamento de dados pessoais®.

Ja se alertou que dados pessoais estao a venda® e que no universo de aplicacoes
da Internet'® nao ha servico gratuito, a resultar que se o produto ou servico é aparen-
temente gratuito, o produto € o proprio consumidor, ou seja, seus dados pessoais.

Hoje, diferentemente do que ocorria ha duas décadas, as pessoas ndao mais
“entram” na Internet, porquanto ja estao absolutamente imersas no ambiente virtual.
Perfis fantasma'', existentes no ambiente das plataformas digitais de redes sociais;
o0 monitoramento de atividade e do proéprio sono do usuario por meio de dispositivos
vestiveis, como smart watches ou smart bands, ou portaveis, como smartphones
ou tablets, sao tecnologias que ancoram a existéncia humana no ambiente virtual, ainda que
sem sua ciéncia ou de acordo com sua plena concordancia.

Nesse contexto, em que é impossivel se desconectar de modo absoluto da rede
mundial de computadores, a Internet, normas reguladoras em todo o globo tém a pretensao
de tracar regras que, ao invés de inibirem ou vedarem o tratamento de dados pessoais,
no dizer de Helen Nissembaum', buscam permitir um adequado fluxo informacional,
preservada a autodeterminacao informativa, que foi consagrada como um dos fundamentos
da Lei Geral de Protecao de Dados'?, ao lado do respeito a privacidade™, a inviolabilidade
da intimidade, da honra e da imagem?.

Conquanto a elevacao do direito a protecdo de dados ao patamar constitucional seja
uma tendéncia mundial a exemplo da previsdo na Constituicdo Portuguesa desde 1976,
bem assim como se encontra previsto nas constituicoes de paises como Austria, Espanha,

5 RODOTA, Stefano. A vida na sociedade de vigildncia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 129.

¢ THE WORLD’S most valuable resource is no longer oil, but data. The Economist, London, 6 maio 2017. Disponivel em:
https://econ.st/37geKlQ. Acesso em: 21 jan. 2020.

7 BARBOSA, Marcos T. J.; BAISSO, Marcos; ALMEIDA, Marcos T. Surge uma nova sociedade. In: SILVA, Elcio B.; SCOTON, Maria L.
R. P. D.; PEREIRA, Sérgio L.; DIAS, Eduardo M. Automagdo & sociedade: Quarta Revolucao Industrial, um olhar para o Brasil.
Sao Paulo: Brasport, 2018.

8 Lei 13.709/2018 — Art. 5°, X: — tratamento: toda operacéo realizada com dados pessoais, como as que se referem a coleta,
producao, recepcao, classificacao, utilizagdo, acesso, reproducao, transmissdo, distribuicao, processamento, arquivamento,
armazenamento, eliminagao, avaliagao ou controle da informacao, modificacdo, comunicagao, transferéncia, difuséo ou extragao;

° YOUR Data for sale. Time. New York: Time Inc, v. 177, n. 11, 21 mar. 2011.

0Lei 12.965/2014 — Art. 5°, VII: aplicacdes de internet: o conjunto de funcionalidades que podem ser acessadas por meio de
um terminal conectado a internet;

" Perfis fantasma sao os existentes no ambito interno das redes sociais e se referem a pessoas que a despeito de ndo terem
voluntariamente se inscrito em determinada plataforma e inserido seus dados pessoais, tem seu perfil formado a partir da
reunido de informagdes coletadas a partir de referéncias em perfis de pessoas a ela relacionadas.

2NISSENBAUM, Helen. Privacy in Context: Technology, Policy, and the Integrity of Social Life. Stanford: Stanford Law books, 2010.

B Art. 2°, 1l da Lei 13.709 de 14 de agosto de 2018.

“Art. 2°, | da Lei 13.709 de 14 de agosto de 2018.

5 Art. 2°, IV da Lei 13.709 de 14 de agosto de 2018.
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Estonia e Polonia, no Brasil igual tratamento é veiculado pela PEC 17/2019' que propde
ainsercao da protecao de dados no rol dos direitos fundamentais inserindo-o no artigo 5°,
inciso XII da carta magna.

A protecado de dados como direito auténomo advém da constatacao de que novas
situacdes de fato ensejam protecao legal, por decorrerem do puro e simples tratamento
de dados pessoais, como o perfilamento racial, as listas negras de trabalhadores que
ingressam na Justica Obreira contra seus patroes, testes genéticos pré-admissionais e
identificacoes biométricas em gravacoes de video de espacos publicos.

Tais fatos, isoladamente considerados, nao violam honra, intimidade ou vida privada.
Porém, no contexto do tratamento e utilizacado massiva de dados pessoais, passam a ser
geradores de novos valores passiveis de garantia legal, conforme ja preconizado pela
teoria nomogénica do direito tridimensional de Miguel Reale’, uma vez que repercutem
em direitos e garantias fundamentais como a igualdade, do livre exercicio profissional,
da dignidade da pessoa humana e da liberdade de reuniao e locomocao.

0 estudo da responsabilidade civil se vé face aos desafios de um novo contexto de
relacdes interpessoais e, por vezes, entre pessoas e maquinas, que instigam doutrina e
jurisprudéncia a tratar dessa nova espécie de risco™.

A responsabilidade civil tem por desafios novas relacdes juridicas decorrentes de
novas espécies contratuais, como contratos de transporte celebrados por intermédio de
plataformas digitais, ou prestados por veiculos autbnomos, contratos de transporte de
coisas por drones e contratos coligados de servicos prestados pela Internet, assim como
de novas condutas como espionagem industrial realizada por softwares invasores.
Sao esses apenas alguns exemplos que desafiardo a jurisprudéncia, tal como hoje
ja o fazem as questdes, antes impensaveis, como a da responsabilidade civil por
links patrocinados', das plataformas de pagamento?® ou do marketplace?'.

1. Os novos desafios da responsabilidade civil diante da evolucao tecnolégica

A evolucao tecnologica resulta na sensivel alteracdo na forma de tratamento dos
fatos juridicos pelo direito.
Se é fato que, segundo Klaus Schwab?, estamos vivendo a Quarta Revolucéo Industrial,

a notavel evolucao dos institutos de direito a permear as novas relagdes juridicas e suas
peculiaridades nao é algo novo.

¢ BRASIL. Senado Federal. Proposta de Emenda a Constituicdo n° 17, de 2019. Acrescenta o inciso XlI-A, ao art. 5°, e o inciso XXX,
ao art. 22, da Constituicao Federal para incluir a protecao de dados pessoais entre os direitos fundamentais do cidadao e
fixar a competéncia privativa da Unido para legislar sobre a matéria. Brasilia, DF: Senado Federal, 2019. Disponivel em:
https://bit.ly/2RgVmzz. Acesso em: 4 dez. 2019.

7 REALE, Miguel. Licbes preliminares de Direito. 27. ed. Sao Paulo: Saraiva, 2013.

8 GODOY, Claudio Luiz Bueno. A responsabilidade civil na era digital. In: Il CONGRESSO INTERNACIONAL DE RESPONSABILIDADE
CIVIL DO IBERC, 3., 2019, Sao Paulo. Palestras [...]. [S. l.]: Iberc, 2019.

" TJSP; Apelacéo Civel 1011391-95.2015.8.26.0005; Relator (a): Francisco Loureiro; Orgao Julgador: 12 Camara de Direito Privado;
Foro Regional V — Sao Miguel Paulista — 4 Vara Civel; Data do Julgamento: 07/06/2016; Data de Registro: 07/06/2016.

2TJSP; Apelacao 0012751-40.2012.8.26.0344; Relator (a): Alfredo Attié; Orgao Julgador: 26> Camara de Direito Privado; Foro
de Marilia — 1. Vara Civel; Data do Julgamento: 14/09/2017; Data de Registro: 15/09/2017.

21 TJSP; Apelacao Civel 1004338-89.2017.8.26.0297; Relator (a): Cesar Luiz de Almeida; Orgao Julgador: 28 Camara de Direito
Privado; Foro de Jales — 52 Vara; Data do Julgamento: 22/06/2018; Data de Registro: 22/06/2018.

22 SCHWAB, Klaus. Aplicando a Quarta Revolucdo Industrial. Sao Paulo: Edipro, 2018
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Foi assim com a invencao da maquina a vapor na década de 1760 que, acompanhada
pelo pensamento liberal de Adam Smith, conduziu a humanidade a denominada Primeira
Revolucao Industrial.

No Brasil, a entrada em vigor do Decreto n° 2.681/1912 trouxe a responsabilidade
objetiva imputada as estradas de ferro, publica ou privada, pela perda total ou parcial,
furto ou avaria das mercadorias que recebiam para transportar.

Ainvencao da eletricidade proveu os alicerces das linhas de montagem e do Taylorismo?
dando ensejo a Segunda Revolucao Industrial na década de 1870.

O crescimento em escala das relacdes de trabalho e a demanda social por preser-
vacao da seguranca, protecdo e incolumidade do trabalhador, pessoa fisica e sujeito
de direitos, resultou na legislacao trabalhista garantidora da responsabilidade objetiva
do empregador em caso de sinistro vitimando o famulo?.

No ambito das relacdes privadas, o Cadigo Civil de 1916 inaugurou, dentre as hipdteses
de responsabilidade objetiva, a do detentor dos meios de producao, qual seja, o patrao,
amo ou comitente, por atos de seus empregados, servicais e prepostos, no exercicio do
trabalho que lhes competir, ou por ocasidao dele?. Disposicao analoga foi repetida pelo
Codigo Civil em seu artigo 932, inciso 112,

O desenvolvimento da tecnologia computacional com a germinacao das ideias de
robotizacdo e automacao de processos de trabalho foi o fator chave propulsor do Plano
Marshall liderado pelos Estados Unidos da América ao final da Segunda Guerra Mundial,
identificando-se esse contexto como sendo a Terceira Revolucao Industrial na década de 1960.

Ainda que tardiamente, o Codigo de Defesa do Consumidor (1990) previu a respon-
sabilidade objetiva por fato do produto ou servico? e, posteriormente, o Cadigo Civil
consagrou clausula geral de responsabilizacao civil daquele que desenvolve atividade
de risco, no paragrafo Unico do artigo 927.

Diferentemente das anteriores, em que a constatacao de sua ocorréncia e identifica-
cao de seus fatores determinantes foi feita mediante analise de fatos pretéritos, a Quarta
Revolucao Industrial foi cunhada a partir do vislumbre de seu alvorecer pelo engenheiro e
economista Klaus Schwab, fundador do Forum Econdmico Mundial, que a elegeu como tema
da edicao de 2016. Tem por pressupostos a eliminacao dos limites entre os mundos fisico,
digital e biologico em decorréncia do desenvolvimento das novas tecnologias em cada
uma dessas areas.

Nesse contexto se estabelecem as novas perspectivas da responsabilidade civil,
em tempos que Anderson Schreiber reputa caracterizado pela erosao dos filtros
da responsabilidade civil que, ao lado da crescente ampliacdo das hipoteses de

2 Modelo de administracao desenvolvido pelo engenheiro Frederick Taylor, caracterizado pela énfase nas tarefas, objetivando o
aumento da eficiéncia no nivel operacional.

2 Decreto-Lei n° 5.452/1943.

2 Art. 1.521, inciso Il do Cadigo Civil de 1916.

26 Art. 932. Sdo também responsaveis pela reparacao civil: [...] Ill — o empregador ou comitente, por seus empregados, servicais
e prepostos, no exercicio do trabalho que lhes competir, ou em razao dele.

2 Arts. 12 e 14 da Lei 8.078/1990.
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responsabilidade objetiva, a jurisprudéncia tem amalgamado na ampliacao das hipoteses
de indenizacao pelo dano presumido?,

Claudio Luiz Bueno de Godoy?® pontua que novas tecnologias trazem novos riscos
e propde que estes devem ser analisados a luz da revisitacao dos institutos tradicionais
da responsabilidade civil, buscando recompreendé-los, cabendo as novas leis estabe-
lecer regras de conduta no espaco virtual, deveres imputados aos agentes dessa nova
relacao juridica, prevendo critérios de escolha daquele que ressarcira o dano provocado.

A Lei Geral de Protecao de Dados, segundo ele, cumpre esse papel inovando o critério
binario de imputacao consistente na culpa e no risco, identificado por Alvino Lima, para prever
novos deveres aos agentes de tratamento, quais sejam o de prevencao, vigilancia e seguranca.

Atendendo a demanda global pela positivacao de um regime juridico de protecdo
de dados pessoais, fruto do estabelecimento de um standard juridico com a aprovacao
do Regime Geral de Protecao de Dados*® europeu, que passou a vigorar em sua plenitude
no ano de 2018, o legislador brasileiro editou em tempo recorde a Lei 13.709/2018 — Lei
Geral de Protecao de Dados Pessoais (LGPD).

Como assinala Walter Aranha Capanema?, ja existiam em nosso ordenamento juridi-
co outras leis que tratavam, de alguma forma, do tema, como o Cédigo de Defesa do
Consumidor (Lei 8.078/1990), o Marco Civil da Internet (Lei 12.965/2014), a Lei de Acesso a
Informacao (Lei 12.527/2011), a Lei do Cadastro Positivo (Lei 12.414/2011), dentre outras.

A Lei Geral de Protecao de Dados surgiu no ordenamento juridico com a funcao de
ser o referencial normativo do sistema de protecao de dados pessoais que, no cenario
entdo vigente, era regulamentado por leis e decretos setoriais ou tematicos.

Assim sendo, este trabalho se propde a analisar a insercao da Lei Geral de Protecao
de Dados no sistema juridico nacional sob o recorte da responsabilidade civil de entes
privados que procedem ao tratamento de dados pessoais, analisando sua convivéncia e
interface com as duas maiores instituicdes normativas do direito privado, o Cadigo Civil
e o Codigo de Defesa do Consumidor.

2. O regime juridico da protecao de dados na Lei 13.709/2018

A Lei Geral de Protecao de Dados tem por ambito de incidéncia material o tratamento
de dados pessoais em meio digital ou analdgico, realizado por pessoa natural ou pessoa
juridica de direito publico ou privado, visando a protecao dos direitos fundamentais da
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

28 SCHREIBER, Anderson. Novos paradigmas da responsabilidade civil. A erosao dos filtros da reparacao a diluicéo dos danos. 6.
ed. Sao Paulo: Atlas, 2015.

2 GODOY, Claudio Luiz Bueno. A responsabilidade civil na era digital. In: CONGRESSO INTERNACIONAL DE RESPONSABILIDADE
CIVIL DO IBERC, 3., 2019, Sao Paulo. Palestras [...]. [S. [.]: Iberc, 2019.

30 UNIAO EUROPEIA. Regulamento (EU) 2016/679 do Parlamento Europeu e do conselho. Bruxelas: UE, 2016. Disponivel em:
https://bit.ly/38wxTzZ. Acesso em: 4 dez. 2019.

3 CAPANEMA, Walter Aranha. A responsabilidade civil na Lei Geral de Protecdo de Dados. Cadernos Juridicos, [2020]. No prelo.

32TASSO, Fernando Antonio. Do tratamento de dados pessoais pelo Poder Plblico. /In: MALDONADO, Viviane Nobrega; BLUM,
Renato Opice. LGPD: Lei Geral de Protecao de Dados comentada. Sao Paulo: Revista dos Tribunais, 2019b, p. 263.
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Sua estrutura normativa, segundo Laura Schertel Mendes*, divide-se em trés
grandes frentes. Tem na base de sua estrutura, as condicées de legitimidade para o
tratamento de dados pessoais, ao contemplar sua base principioldgica e as bases legais
autorizadoras do tratamento de dados pessoais.

A seguir, prevé os procedimentos para o tratamento licito de dados pessoais,
declarando os direitos do titular dos dados, as obrigacdoes dos agentes de tratamento,
bem assim, as regras de governanca de dados e cdodigos de conduta.

Ao final, trata das consequéncias do descumprimento das normas de protecao de
dados ao prever sancoes administrativas e regras de responsabilidade civil dos agentes
de tratamento. Este Ultimo aspecto é o que nos interessa neste estudo.

Em sintonia com a mais moderna corrente do tratamento de dados pessoais,
estabelece diferenca conceitual entre dados pessoais** e dados sensiveis®® e exclui de
sua incidéncia os dados anonimizados.

Estabelece como sendo o individuo, denominado titular®’, o destinatario Gltimo
das normas de protecao, no ambito de relacdes juridicas que envolvam o tratamento
de dados®®, que consiste em todas as operacoes de interacao de terceiros com os dados
pessoais do individuo. Elimina, portanto, qualquer espectro de dlvida quanto a proprie-
dade dos dados pessoais®.

Identifica como integrantes do polo adverso da relacao juridica de direito material
os agentes de tratamento de dados*, quais sejam, aquele a quem compete as decisoes
referentes ao tratamento de dados pessoais, o controlador*', e aquele que efetivamente
realiza as operacoes de tratamento de dados pessoais em nome daquele, o operador.
Sob a 6tica civilista, o controlador seria 0 mandante, enquanto o operador, seu mandatario®.

A norma prevé ainda a figura do encarregado™ que exerce funcdo consultiva e de
interface entre o controlador e os titulares dos dados ou a Autoridade Nacional de Protecao

3 MENDES, Laura Schertel. Contexto internacional e economia de dados pessoais; histérico da implementagdo da regulamen-
tacdo europeia de protecdo de dados (GPDR); Marco Civil da Internet, Codigo de Defesa do Consumidor e Cadastro Positivo;
Lei Geral de Protecdo de Dados (LGPD) e Medida Proviséria 869/2018. Sao Paulo: Escola da Defensoria Publica, 13 jun. 2019.
Palestra proferida no Curso sobre a Lei Geral de Protecao de Dados.

3 Art. 5° | — dado pessoal: informagéo relacionada a pessoa natural identificada ou identificavel;

3 Art.5°, Il — dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao religiosa, opiniao politica, filiacao a
sindicato ou a organizacao de carater religioso, filosofico ou politico, dado referente a salide ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural;

% Art. 5°, Ill — dado anonimizado: dado relativo a titular que nao possa ser identificado, considerando a utilizacao de meios
técnicos razoaveis e disponiveis na ocasiao de seu tratamento;

7 Art. 5°, V — titular: pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento.

B Art. 5°, X — tratamento: toda operacao realizada com dados pessoais, como as que se referem a coleta, producao, recepcéo,
classificacao, utilizacdo, acesso, reproducédo, transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminagéo, avaliacdo ou controle da informagéao, modificagdo, comunicagdo, transferéncia, difusdo ou extracao.

¥ Art. 17 — Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos os direitos fundamentais
de liberdade, de intimidade e de privacidade, nos termos desta Lei.

“Art. 5° IX — agentes de tratamento: o controlador e o operador.

4 Art. 5°, VI — controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes referentes
ao tratamento de dados pessoais.

“2 Art. 5°, VIl — operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais
em nome do controlador.

43 CAPANEMA, Walter Aranha. A responsabilidade civil na Lei Geral de Protecao de Dados. Cadernos Juridicos, [2020]. No prelo.

“4Art. 5°, VIl — encarregado: pessoa indicada pelo controlador e operador para atuar como canal de comunicacao entre
o controlador, os titulares dos dados e a Autoridade Nacional de Protecdao de Dados (ANPD)
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de Dados, sendo este o 6rgao ocupante do mais alto posto na rede de governanca de
protecao de dados.*

Declara como fundamentos da norma, dentre outros, o respeito a privacidade;
a autodeterminacao informativa; a liberdade de expressao, de informacao, de comuni-
cacao e de opiniao; a inviolabilidade da intimidade, da honra e da imagem; e os
direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio
da cidadania pelas pessoas naturais*.

A autodeterminacao informativa €, de fato, o vetor hermenéutico de primeira ordem,
porquanto, nas palavras de Danilo Doneda, consiste no direito individual de escolher quais
dados pessoais serao usados, bem como os limites e o prazo de sua utilizacao®.

A garantia de observancia dos fundamentos da lei se vé materializada pela declara-
cdo do plexo de direitos do titular seu Capitulo Ill, abrangendo desde o mais elementar
direito a confirmacao da propria existéncia de tratamento* a potestade de eliminacao
de seus dados em poder do controlador®.

A par das garantias de direitos do titular, a Lei Geral de Protecdao de Dados prevé
em extensa gama de dispositivos legais normas que impoem deveres de prevencao e
seguranca aos operadores com a finalidade de evitar acessos nao autorizados e situacoes
acidentais ou ilicitas de destruicao, perda, alteracao, comunicacao ou qualquer forma
de tratamento inadequado ou ilicito®.

0 sistema prescritivo de protecao de dados também encontra em diversos dispositivos
do Capitulo VII “Da Seguranca e das boas praticas”, a imposicao aos operadores da adocao
de normas de seguranca da informacao e governanca de dados baseada em evidéncias,
de modo a dar concretude a sua funcao bifronte de protecao do titular e prestacdo de
contas pelo operador.

O desatendimento aos direitos do titular, bem como a nao conformidade das
operacdes de tratamento de dados as normas de seguranca da informacdo dao azo a
imposicao de sancdes administrativas, bem como a acdes judiciais fundamentadas na
responsabilidade civil.

“ Art. 5., XIX — autoridade nacional: 6rgao da administracéo publica responsavel por zelar, implementar e fiscalizar o cumpri-
mento desta Lei em todo o territorio nacional.

“ Art. 2° — A disciplina da protecao de dados pessoais tem como fundamentos:
| — o respeito a privacidade;
Il — a autodeterminacdo informativa;
Ill - a liberdade de expressao, de informacao, de comunicagao e de opiniao;
IV - a inviolabilidade da intimidade, da honra e da imagem;
V - o desenvolvimento econdmico e tecnoldgico e a inovagéo;
VI — a livre iniciativa, a livre concorréncia e a defesa do consumidor; e
VIl - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas
naturais.

“7DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006, p. 196.

“ Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relacao aos dados do titular por ele tratados,
a qualquer momento e mediante requisi¢do:
| — confirmagao da existéncia de tratamento.

“ Art. 18, VI — eliminacao dos dados pessoais tratados com o consentimento do titular, exceto nas hipoteses previstas no art.
16 desta Lei.

% Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteragao, comunicagéo ou
qualquer forma de tratamento inadequado ou ilicito.
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2.1 O sistema de responsabilidade civil na Lei Geral de Protecdo de Dados

Inserida no Capitulo VI “Dos agentes de tratamento de dados pessoais” esta a Secao
Ill que trata da responsabilidade e do ressarcimento de danos imputados aos agentes
de tratamento.

O artigo 42 “caput” da Lei Geral de Protecao de Dados prevé o dever de reparacao civil
por dano patrimonial, moral, individual ou coletivo, imposto aos agentes de tratamento,
controlador ou operador, quando executarem operacao de tratamento de dados em
violacao a legislacdo de protecao de dados.

Sobressai de sua leitura que, se por um lado nao prevé o elemento culpa, por outro
nao o exclui expressamente. Ainda, traz como requisito da obrigacao de reparar a circuns-
tancia de ter sido a operacao de tratamento lesiva realizada em violacao a legislacao de
protecao de dados.

E legitimo concluir, conforme aponta Gisela Sampaio da Cruz®', que so utilizados
apenas dois critérios objetivos para fundamentar a responsabilidade, quais sejam, o exercicio
da atividade de tratamento de dados e a violacao da legislacao de protecao de dados.

Com a finalidade de atribuir maior garantia de reparacao do dano, o inciso |, do §1°
do referido artigo estabelece hipotese de responsabilidade solidaria do operador quando
descumpre a Lei ou atua em contrariedade com as ordens licitas do controlador.

Os controladores podem ser solidariamente responsaveis, na diccdo do inciso Il do
§1° do artigo 42, uma vez demonstrado estarem diretamente envolvidos no tratamento do
qual decorreram danos ao titular dos dados. Tal previsao se mostra alinhada a complexa
realidade das operacdes de tratamento compartilhado de dados, por vezes envolvendo
o compartilhamento entre entes pUblicos e privados.

2.2 Aduplainsercao da responsabilidade civil na Lei Geral de Protecao de Dados

O tratamento da responsabilidade civil no ambito da protecdo de dados pessoais
tem sido tema de atencdo da moderna doutrina, porquanto estando a lei em periodo de
vacatio legis, nao exprimira, até o seu término, sua aplicabilidade concreta em julgados
ou decisbes administrativas de cunho normativo a balizar o debate sobre a responsabili-
dade civil dos agentes de tratamento.

Deve-se o fato a aparente imprecisdo normativa quanto ao sistema de responsabi-
lidade civil adotado pela lei protetiva. O embate doutrinario é travado entre posicoes
que afirmam ter a lei estabelecido um sistema baseado na responsabilidade objetiva
ou subjetiva, sendo respeitaveis os posicionamentos em ambos os sentidos.

Marcos Gomes da Silva Bruno* afirma que a Lei Geral de Protecao de Dados néo é
exatamente clara quanto a aplicabilidade da responsabilidade subjetiva ou da respon-
sabilidade objetiva.

5 CRUZ, Gisela Sampaio da. Responsabilidade civil da Lei de Protecao de Dados Pessoais. /In: CONGRESSO INTERNACIONAL DE
RESPONSABILIDADE CIVIL DO IBERC, 3., 2019, Sao Paulo. Palestras [...]. [S. [.]: Iberc, 2019.

52 BRUNO, Marcos Gomes da Silva. Dos agentes de tratamento de dados pessoais. In: MALDONADO, Viviane Nobrega; BLUM,
Renato Opice. LGPD: Lei Geral de Protecao de Dados comentada. Sao Paulo: Revista dos Tribunais, 2019, p. 323.
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Ainexatidao terminoloégica da Lei, como se vera, confere ao intérprete e ao aplica-
dor da lei a possibilidade de uma primeira distincao clara na aplicacao do sistema de
responsabilidade civil conforme o agente de tratamento, se pessoa fisica ou juridica de
direito privado ou, em outra abordagem, se se estiver tratando de pessoa juridica de
direito publico.

2.2.1 Quando o controlador € um ente publico

E necessario se proceder a um primeiro corte do tema sob analise, excluindo,
nao sem antes abordar, o sistema de responsabilidade civil do tratamento de dados
operacionalizado pelo ente publico.

Ao ente publico, a Lei Geral de Protecdo de Dados dedicou o Capitulo IV “Do trata-
mento de dados pessoais pelo Poder Publico”??, com inegaveis reflexos em seu sistema de
responsabilidade civil. Dispensou a ele um conjunto de deveres especificos em decorréncia
do tratamento de dados pessoais e tracou normas reguladoras do uso compartilhado de
suas bases de dados entre 6rgdos da administracao publica e entre este e um ou mais
entes privados.

A despeito de louvavel a preocupacao do legislador em tratar do tema de forma siste-
matizada, é notavel a dificuldade interpretativa dos dispositivos correlatos, conforme ja
tivemos a oportunidade de tratar>.

Contrariamente, ao nao tratar especificamente da responsabilidade civil dos entes
publicos quando da verificacao de danos decorrentes de tratamento de dados pessoais,
a Lei deixou ao intérprete a tarefa de proceder a integracao do sistema protetivo.

Nao parece haver dlvidas que, nesta hipotese, a responsabilidade civil do ente
publico se da com fundamento na teoria do risco administrativo.

Conforme a previsao maior vazada no artigo 37, 86° da Constituicao Federal®,
nenhum particular deve suportar o dano decorrente de atividades voltadas para o interesse
social da coletividade. O tema adquire especial relevancia nos tempos atuais em que se
espera do poder publico um planejamento de politicas publicas baseado em dados a garantir
a eficiéncia em sua implementacao, desde que leve em consideracdo o risco decorrente.

Dessa forma, segundo o entendimento do Supremo Tribunal Federal®, a responsa-
bilidade estatal no espectro das atividades de tratamento de dados pessoais é analisada
segundo os critérios da responsabilidade objetiva para os atos comissivos, aqui exempli-
ficados como o tratamento e o compartilhamento irregular de dados e, por outro lado,
segundo os pressupostos da responsabilidade subjetiva em se tratando de ato omissivo,
como, por exemplo, a ndo observancia das normas de prevencao e de seguranca da infor-
macao a oportunizar o vazamento de dados pessoais dos cidadaos.

53 TASSO, Fernando Antonio. Do tratamento de dados pessoais pelo Poder Plblico. /n: MALDONADO, Viviane Nobrega; BLUM,
Renato Opice. LGPD: Lei Geral de Protecao de Dados comentada. Sao Paulo: Revista dos Tribunais, 2019b, p. 263.

% TASSO, Fernando Antonio. Compartilhamento de dados entre o setor publico e privado — possibilidades e limites. Revista do
Advogado, Sao Paulo, n. 144, nov. 2019a.

% Art. 37, § 6° da Constituicao Federal — As pessoas juridicas de direito plblico e as de direito privado prestadoras de servicos
publicos responderao pelos danos que seus agentes, nessa qualidade, causarem a terceiros, assegurado o direito de regresso
contra o responsavel nos casos de dolo ou culpa.

% RDA 137/233 — RTJ 55/50 — RTJ 163/1170-1109.
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2.2.2 Quando o controlador é uma pessoa natural ou pessoa juridica de direito privado

Em frente diversa, quando o controlador for pessoa fisica ou pessoa juridica de
direito privado, ha que se analisar o sistema de configuracao da responsabilidade civil
ndo somente observando o critério pessoal, mas da relacao juridica subjacente, de acordo
com uma visao dialogica das fontes.

Nesse ambito, ja nos estritos limites do direito privado, € cabivel analisar os dispo-
sitivos pertinentes a responsabilidade civil dos agentes de tratamento na Lei Geral de
Protecao de Dados conforme trés critérios hermenéuticos, com o fito de identificar qual
o sistema de responsabilidade civil adotado.

Antes da analise dos dispositivos legais sob a otica dos critérios hermenéuticos,
ha que se estabelecer o fundamento da responsabilidade civil como dever sucessivo ao
descumprimento de um dever originario.

A seguir, a interpretacdo sistematica permitira identificar nos diplomas juridicos
existentes em nosso ordenamento juridico e no estrangeiro, ambos ja extensamente tratados
pela doutrina e jurisprudéncia, qual o critério adotado e a técnica legislativa respectiva.

Ainterpretacao teleoldgica buscara dar o respaldo finalistico a forma e a logica de
protecao ao bem juridico tutelado.

Finalmente, buscar-se-a nos anais do processo legislativo a possivel intencao do
legislador ao atribuir aos artigos pertinentes a responsabilidade civil quanto ao tema a
diccao legal que foi objeto de promulgacao pela Casa Legislativa.

Trata-se, naturalmente, da abordagem de um tema em inicio de construcao de modo que,
longe da pretensao de exauri-lo, cumprira a presente analise, lancar luzes sobre a questao.

2.3 Aviolacao de um dever como ensejador da responsabilidade civil

A identificacdo do sistema de responsabilidade civil no ambito da Lei Geral de
Protecao de Dados, em um contexto em que ndo ha expressa eleicao do sistema da
responsabilidade objetiva, fundada no risco, nem, por outro lado, da responsabilidade
subjetiva decorrente da culpa, ha que se proceder a uma analise do instituto do dever
juridico originario e sucessivo.

Nas palavras de Carlos Roberto Goncalves, “A responsabilidade civil tem, pois,
como um de seus pressupostos a violacao do dever juridico e o dano. Ha um dever juridi-
co originario, cuja violacdo gera um dever juridico sucessivo ou secundario, que é o de
indenizar o prejuizo”¥.

Em suma, a responsabilidade subjetiva, que consiste no dever juridico de reparar o dano,
decorre da violacao de um dever juridico antecedente, qual seja o neminem laedere.

Portanto, conforme ja assinalado por Claudio Luiz Bueno de Godoy®, a Lei Geral de
Protecao de Dados cumpre o papel inovador do critério binario de imputacao consisten-
te na culpa ou no risco, ao prever que, no contexto do tratamento de dados pessoais,
ha deveres antes nao enunciados explicitamente, mas agora tratados de forma categori-

57 GONCALVES, Carlos Roberto. Responsabilidade civil. 10. ed. Sao Paulo: Revista dos Tribunais, 2007.
8 Vide nota 28.
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ca pela Lei a impor aos agentes de tratamento, os deveres de prevencao de incidentes,
vigilancia e seguranca nas operacdes de tratamento de dados pessoais.

Assim sendo, a ressignificacao e o alargamento do plexo dos deveres impostos aos
individuos que ostentam a especial condicdo de agentes de tratamento resulta na leitura
do sistema de responsabilidade civil na Lei Protetiva sob os pressupostos da responsabi-
lidade subjetiva.

2.4 Interpretacao sistematica

Em todas as situacoes juridicas em que o legislador excepcionou a regra da respon-
sabilidade subjetiva no direito privado, o fez de modo expresso e inequivoco, a exemplo
do emprego da expressao “independentemente da existéncia de culpa” nos artigos 12
e 14 do Codigo de Defesa do Consumidor ou singelamente se referindo a obrigacao de
reparar o dado “independentemente de culpa”, como na clausula geral do artigo 927,
paragrafo Unico do Codigo Civil.

N&o ha na Lei Geral de Protecao de Dados qualquer artigo que se valha da expressao
“independentemente de culpa” ou “independentemente da existéncia de culpa”, a indicar
de modo inequivoco que o regime juridico adotado fora o da responsabilidade objetiva.

Outro argumento eloquente a indicar a escolha da regra da responsabilidade subjetiva
consiste no fato de que a Lei é prodiga na imposicao de uma série de deveres de acédo e
de abstencao aos agentes de tratamento.

Esses deveres estao presentes em todos os segmentos da lei e vao desde a observancia
cumulativa e incondicional de todos os principios de protecao de dados®; a disponibiliza-
cao de forma clara, adequada e ostensiva das caracteristicas do tratamento de dados®;
a publicizacao acerca dos tipos de dados coletados®'; a abstencao de coleta de dados
desnecessarios®?, a disponibilizacao de informacdes claras no tratamento de dados de
criancas e adolescentes®®; a manutencao de dados em formato interoperavel e estruturado®;
a comunicacao de convénios de uso compartilhados de dados a Autoridade Nacional®;
a divulgacao ostensiva da identidade e das informacées de contato do encarregado®;
a adocdo de medidas de seguranca, técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicao,
perda, alteracao, comunicacao ou qualquer outra forma de tratamento inadequado ou
ilicito®” desde a concepcao do produto ou servico (privacy by design)%; passando pela
adocéo das melhores praticas de seguranca da informacao®; pelo dever de comunicacao

% Art. 6° da Lei 13.709/2018.
0 Art. 9° da Lei 13.709/2018.
" Art. 14, §2° da Lei 13.709/2018.
2 Art. 14, §4° da Lei 13.709/2018.
3 Art. 14, 86° da Lei 13.709/2018.
¢4 Art. 25 da Lei 13.709/2018.
S Art. 26, §2° da Lei 13.709/2018.
¢ Art. 41, 81° da Lei 13.709/2018.
7 Art. 46 da Lei 13.709/2018.
8 Art. 46, §2° da Lei 13.709/2018.
© Art. 47 da Lei 13.709/2018.
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de incidente a Autoridade Nacional e ao titular dos dados™; e, finalmente, pela publicacao
das regras e boas praticas de governanga’.

A evidéncia, tais regras ndo consistem em meras recomendacées tendentes a evitar
incidentes de seguranca. Antes, o legislador estabeleceu um standard de conduta e
cobra o cumprimento desses deveres. O tratamento regular de dados’? consiste em uma
obrigacao de resultado e nao de meio.

Assim sendo, caso o sistema de responsabilidade civil fosse da modalidade objetiva,
a prescricao exaustiva e detalhada dos deveres seria algo absolutamente inocuo,
sobretudo porque redundaria na conclusao de que de nada adiantaria o cumprimento
dos deveres se, qualquer que fosse o incidente, a responsabilidade pela reparacao
estivesse configurada, o que é um contrassenso.

Ao contrario, o artigo 42 prescreve a reparacao do dano “em razao do exercicio de
atividade de tratamento de dados pessoais” causado “em violacdo a legislacdo de protecao
de dados pessoais”. A nocao do condicionamento da reparacéo a violacao da legislacao
de dados pessoais decorre de exegese elementar.

Em reforco a essa concepcao, o artigo 43 da Lei prevé hipdteses excludentes de
responsabilidade utilizando a expressao “so nao serao responsabilizados quando provarem:
Il — que embora tenham realizado o tratamento de dados pessoais que lhes é atribuido,
nao houve violacao a legislacdo de protecao de dados”. Ou seja, se ndo houve violacdo
da legislacao de protecdo de dados, nao ha em principio o dever de indenizar.

Um aspecto a ser tratado em outra seara consiste em identificar a subsisténcia, nessa
hipotese, dos deveres anexos da boa-fé objetiva, tratada no artigo 6° “caput” da Lei,
como os deveres de assisténcia e de mitigacdo do dano.

A mesma logica condicionante da responsabilidade civil encontra-se presente no
artigo 44 ao prever que o tratamento de dados sera irregular somente quando deixar de
observar a legislacao ou quando nao fornecer a seguranca que o titular dele pode esperar.
Contrariamente, nao pode ser tido como irregular o tratamento que observou a lei e que,
concomitantemente, proveja a seguranca que dele se espera.

Desse modo, a reparabilidade pelos danos advindos de ato licito somente se da
por expressa disposicao legal, a adotar de modo inequivoco a responsabilidade objetiva
cuja caracterizacao, conforme o ensinamento de Maria Cecilia Bodin de Moraes”, “independe,
completamente de negligéncia, imprudéncia, impericia ou mesmo da violacdo de qualquer
dever juridico por parte do agente. Sao danos (injustos) causados por atos licitos, mas que,
segundo o legislador, devem ser indenizados.”. Evidentemente, nao é essa a hipotese do
precitado artigo.

Na mesma linha é a diccdo do paragrafo Unico do artigo 44 ao prever que somente
responde pelos danos decorrentes da violacao da seguranca dos dados o controlador ou
o operador que, ao deixar de adotar as medidas de seguranca previstas no artigo 46,

70 Art. 48 da Lei 13.709/2018.
7 Art. 50, §3° da Lei 13.709/2018.
72 Art. 44 da Lei 13.709/2018, a contrario sensu.

73 MORAES, Maria Celina Bodin de. Risco, solidariedade e responsabilidade objetiva. Revista dos Tribunais, Sao Paulo, v. 854,
dez. 2006, p. 25.
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der causa ao dano. Mais uma vez, o dever sucessivo da responsabilidade civil decorre da
infringéncia a um dever originario, o de adotar as medidas de seguranca previstas na Lei.

E cedico ser todo o sistema de responsabilidade civil na Lei Geral de Protecao de
Dados intrinsecamente vinculado ao elemento culpa.

De remate, € pertinente uma analise comparativa entre as causas excludentes da
responsabilidade civil constantes do artigo 43 da Lei e do artigo 12, §3° do Cddigo de
Defesa do Consumidor, que sabidamente adotou a responsabilidade objetiva como regra.

Enquanto as hipoteses dos incisos | e lll de ambos os artigos se equivalem, este coloca
como excludente a nao colocacao do produto no mercado, o que consiste num fato de
objetividade binaria, enquanto a Lei Geral de Protecao de Dados prevé mais um dever ao
agente de tratamento de dados, qual seja a observancia de uma conduta diligente que,
em sendo observada é causa de elisao da responsabilidade civil.

2.5 Interpretacao teleolégica

A sociedade da informacao é marcada por frequentes e reiterados vazamentos
de dados, bastando que se faca uma busca pela expressao “vazamento de dados” em
mecanismos de busca na Internet para se ter acesso a incontaveis relatos de incidentes
envolvendo dados pessoais distribuidos por todo o globo.

Colocacdes como “another day, another breach”* e que o vazamento de dados é
mais uma questao de “quando” e menos uma questao de “se” demonstram que inciden-
tes de seguranca envolvendo dados pessoais sdo uma realidade inafastavel, cabendo a
regulamentacao tematica prover meios de mitigar seus efeitos pela imposicao aos agentes
de tratamento de deveres de prevencao e seguranca.

Foi justamente com a finalidade de proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa natural que a
propria Lei Geral de Protecao de Dados enunciou em seu artigo 1° ser este o objetivo de
sua existéncia.

Nem mesmo o intérprete mais aguerrido identificara na Lei entraves injustificaveis a
atividade de tratamento de dados por entes privados e entes publicos, sobretudo porque
ao lado de tutelar direitos e garantias individuais como a autodeterminacao informativa,
o respeito a privacidade e a defesa do consumidor, a Lei fundamenta-se no desenvolvi-
mento econdmico e tecnoldgico, na inovagao, na livre iniciativa, na livre concorréncia.

De tal sorte, a adocao como regra do sistema de responsabilidade civil objetiva
resultaria em auténtico desincentivo a observancia dos deveres especificos de protecao,
prevencao e seguranca impostos aos agentes de tratamento, desprestigiando, igualmente,
a ideia de um adequado fluxo informacional como solucao para uma economia global
baseada em dados.

74Em traducao livre: “Outro dia, outro vazamento”.
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2.6 Interpretacao historica

A medida que questdes como a ora colocada vao sendo desafiadas pela doutrina
e jurisprudéncia, conclusdes extraidas da interpretacao historica se tornam irrelevantes.

No entanto, encontrando-se a Lei Geral de Protecdao de Dados em periodo de
vacatio legis, é pertinente trazer a luz um argumento dessa natureza como forma de
sedimentar a conclusao de que o sistema de responsabilidade civil adotado pela Lei foi
o da responsabilidade subjetiva, pela constatacao de que o legislador suprimiu delibe-
radamente qualquer expressao que pudesse ser relacionada a responsabilidade objetiva.

O Projeto de Lei 5.276/2016, que resultou na redacao final da Lei 13.709/2018,
previa no artigo 35, inserido no Capitulo V, que tratava sobre “Transferéncia interna-
cional de dados” que “O cedente e o cessionario respondem, solidaria e objetivamente
pelo tratamento de dados, independentemente do local onde estes se localizarem,
em qualquer hipotese”. Tal disposicao, que consistia na Unica referéncia a responsabili-
dade objetiva, foi extirpada do texto final e ndo replicada em qualquer outro dispositivo.

Bem assim, a redacdo original do artigo 42, inserido no Capitulo VI “Dos agentes
de tratamento”, Secao Il, era nos seguintes termos: “Todo aquele que, em razao do
tratamento de dados, causar a outrem dano patrimonial, moral, individual ou coletivo,
€ obrigado a repara-lo” nao havendo, portanto, qualquer mencao a violacao da Lei
como condicao do dever de indenizar, como ficou sacramentada na redacao aprovada.
Ao contemplar na redacao final o condicionamento a um dever, o fez em prestigio ao
sistema de responsabilidade subjetiva.

Conclui-se que, se por um lado qualquer referéncia a responsabilidade objetiva
foi suprimida no texto promulgado, por outro e, em reforco a tese da responsabilida-
de subjetiva, diversos sao os argumentos a demonstrar a adocao desta sistematica.

3. Aiinterface da Lei Geral de Protecé@o de Dados com o Cédigo Civil

Anocao de culpa a legitimar a reparacao do dano decorrente do descumprimento de
um dever ja representava uma evolucao em relacdo a ideia de vinganca privada a nortear
as relacodes interpessoais na sociedade antiga.

A este periodo marcado pela autotutela, sucedeu-se o periodo da composicao,
em que a substituicdo da vindita pela compensacdo econémica decorreu da identificacao
pelo individuo de sua vantajosidade, ainda que nao se cogitasse a ideia de culpa.

Somente com a evolucéo historica que redundou na ascensdo de uma autorida-
de soberana, o aspecto reparatorio, que era facultativo e a critério da vitima, passou a
ser obrigatorio e, inicialmente, tarifado como bem se identifica no Codigo de Ur-Nammu,
no Codigo de Manu e na Lei das XII Tabuas™.

Nos tempos dos romanos, a diferenciacdo entre pena e reparacao deu ensejo a
diferenciacdo entre delitos pUblicos, hoje conhecido como o ilicitos penais, e delitos
privados ou ilicitos civis. Enquanto naquela a indenizacao era recolhida aos cofres publicos,
nesta, o dinheiro cabia a vitima.

75> GONCALVES, Carlos Roberto. Responsabilidade civil. 10. ed. Sao Paulo: Revista dos Tribunais, 2007.
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A assuncao pelo Estado do monopolio da punicao e repressao dos ilicitos publicos,
a responsabilidade penal surgiu ao lado da responsabilidade civil.

Nesse contexto, a Lei Aquilia era a referéncia da jurisprudéncia classica com relacao a
injuria e fonte direta da moderna concepcéo de culpa, por esse motivo chama de aquiliana.

O direito francés foi o primeiro a estabelecer, paulatinamente, principios que
exerceram influéncia em outros povos generalizando o principio aquiliano, pelo qual
a culpa, ainda que levissima, obrigava a indenizar.

O Cddigo Napoledo previu em seu corpo normativo a nocdo de culpa em abstrato,
bem como a distincao da culpa delitual e culpa contratual.

A concepcao de que a responsabilidade civil se funda na culpa e sua reafirmacao nos
diplomas legais subsequentes e na jurisprudéncia francesa, foram fatores que irradiaram
efeitos na producao legislativa dos povos ocidentais, inclusive na brasileira.

No direito brasileiro, o Caodigo Civil de 1916 filiou-se a teoria subjetiva exigindo,
portanto, prova de culpa ou dolo do causador do dano como pressuposto para sua reparacao,
sendo esta presumida em casos excepcionais.

Com a evolugao tecnologica e o impacto nas relagoes pessoais e negociais, a concepcao
tradicional da reparacao que pressupunha a existéncia de culpa passou a nao mais atender
ao reclamo social pela protecdo da vitima, dando ensejo ao desenvolvimento da teoria
do risco.

O reflexo imediato da garantia constitucional da privacidade, enquanto direito
personalissimo, vem gizado nos artigos 1176 e 2177 do Codigo Civil que vedam a limitacao
voluntaria dos direitos da personalidade e reafirmam a inviolabilidade da vida privada,
prevendo a reparacdo por perdas e danos, sem prejuizo de outras san¢oes previstas em lei.

A lei material adotou por regra a responsabilidade civil subjetiva em seu artigo 186
ao prever que todo aquele que violar direito e causar dano a outrem comete ato ilicito.
Essa prescricao é complementada pelo artigo 927 do Cadigo Civil que preconiza: “Aquele que,
por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repara-lo”.

Excepciona a regra a hipotese do exercicio de atividade de risco, através da clausula
geral de responsabilidade do artigo 927, paragrafo Unico’®, bem como em outras dispo-
sicoes legais em que a reponsabilidade civil se verifica independentemente de culpa
(artigo 9317°), inclusive em se tratando de ato de terceiro (artigo 932%).

76 Artigo 11 do Codigo Civil.

77 Artigo 12 do Codigo Civil.

78 Codigo Civil — Art. 927, paragrafo Unico: Havera obrigacéo de reparar o dano, independentemente de culpa, nos casos espe-
cificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco para
os direitos de outrem.

79 Codigo Civil — Art. 931 — Ressalvados outros casos previstos em lei especial, os empresarios individuais e as empresas res-
pondem independentemente de culpa pelos danos causados pelos produtos postos em circulacao.

8 Codigo Civil — Art. 932 — Sdo também responsaveis pela reparagéo civil:
| — os pais, pelos filhos menores que estiverem sob sua autoridade e em sua companhia;

Il — o tutor e o curador, pelos pupilos e curatelados, que se acharem nas mesmas condicdes;

Il — o empregador ou comitente, por seus empregados, servicais e prepostos, no exercicio do trabalho que lhes competir,
ou em razao dele;

IV — os donos de hotéis, hospedarias, casas ou estabelecimentos onde se albergue por dinheiro, mesmo para fins de educacéo,
pelos seus hospedes, moradores e educandos;

V - os que gratuitamente houverem participado nos produtos do crime, até a concorrente quantia.
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No contexto das relacoes privadas regidas pelo Cédigo Civil, portanto, em que a regra
do sistema de responsabilidade civil baseia-se nos requisitos da responsabilidade subjetiva,
excepcionando hipoteses especificas, bem como o exercicio de atividade de risco por uma
clausula geral, denota-se que o sistema adotado pela Lei Geral de Protecao de Dados tem
perfeita consonancia com a matriz legal.

As relagbes juridicas de tratamento de dados pessoais celebradas no ambito do
direito privado sao fundadas, portanto e em regra, no sistema de responsabilidade
civil subjetiva, somente verificavel pela demonstracado da culpa do agente de tratamento,
identificavel pelo descumprimento de um dever legal enunciado na prépria Lei Geral de
Protecao de Dados.

Consequentemente, as excludentes de responsabilidade civil aplicaveis a hipotese
seguem a regra do sistema civilista.

Excepcionam a regra as atividades de tratamento de dados pessoais que sejam
essencialmente, ndo apenas reflexamente, consideradas atividades de risco, hipotese em
que a elas se aplica o sistema da reponsabilidade objetiva por incidéncia da regra do
artigo 927, paragrafo Unico do Cddigo Civil, sob o fundamento da teoria do risco do
negocio ou da atividade.

Ainterpretacdo dialogica entre as fontes deve ser feita com cautela, na medida em
que nao se pode admitir como risco toda e qualquer situacao, sob pena de banalizacao
do instituto, como adverte Marcos Gomes da Silva Bruno®'.

Ainterface da Lei Geral de Protecao de Dados com o Codigo de Defesa do Consumidor

A Lei 13.709/2018 positivou em seu artigo 45 a interligacao entre o microssis-
tema de protecao e defesa do consumidor e o microssistema de protecao de dados,
especificamente no que diz respeito as regras da responsabilidade civil.

No microssistema das relacées de consumo, a regra da responsabilidade civil é
objetiva quando se trata de fato do produto ou servico, por forca dos artigos 12 e 14 do
Codigo de Defesa do Consumidor.

Questao que se coloca é se a violacao de direito do titular de dados em toda e
qualquer relacdo de consumo atribui ao fato juridico o tratamento dispensado pelo Codigo
de Defesa do Consumidor, que adota o sistema de responsabilidade objetiva.

A resposta deve ser afirmativa, na medida em que a Constituicao Federal alcou a
defesa do consumidor ao patamar de garantia fundamental®?, enquanto o direito funda-
mental a protecao de dados ainda busca sua colocacao Constitucional pela Proposta de
Emenda Constitucional n® 17/2019.

Conclui-se que, pela relevancia aprioristica da defesa do consumidor hoje
desenhada pelo mosaico de direitos e garantias fundamentais que integram o artigo
5° da Constituicao Federal, em havendo o elemento de conexao resultante da relacao
de consumo, ainda que nao tivesse sido expressamente previsto no artigo 45 da Lei,
haveria que se dispensar a violacao do direito do titular de dados na relacao de consumo,

8 BRUNO, Marcos Gomes da Silva. Dos agentes de tratamento de dados pessoais. In: MALDONADO, Viviane Nobrega; BLUM,
Renato Opice. LGPD: Lei Geral de Protecao de Dados comentada. Sao Paulo: Revista dos Tribunais, 2019, p. 325.
8 Art. 5°, XXXII da Constituicao Federal.
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o tratamento juridico da responsabilidade objetiva previsto no microssistema do Codigo
de Defesa do Consumidor.

Identifica-se que, no atual panorama Constitucional e infralegal, a relacao entre
os microssistemas nao € de mera interseccao, mas de continéncia, na medida em que a
toda e qualquer violacao de direito do consumidor deve-se atribuir, dentre os regimes
juridicos elegiveis, o que melhor atenda a defesa do consumidor.

Uma vez tendo se estabelecido que a Lei Geral de Protecdo de Dados adotou,
como regra, a responsabilidade civil subjetiva, a melhor interpretacdo parece ser
no sentido da derrogacao legal em favor da responsabilidade objetiva, nas hipoteses
previstas no Codigo de Defesa do Consumidor.

No que concerne as hipoteses excludentes de responsabilidade, contudo, o siste-
ma a ser seguido deve ser, necessariamente, o do artigo 43 da Lei Geral de Protecao
de Dados em detrimento daquele previsto no artigo 12, §3° do Codigo De defesa
do Consumidor.

Conforme ja explicitamos, as hipoteses dos incisos | e Ill de ambos os artigos
se equivalem, enquanto a hipotese do inciso Il desenha uma clara diferenciacao entre
os sistemas que, se por um lado indica ser subjetiva a regra da responsabilidade civil na
Lei Geral de Protecao de Dados, por outro, positiva a existéncia de um regime préprio as
relacdes juridicas que envolvem tratamento de dados.

Enquanto o inciso Il do referido artigo do Cddigo de Defesa do Consumidor prevé
como excludente de responsabilidade civil a ndo colocacao do produto no mercado,
o que consiste num fato de objetividade binaria, o da Lei Geral de Protecdo de Dados
prevé mais um dever ao agente de tratamento de dados, qual seja a observancia de
uma conduta diligente que, em sendo observada é causa de exclusido da responsabi-
lidade civil.

Conclusao

0 avanco tecnoldgico é elemento propulsor da evolucao do direito como instrumento
de garantia dos direitos fundamentais, que neste momento historico se depara com a
identificacao de novos riscos.

A releitura dos institutos classicos do direito alinhada a regulamentacao de novos
deveres dos sujeitos de direitos permite uma compreensao do direito como um siste-
ma harmonico e completo, cabendo as leis que regulamentarao essas novas hipoteses
de responsabilidade civil, prever de forma clara os deveres dos participes das novas
relagbes juridicas, imputando a cada qual as hipdteses de responsabilidade civil.

A Lei Geral de Protecao de Dados criou um sistema de responsabilidade civil compa-
tivel com o Coédigo Civil e o Codigo de Defesa do Consumidor para regular as relacoes
juridicas de direito privado baseadas no tratamento de dados pessoais.

A despeito dos embates doutrinarios, verifica-se que a Lei Geral de Protecao de
Dados elegeu o sistema de responsabilidade civil subjetiva em perfeito alinhamento com o
Codigo Civil, inserindo-se de forma harmoniosa no mosaico legislativo, o mesmo ocorrendo
em relacao ao Cddigo de Defesa do Consumidor que, dado o tratamento Constitucional
da defesa do consumidor, atrai para seu sistema de responsabilidade objetiva os fatos
juridicos dessa natureza.
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