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Resumo: a exposicao de criancas e adolescentes a sites, redes sociais, jogos on-line,
entre outros tantos servicos oferecidos pelas novas tecnologias, é crescente. Na sociedade
da informacao, essa exposicao tem o condao de captar dados pessoais, os quais, por um lado,
podem expor a privacidade do seu titular, por outro, sdo capazes de gerar rentaveis
negocios aos controladores. Ocorre que nao se pode ignorar o poder de perpetuidade e de
disseminacao da internet, além da sua capacidade de comprometer fases importantes do
desenvolvimento de uma crianca ou adolescente com a exposicao de seus dados pessoais.
Apesar de serem habilidosos com as ferramentas tecnologicas, eles ndo dispoem de
maturidade suficiente para compreender o valor de sua privacidade e, menos ainda,
a melhor forma de protegé-la. Diante desta ampla e indiscutivel preocupacéo, a Lei Geral
de Protecao de Dados (LGPD) regulou a matéria, trazendo secao especifica ao tratamento
de dados pessoais de criancas e adolescentes, em suporte fisico ou digital, cuidando-se de
importante marco nacional em defesa dos direitos da crianca e do adolescente, sobre o
qual se debruca esse capitulo.
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Introducao

As novas tecnologias da informacao proporcionam uma fantastica globalizacao,
permitindo o compartilhamento de momentos importantes com amigos e familiares
independentemente da distancia, permitindo amplo acesso a informacao, dando voz
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das redes sociais, da OAB/SP, autora da primeira Colecdo de educacdo para cidadania digital do Brasil (Editora FTD, 2016),
coautora do livro Comentdrios ao GDPR — Regulamento Geral de Protegdo de Dados da UE (Editora RT, 2018), coautora dos
livros Lei Geral de Protecdo de Dados comentada e Direito Digital: debates contempordneos, ambos da Editora RT (2019),
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as minorias, entre outras conquistas da sociedade conectada. Contudo, como adverte
Jessica Baron, todas essas interacdes estao sendo datificadas, isto €, transformadas em
dados computadorizados, situacao que causa preocupacao diante da iminéncia de uma
geracao datificada antes mesmo de nascer — com a exposicao do pré-natal ou ainda em
tenra idade, expondo-as a estranhos, que poderao usar seus dados contra elas?.

Acontece que, como a revista londrina The Economist afirmou, “o recurso mais valio-
so do mundo ja nao é o petroleo, mas os dados”? Nesse interim, o legislador brasileiro,
atento as iniciativas globais e ao cenario nacional, publicou a Lei 13.709/2018, conhecida
como Lei Geral de Protecdo de Dados (LGPD), que entrara em vigor em agosto/2020,
trazendo secao especifica para regular o tratamento de dados de criancas e adolescentes,
em homenagem a Doutrina da Protecao Integral.

Cabe lembrar que por forca da Constituicao Federal, da Convencao da ONU sobre os
Direitos das Criancas e do Estatuto da Crianca e do Adolescente, a protecdo do menor é
dever de todos, especialmente do Estado, familia e sociedade. Desta maneira, nao s6 em
razao da possibilidade das sancoes previstas na LGPD (bastante significativas, diga-se), mas,
especialmente, em razao do melhor interesse das criancas e adolescentes, pais, escolas,
professores, governo e todos os que integram empresas que tratam dados pessoais devem
ter em mente o seu papel fundamental nessa rede de protecao. A respeito, provocamos,
desde logo, alguns pontos, que serao discutidos ao longo deste artigo:

1) Relatorio publicado pelo Fundo das Nacdes Unidas para a Infancia (Unicef), em 2018,
revelou que a cada segundo, duas criancas entram na internet pela primeira vez,
0 que representa uma média de 175 mil novos usuarios por dia*. Sera que os
termos de uso e politica de privacidade dos sites e aplicativos que essas criancas
estdo acessando sao suficientemente claros e acessiveis a elas? E se ndo forem,
ha alguma implicacao?

2) Criancas e adolescentes frequentam uma série de locais que coletam seus dados
pessoais, pessoal ou digitalmente, como escolas, hotéis, clubes e faculdades.
Mas, em quais situacoes esse tratamento é permitido e em quais ele é abusivo?
Sera sempre necessario o consentimento dos pais ou responsaveis?

3) Seja por descumprirem os Termos de Uso e Politicas de Privacidade, seja por
obterem do usuario seu expresso consentimento para tratar os dados coletados,
a depender da forma como se da, sites, aplicativos, jogos etc. nao somente violam
a privacidade como também, e em muitos casos, colocam em risco a seguranca
do usuario, monitorando suas pegadas digitais. Dificil crer que estes consenti-
mentos possam ser considerados livres, expressos e informados, a comecar pelo
entrave de negociacao dos referidos termos, os quais alias, sdo, em sua maioria,
complexos, longos e abastados de terminologias incompreensiveis.

2 BARON, Jessica. Nossas criancas estdo sendo “datificadas”, e isso pode colocd-las em perigo. Traducao de Daniel Salgado.
Disponivel em: https://bit.ly/2NMymGx. Acesso em: 21 jan. 2020.

3 BELLI, Luca. Seus dados sdo o novo petroleo: mas serdo verdadeiramente seus? O Globo, 1° jun. 2017. Disponivel em:
https://glo.bo/2NK7Ddt. Acesso em: 21 jan. 2020.

4 A cada segundo, 2 criangas entram na internet pela 12 vez, diz Unicef. Nacbes Unidas, 8 fev. 2018. Disponivel em:
https://bit.ly/2ul4ES2. Acesso em: 21 jan. 2020.
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Esses pontos demonstram que o estado atual ainda é desafiador. Porém, podemos,
desde logo, e a cada novo aplicativo ou nova atualizacao, fazer um recomeco, repensar a
protecao e seguranca, a transparéncia, a informacao, o direito de as criancas terem,
no futuro, ingeréncia sobre seus dados e, desde agora, receberem a especial protecao
que sua condicao reclama, para o que a LGPD promete ser mais do que uma aliada,
mas um marco divisor e propulsor no que diz respeito a protecdo de dados de criancas
e adolescentes.

1. A especial protecédo da crianca e do adolescente

Ao falar sobre o tratamento de dados pessoais das criancas é imprescindivel ter
em mente, além da LGPD, ao menos, trés outras bases: Constituicao da RepUblica Federativa
do Brasil de 1988 (CF/88)°, Convencao sobre os Direitos da Crianca® e Estatuto da Crianca
e do Adolescente’.

A CF/88 consagra a Doutrina da Protecdo Integral a Crianca e ao Adolescente,
ao dispor, em seu artigo 127, que é dever da familia, da sociedade e do Estado assegurar a
crianca e ao adolescente, com absoluta prioridade, o direito a vida, a salde, a alimentacéo,
a educacao, ao lazer, a profissionalizacdo, a cultura, a dignidade, ao respeito,
a liberdade e a convivéncia familiar e comunitaria, além de coloca-los a salvo de toda
forma de negligéncia, discriminacao, exploracao, violéncia, crueldade e opressao.
Tal doutrina promove trés premissas a respeito das criancas e adolescentes: |) sao
sujeitos de direito?; Il) destinatarias de absoluta prioridade; Ill) é devido respeito a sua
condicao peculiar de pessoa em desenvolvimento.

Por meio do Decreto n® 99.710/1990°, publicado em 22/11/1990, sem ressalvas,
o Brasil promulgou a Convencéo sobre os Direitos da Crianca, da Unicef, a qual, no ambito
internacional, entrou em vigor em 02/09/1990. Desta maneira, segundo a doutrina
tradicional, a Convencao tem status de norma supralegal no ordenamento patrio, isto &,
abaixo da Constituicao Federal, mas acima das leis, impondo o controle de convencionalidade
— o que, em linhas gerais, significa que a legislacao nacional ndao deve contrariar as diretri-
zes e principios da Convencdo. Tal como a CF/88, referida Convencao também acolhe
a concepcao do desenvolvimento integral da crianca, reconhecendo-a como verdadeiro
sujeito de direito, que exige protecao especial e absoluta prioridade.

Nos termos da Convencao, destacada como o tratado internacional de protecao de
direitos humanos com o mais elevado nimero de ratificacoes, a crianca é definida como
“todo ser humano com menos de 18 anos de idade, a ndo ser que, pela legislacdo aplicavel,

@

BRASIL. [Constituicao (1988)]. Constituicdo da Republica Federativa do Brasil. Disponivel em: https://bit.ly/30FEupc.
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UNICEF. Convencdo sobre os Direitos da Crianca. Disponivel em: https://uni.cf/38rvTJn. Acesso em: 21 jan. 2020.

Lei 8.069/1990. Estatuto da Crianca e do Adolescente. Disponivel em: https://bit.ly/30RRGrn. Acesso em: 21 jan. 2020.

A respeito da condicao de sujeito de direitos, tem-se que, com tal protecao, “as criancas e os adolescentes ganham um
novo “status”, como sujeitos de direitos e ndo mais como menores objetos de compaixao e repressao, em situacao irregular,
abandonados ou delinquentes”, como ocorria no Codigo de Menores (FERREIRA, Luiz Antonio Miguel; DOI, Cristina
Teranise. A protecdo integral das criancas e dos adolescentes vitimas (Comentdrios ao art. 143 do ECA). Disponivel em:
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a maioridade seja atingida mais cedo”'. O Estatuto da Crianca e do Adolescente,
por sua vez, considera crianca a pessoa até doze anos de idade incompletos e adolescente
aquela entre doze e dezoito anos de idade.

Isso significa dizer que a crianca e ao adolescente sdo asseguradas todas as garantias
e direitos fundamentais, inclusive o direito a intimidade, vida privada, imagem, nome,
lazer e informacao, assegurados pela CF/88, em seu artigo 5°, X e XIV, e na Convencao,
nos artigos 16 e 17.

Desta maneira, ao dispor sobre o tratamento de dados de criancas e adolescentes, a
Lei Geral de Protecao de Dados tem como plano de fundo a Doutrina da Protecao Integral
a Crianca e ao Adolescente, de tal modo que a interpretacao da norma devera sempre
levar em consideracao o especial interesse do menor, colocando a salvo, especialmente,
sua seguranca e direito a autodeterminacao informativa, assim compreendida como o
direito de escolher quais informacoes pessoais deseja expor e compartilhar. Com efeito:

a questdo de fundo é, na esséncia, o problema do chamado “impulso
a autoexposicé@o” [...], ndo apenas porque a pessoa participa de uma
vida comum com os demais, compartilhando experiéncia tecnologica
e informacées proprias a seu tempo, mas, fundamentalmente,
porque também o individuo deseja aparecer e, em determinada
medida, fazer-se visto, “por feitos e palavras” [...], pelos demais.
A acdo e reagdo sistemdtica ao avango da ciéncia, especialmente em
dreas de maior desenvolvimento tecnolégico — como a da Tecnologia
da Informacdo -, revela a tendéncia do homem contempordéneo de
aprender a lidar com a sua individualidade sem necessariamente
abdicar de um beneficio tecnoldgico que lhe facilita o contato com
uma esfera publica de relacionamento''.

Portanto, longe de impedir, em absoluto, a exposicao e tratamento de dados pessoais
de criancas e adolescentes, o que lhes negaria o direito de participacao na sociedade da
informacao; mas seus dados devem ser tratados somente quando necessario, de forma
granularizada (inclusive, a LGPD determina que as criancas nao deverao ter sua participa-
cao em jogos, aplicacoes de internet ou outras atividades condicionada ao fornecimento
de informacodes pessoais, além das estritamente necessarias a atividade — art. 14, §4°),
considerando, especialmente, seu direito — e vontade — de integracao, sua peculiar
condicao de vulnerabilidade e ser em desenvolvimento, assim como a maxima de que
contelido na internet nao tem devolucéo, de tal sorte que os dados e informacdes coletados,
publicados e compartilhados, no atual estagio da técnica, poderao, em eventuais ataques
e vazamentos, fugir do controle do menor, dos seus responsaveis e do proprio controlador.

© CUNHA, Rogério Sanches; ROSSATO, Luciano Alves; LEPORE, Paulo Eduardo. Estatuto da crianca e do adolescente: comentado
artigo por artigo. 7. ed. Sao Paulo: Saraiva, 2015.

" CACHAPUZ, Maria Claudia Mércio; CARELLO, Clarissa Pereira. Tratamento a informacao, dados nominativos e a interpretacao
possivel a Lei de Acesso a Informagao. In: ANDRADE, Francisco Antonio Carneiro Pacheco de; CELLA, José Renato Gaziero;
FREITAS, Pedro Miguel Fernandes (org.). Direito, governanca e novas tecnologias. Florianopolis: Conpedi, 2017, p. 7. Disponivel
em: https://bit.ly/36a58aU. Acesso em: 21 jan. 2020.
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2. LGPD e o tratamento de dados pessoais de criancas e adolescentes

A Lei Geral de Protecdo de Dados define em seu artigo 5°, I, que dado pessoal é toda
“informacao relacionada a pessoa natural identificada ou identificavel”. Assim, se bem
pensarmos, a depender do contexto, até a cor da blusa pode ser dado pessoal. No inciso X,
define que tratamento é toda operagao realizada com dados pessoais, como as que se referem
a coleta, producao, recepcao, classificacao, utilizacao, acesso, reproducado, transmissao,
distribuicao, processamento, arquivamento, armazenamento, eliminagao, avaliacao ou
controle da informacédo, modificacdo, comunicacao, transferéncia, difusdo ou extracao.

Acerca do tratamento de dados pessoais, a Lei previu expressamente uma série de
direitos e deveres, determinando em seu artigo 7° que ele somente deve ocorrer nas
hipoteses previstas em lei. Ou seja, se ndo tiver base legal, o tratamento sera ilicito e,
portanto, sujeito a sancdes. Entre as possibilidades, destacamos trés: |) cumprimento
de obrigacao legal (nesse sentido, os provedores de internet devem armazenar os regis-
tros eletronicos e cadastrais dos seus usuarios, por forca do Marco Civil da Internet);
II) quando necessario para a execucao de contrato (€ o caso da escola, que precisa ter
dados relacionados a identificacao do aluno e histdrico escolar, por ex.); Ill) mediante o
consentimento do titular.

Cuidando especialmente dos menores, em seu artigo 14, a LGPD determina que o
“tratamento de dados pessoais de criancas e de adolescentes devera ser realizado em
seu melhor interesse”. A respeito desse melhor interesse e especial protecao aos dados
de criancas e adolescentes, fazemos mencao a Doutrina da Protecao Integral, bem como
ao Considerando 38 do Regulamento Geral de Protecdo de Dados europeu, no qual se
espelhou a legislacao nacional, que bem explica tal amparo, afirmando que: “merecem
protecao especial quanto a seus dados pessoais, uma vez que podem estar menos cientes
dos riscos, consequéncias e garantias em questdo, assim como dos direitos relacionados
ao tratamento de seus dados pessoais” 2.

Alinhados com a diretriz europeia, os principios que regem a Lei Geral de Protecado de
Dados objetivam, prioritariamente, proteger os interesses individuais, sobretudo quando
relacionados as criancas. Neste sentido, tudo o que se refere a dados pessoais de criancas
e adolescentes deve submeter-se a norma. Para tanto, é fundamental que o responsavel
pelo tratamento dos dados pessoais de criancas e adolescentes esteja certo quanto a
faixa etaria do publico que pretende alcancar e, entdo, adote os meios adequados a
afericao da idade e dos riscos potenciais, inclusive utilizando uma linguagem acessivel ao
seu publico. Nesse sentido, inclusive, o §6° do artigo 14 da LGPD afirma:

As informacées sobre o tratamento de dados referidas neste artigo
deverdo ser fornecidas de maneira simples, clara e acessivel,
consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usudrio, com uso de recursos
audiovisuais quando adequado, de forma a proporcionar a
informacdo necessdria aos pais ou ao responsdvel legal e adequada
ao entendimento da crianca.

2 Cuidando do ambito europeu, o Considerando se refere aos dados de criancas.
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Isso significa que os Termos de Uso e Politicas de Privacidade de servicos e produ-
tos voltados a criancas e adolescentes devem ser objetivos e em linguagem acessivel.
Portanto, termos prolixos, confusos, demasiadamente extensos e técnicos, ao menos no
que depender da LGPD, estao com seus dias contados.

Essa disposicdo vai ao encontro do Principio da Transparéncia, que garante aos
titulares o direito a informacdes claras, precisas e facilmente acessiveis sobre a reali-
zacao do tratamento e os respectivos agentes de tratamento (cf. art. 6°, VI, da LGPD).
Outrossim, deve acompanhar todos os demais principios e direitos comuns aos titulares
dos dados. Entre os principios, destacamos os principios da adequacao (os dados coleta-
dos serao tratados exatamente como informado ao titular), da necessidade (os dados
coletados sdo necessarios para o servico proposto?), da prevencao e da nao discriminacéo
(os dados nao podem ser tratados com fins discriminatorios, ilicitos ou abusivos).
Entre os direitos, dispostos no capitulo Il da LGDP, destacamos que “toda pessoa natural
tem assegurada a titularidade de seus dados pessoais e garantidos os direitos fundamen-
tais de liberdade, de intimidade e de privacidade”, bem como os direitos previstos no
artigo 18, que garantem ao titular exigir do controlador: acesso aos dados; correcao de
dados incompletos, inexatos ou desatualizados; anonimizacao, bloqueio ou eliminacao
de dados desnecessarios, excessivos ou tratados em desconformidade com o disposto
nesta Lei; informagdes sobre o compartilhamento dos dados e a possibilidade de nao
fornecer ou revogar o consentimento e as respectivas consequéncias.

Acerca das criancas, isto €, menores de 12 anos, nos termos do ECA, o legislador
houve por bem dar atencao ainda mais especial (§2° do artigo 14 da LGPD), reforcando a
necessidade de transparéncia, afirmando que o controlador deve esclarecer os tipos
de dados coletados, a forma de sua utilizacao e os procedimentos para o exercicio dos
direitos a que se refere o mencionado artigo 18.

Nesse contexto, sem esgotar as infinitas possibilidades, um exemplo para cumprir o
disposto na norma, no que se refere a sensibilizacao e a compreensao do publico quanto
aos riscos, seria tornar expresso o que representam algumas das permissoes conferidas
por meio de determinados termos de uso, a saber: quando se confere o direito de acesso
ao calendario, abrem-se todos os eventos nele armazenados, assim como se torna possivel
um terceiro editar eventos antigos e criar novos. Isto significa que alguém, além do proprio
usuario, tera acesso a sua rotina. O mesmo acontece com relacdo aos acessos permitidos a
camera de seu dispositivo, agenda de contatos, e-mails, SMS e telefone, dentre outros'.

Ainda cuidando especificamente dos menores de 12 anos, a LGPD determina que o
tratamento dos dados de criancas somente podera ser feito mediante o “consentimento
especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel legal”.
Desta maneira, ha uma discussao doutrinaria a respeito da validade do consentimento
dado pelo adolescente impUbere nao abrangido pela LGPD, isto ¢, o menor entre 12
e 16 anos. Arespeito, questiona Renato Opice Blum'™ “se poderia a LGPD, ao silenciar sobre
o consentimento dos pais no tocante a coleta de dados do adolescente, abrir excecao
relevante a regra de nulidade da Lei Civil” (que considera, para os atos da vida civil,

3 Tudo sobre permissdes dos aplicativos no Android. Kaspersky Daily. Disponivel em: https://bit.ly/30FHLFb. Acesso em:
21 jan. 2020.

“BLUM, Renato Opice. Polémica na protecdo de dados de criancas e adolescentes. Disponivel em: https://bit.ly/37g86Mj.
Acesso em: 21 jan. 2020.
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os menores de 16 anos como absolutamente incapazes). Ainda, se, nesse caso, 0
menor teria “carta branca” para “decidir livremente sobre o futuro dos seus dados.
E conclui: embora defensavel, tal entendimento é certamente preocupante — com o que
devemos concordar.

De todo modo, no que diz respeito as criancas, importante ressaltar que para atender a
expectativa da norma e atingir o objetivo almejado, nao basta fazer constar dos respectivos
termos a classificacao indicativa para uso do servico, assim como implementar medidas
indcuas para se obter o consentimento exigido. E preciso, contando com os avancos e a
disponibilidade da propria tecnologia, oferecer os melhores esforcos para certificar-se
de que o consentimento foi dado ou autorizado pelo efetivo titular das responsabilidades
parentais da crianca, inclusive é o que preconiza o §5° do artigo 14 da LGPD.

Acerca das possibilidades e limites para tal consentimento, de rica valia € o Direito
Comparado, na medida em que a lei ndo determina. A respeito, sob a égide do Regulamento
Geral de Protecao de Dados Europeu (RGPD) ou General Data Protection Regulation (GDPR),
em vigor desde 25/05/2018, o legislador italiano', por meio da Lei 163, publicada em
6 de novembro de 2017, no Jornal Oficial da Itdlia, fixou que quando necessario o
consentimento dos pais ou responsaveis para o tratamento de dados de crianca, so6 sera
considerado licito se for dado ou autorizado pelo titular da responsabilidade parental
da crianca’®. Neste sentido, entende o Poder Judiciario italiano, por exemplo, que a publi-
cacao de uma fotografia on-line se encaixa perfeitamente no escopo de protecao para o
processamento de dados pessoais e sensiveis porque interfere na vida privada da crianca.
Assim, deve ser dada especial atencao a publicacao de imagens de menores, mesmo que
isso diga respeito aos proprios filhos. Inclusive, sob tal perspectiva, um acérdao do Tribunal
de Mantua, Italia (novembro de 2017), estabeleceu que, para a publicacdo de fotos de
criancas, é necessario o consentimento dos pais. Na auséncia do acordo dos pais, a foto
simplesmente nao é publicavel'. Essa questao nos conduz a refletir: considerando que os
pais estejam de acordo com a publicacdo de fotos, videos, dados do pré-natal e outras
peculiaridades da vida do menor, sera que este também concordara com tal exposicao,
quando adolescente ou adulto? Como podera exercer seu direito a autodeterminacao
informacional? A questao é, sem dlvidas, um convite ao debate...

Sob a mesma égide, em Portugal, o Projeto de Lei 120/XIll, publicado oficialmente
em marco de 2018, por meio de seu artigo 16, estabelece que para o tratamento de
dados de criancas'®, o tratamento so sera considerado licito se houver o consentimento
dos seus representantes legais, preferencialmente com recurso aos meios de autenticacao
segura, como o Cartdo de Cidadao ou Chave Mdvel Digital’. No Brasil, carecemos desse
tipo documento; contudo, parece-nos uma das possibilidades a serem estudadas.

>Na Italia, a Lei estabelece tal necessidade para criancas menores de 16 anos.

6 Garante per l’infanzia: consenso al trattamento dei dati personali a 16 anni. Federprivacy, 24 abr. 2018. Disponivel em:
https://bit.ly/2LK8U5n. Acesso em: 6 ago. 2018; GARANTE INFANZIA. Parere Schema Secreto Regolamento 2016/679 EU.
Disponivel em: https://bit.ly/2M2JAXX. Acesso em: 6 ago. 2018.

7SAETTA, Bruno. Minori e protezione dati personali. Protezioni Dati Personali, 7 set. 2018. Disponivel em:
https://bit.ly/36bEj69. Acesso em: 8 ago. 2018; SCHEMA di decreto legislativo recante [..]. Disponivel em:
https://bit.ly/2G7LFNA . Acesso em: 7 ago. 2018.

8 Em Portugal, a Lei estabelece tal necessidade para criancas menores de 13 anos.

" PORTUGAL. Presidéncia do Conselho de Ministros. Proposta de Lei n.120/XIll. Disponivel em: https://bit.ly/2HILLDK. Acesso
em: 6 ago. 2018.
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Por fim, cumpre lembrar que o tratamento de dados de criancas deve ser feito consi-
derando o seu melhor interesse. E por essa razao que a Lei Geral de Protecao de Dados traz,
no §3° do artigo 14, ressalvas quanto a possibilidade desse tratamento, sem o consentimento
dos responsaveis, permitindo que, nessa condicdo, a coleta seja feita somente se neces-
saria para: ) contatar os pais ou o responsavel legal, desde que os dados sejam utilizados
uma Unica vez e sem armazenamento; ou ll) garantir a protecao da crianca, vedando, em
qualquer caso, o compartilhamento dos dados com terceiros.

Sem consentimento e fora das hipoteses de excecdes previstas em lei, o tratamento
de dados de criancas sera considerado ilicito e, desta maneira, sujeito as sangées legais;
da mesma maneira, o tratamento de dados de adolescentes que nao observar o Principio
da Transparéncia ou quaisquer das demais normas e principios da LGPD. O artigo 52 da Lei
Geral de Protecédo de Dados especifica que a violagao as suas diretrizes sujeitara o infra-
tor a adverténcia, publicizacao da infracdo, bloqueio ou eliminacao dos dados pessoais,
multa simples ou diaria, de até 2% (dois por cento) do faturamento anual da pessoa
juridica ou grupo econdémico no Brasil, limitada a 50 milhdes de reais — deixando claro
que tais penalidades poderao ser aplicadas de forma gradativa, isolada ou cumulativa,
de acordo com a gravidade da infracdo, boa-fé do infrator, vantagens auferidas, cooperacéo
do infrator, adocao de politica de boas praticas e governanca, entre outros critérios.

3. Aresponsabilidade além e em decorréncia da LGPD

Segundo a LGPD, ela se destina a todas as pessoas naturais ou juridicas, de direi-
to publico ou privado, independentemente do meio, do pais de sua sede ou do pais
que estejam localizados os dados, desde que: I) o tratamento de dados seja realizado
no Brasil; 1l) os dados tenham sido coletados no territorio nacional; Ill) o tratamento
tenha por objetivo a oferta ou fornecimento de bens ou servicos a individuos localizados
no Brasil. Nao incidira, todavia, quando os dados forem utilizados para fins: 1) exclusiva-
mente particulares e ndo econdmicos (ex. agenda telefonica pessoal); 1) exclusivamente
jornalisticos, artisticos e académicos; Ill) de seguranca pUblica, defesa nacional, seguran-
ca do Estado ou atividades de investigacao e repressao de infracoes penais; V) ainda,
nao se aplicara quando os dados forem provenientes de paises estrangeiros que ofere-
cam um nivel de seguranca juridica adequado sobre este tema e sejam apenas proces-
sados em territorio nacional, sem que haja qualquer intencao do agente brasileiro em
compartilhar ou comunicar estes dados pessoais com outros agentes, exceto o agente
que primariamente transmitiu a informacao?.

Alente de aplicacdo da LGPD é tao ampla, que nédo é demais dizer que praticamente
todas as empresas que lidam com dados de criancas e adolescentes lhe devem conformidade.
Inclusive, diferente do que muitos imaginam, assim como os aplicativos, midias sociais
e sites, jogos também coletam informacbes pessoais e particulares de seus usuarios.
Assim como qualquer empresa de tecnologia, aquelas responsaveis por oferecer entrete-
nimento através de jogos ou outras formas de interacao ou diversdao também precisam se
adequar as exigéncias do regulamento europeu de protecdo de dados, inclusive no que
se refere a nomeacao de um responsavel pela seguranca dos dados coletados. No mesmo

20 BORELLI, Alessandra; ABRUSIO, Juliana (org.). Os impactos da Lei Geral de Protecdo de Dados em instituicoes de ensino.
Disponivel em: https://bit.ly/2v3pq94. Acesso em: 21 jan. 2020.

186 Cadernos Juridicos, Sao Paulo, ano 21, n° 53, p. 179-190, Janeiro-Marco/2020



Cadernos Juridicos da Escola Paulista da Magistratura

sentido, empresas, escolas, universidades, hotéis, clubes e agremiacdes recreativas também
precisam caminhar rumo a protecao dos dados pessoais de criancas e adolescentes.

Esse, inclusive, € um caminho que ja vem sendo trilhado pelas grandes sociedades
internacionais e multinacionais, tais como Twitter e Facebook, notadamente em razao do
Regulamento Geral de Protecao de Dados (RGPD), europeu. Desde sua entrada em vigor,
de acordo com o Twitter, a empresa esta optando por proibir qualquer pessoa cuja data de
nascimento — se ela foi fornecida no momento da inscricao ou posteriormente — indicar
que eles tinham menos de 13 anos quando se inscreveram para usufruir do servico?.
Ja o Facebook e o Instagram se comprometeram a nao mais fazer “vistas grossas” em suas
plataformas, bloqueando perfis de usuarios menores de 13 anos de idade. Para ter suas
contas reativadas e recuperar o acesso, segundo noticias, deverao provar que tém mais
de 13 anos, por meio de um documento de identificacao com foto emitido pelo governo®.

As escolas também precisam se adequar a novel legislacdo. Diriamos, inclusive,
que elas tém um papel de destaque, ndo so porque, por forca da Lei de Diretrizes e Bases,
a educacao basica tem, entre suas finalidades, a promocao da cidadania e capacitacao
do aluno ao mercado de trabalho e convivio social — o que, na sociedade da informacéo,
passa pela orientacdo entdao em tela, mas também em razao da influéncia positiva que
podem promover na vida nao so dos seus alunos, mas da familia e de toda a comuni-
dade escolar, notadamente os professores, inclusive a partir de medidas educacionais,
de orientacao quanto ao uso correto, licito e seguro das novas tecnologias.

A respeito, ilustramos algumas medidas praticas apontadas pela mesa-redonda para
discussao sobre os direitos das criangas, organizada em Bruxelas pela European Schoolnet,
KU Leuven e Universidade de Gante?*: tornar os temas “privacidade” e “protecao de dados”
parte do contetdo curricular de forma integrada a outras matérias; garantir maior atencéo
e critérios bem definidos na entrega de certas tecnologias a criancas, sobretudo para
fins pedagogicos; incluir a pratica de gamificacdo para conscientizar sobre “tratamento
de dados”, de modo a contribuir para melhor compreensao dos alunos acerca do processo
de aquisicao e comercializacao de seus dados; utilizar recursos diversos para treinamento e
compartilhamento de diretrizes, incluindo videos e ferramentas faceis de serem utilizadas e
projetos on-line, com foco em seguranca digital, privacidade e protecao de dados, liderado por
um coordenador de Tecnologia da Informacao e Comunicacao, dedicado a acompanhar os
projetos e indicar outros cada vez mais significativos; envolver a industria no processo de
conscientizacao, firmando parcerias entre esta e escolas; entre outras iniciativas.

Mas, para orientar é preciso antes se orientar. E preciso, igualmente, estar compliant.

2 Conforme artigo 8° do Regulamento europeu: “1. Quando for aplicavel o artigo 6°, n. 1, alinea a), no que respeita a oferta
direta de servicos da sociedade da informacgéo as criancas, dos dados pessoais de criancas, € licito se elas tiverem pelo
menos 16 anos. Caso a crianca tenha menos de 16 anos, o tratamento so6 € licito se e na medida em que o consentimento
seja dado ou autorizado pelos titulares das responsabilidades parentais da crianca. Os Estados-Membros podem dispor no
seu direito uma idade inferior para os efeitos referidos, desde que essa idade nao seja inferior a 13 anos”. Disponivel em:
https://bit.ly/2uoPCKW. Acesso em: 21 jan. 2020.

22 PERSON, Jordan. Twitter is banning anyone whose date of birth says they joined before they were 13. Motherboard, 30 maio
2018. Disponivel em: https://bit.ly/2J37fTa. Acesso em: 6 ago. 2018.

BFacebook vai suspender conta de usuarios com menos de 13 anos de idade. G1, 25 jul. 2018. Disponivel em:
https://glo.bo/2MmNW9b. Acesso em: 6 ago. 2018.

24 Report from the roundtable on the General Data Protection Regulation and children’s rights. Better Internet for Kids. Disponivel
em: https://bit.ly/2u0bnyQ. Acesso em: 6 ago. 2018.
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Como vimos, a realizacdo do contrato de prestacao de servicos escolares € uma
das possiveis bases legais para o tratamento de dados de criancas e adolescentes.
Mas, mesmo nesses casos, € mister especial atencdo ao principio da minimizacao da
coleta (estritamente o necessario), bem como aos principios da finalidade e necessidade.
Assim, por exemplo, os dados dos alunos do ultimo ano nao podem ser compartilhados
com a empresa de formatura ou com universidades nacionais ou estrangeiras, sem o
devido consentimento. Por mais habitual e aparentemente inofensivas que determinadas
praticas possam parecer no ambito escolar, podem ser consideradas abusivas de acordo
com o que disp6e a LGPD.

Ainda considerando as praticas habituais, ndo é dificil encontrar instituicdes de
ensino que buscam obter junto aos seus contratantes informacgdes sobre a origem étnica
ou racial, sob a justificativa de ser importante para promover a integracao de alunos;
informagdes sobre crencas religiosas, sob a justificativa de sua importancia para garan-
tir a liberdade religiosa. Ocorre que, para efeitos da LGPD, alguns dados pessoais sao
considerados particularmente sensiveis, como aqueles capazes de revelar, por exemplo,
a origem racial ou étnica de alguém, crencas religiosas ou filosoficas, dados genéticos,
biométricos, dados relativos ao estado de salide ou orientacdo sexual de uma pessoa, ou seja,
informacoes que por sua propria natureza sao passiveis de gerar condutas discriminatorias.
N&o significa que nao podem ser tratados, porém, para tanto, é imprescindivel que se
avalie a real necessidade, os possiveis riscos e, em regra, € preciso obter consentimento
de forma especifica e destacada.

Se bem refletirmos, outras situacées também podem resultar no tratamento de
dados sensiveis, a exemplo: os servicos que oferecem refeicoes nas instituicoes de ensino,
as conhecidas cantinas ou refeitorios, também guardam dados sensiveis. Considerando a
limitacao de determinados alunos a eventual ingestdo de certos alimentos em razao de
particulares ditames religiosos, temos que algumas escolhas especificas, por exemplo,
sdo capazes de revelar as crencas (religiosas ou filosoficas) de pais e alunos.

Embora, a rigor, nao sejam dados sensiveis, semelhante cautela é necessaria com
as informacdes que almejam relacionar o resultado de avaliagcbes com o desempenho
académico do aluno. Quaisquer relatorios que possam rotular, identificar o aluno ou
torna-lo identificavel, devem ser Unicos e exclusivamente direcionados ao aluno ou seu
responsavel legal. O mesmo deve ocorrer em relacdo a expedicao de comunicados para,
por exemplo, chamada de recuperacao, mau comportamento, ranking de notas ou alunos
em condicao especial. Inclusive, na Europa, por receio de sancdes, algumas escolas estao
deixando de publicar os nomes dos alunos nas pautas, substituindo-os pela identificacao
da turma e nimero de aluno®.

Por fim, cabe as escolas e a todos demais que tratam dados pessoais de criancas
e adolescentes, a manutencao de politicas relativas a seguranca da informacao sempre
atualizadas, a promocao da educacao digital daqueles que lidam com os dados, assim
como tracar meios para identificacdo e contencao de incidentes — lembrando que sua
diligéncia sera considerada diante de eventual aplicacdo de sancdo, podendo ser uma
ancora a sua reputacao ou sobre ela.

% Escolas apagam nomes dos alunos nas pautas com medo de multas. Didrio de Noticias, 14 jul. 2019. Disponivel em:
https://bit.ly/37dYTEg. Acesso em: 21 jan. 2020.
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Com base nesse cenario, as instituicoes de ensino e demais pessoas que tratam
os dados pessoais de criancas e adolescentes devem atualizar suas politicas, termos,
processos e procedimentos, buscando a conformidade com a legislacdo, nao s6 em razao
das possiveis sancoes, mas, sobretudo, tendo sempre em mente que nao erra quem pensa,
em primeiro lugar, na protecao dos direitos e bem-estar da crianca e do adolescente.

4. Conclusao

Diante da constante exposicao e datificacao dos dados pessoas de criancas e adoles-
centes, indiscutivel a necessidade de céleres providéncias para chamar a responsabilidade
todos aqueles que intencionam utilizar estes dados. Isto porque, nao somente a privacidade,
mas a seguranca deste publico deve ser tratada com a maxima prioridade e quaisquer
acoes que os envolva deve ter sempre como premissa basica o seu melhor interesse.

Criancas e adolescentes, apesar da sua surpreendente habilidade diante dos diversos
dispositivos e ferramentas digitais, dada sua condicao peculiar de ser em desenvolvimento,
nao sao capazes de compreender, em todas as dimensoes, que os dados “oferecidos” como
contrapartida no uso de servicos, constituem uma importante unidade de valor monetario
e representa uma parte de sua privacidade. E, considerando essa fase de desenvolvi-
mento e vulnerabilidade peculiar, a LGPD veio reforcar a Doutrina da Protecao Integral,
trazendo luz e diretrizes especificas ao tratamento de seus dados pessoais, proporcionando
expectativa de mudancas significativas e positivas.
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