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Navegue com seguranca
em casa e no trabalho!
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Utilize a Internet de forma segura INTERNET REDES SOCIAIS

Cuidado com o que voceé escreve.
AQUI E PARA SEMPRE!

a) Sabe aqueles momentos em que da vontade de postar nas redes sociais?
Pense bem, pois assim como ocorre no DJE, tudo o que postamos em nossas
redes é para sempre!

b) Comentarios ou contetdos ofensivos?
Jamais responda, preserve sua imagem e reputacao.

c) Convite de amizades?
Somente de conhecidos, cuidado com pessoas
mal intencionadas.

d) Assuntos de trabalho?
Redes sociais ndo é lugar de comentar.
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Internet | REDES SOCIAIS
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Utilize a Internet de forma segura INTERNET E-COMMERCE

A loja virtual que voceé
faz compras é segura?

a) Compras on-line, cuidado ao fornecer dados pessoais e de cartao de
crédito, certifique-se que a loja é de confianga. Antes de comprar, verifique
sua existéncia e reputacdo, assim como CNPJ, endereco fisico e telefone.

b) Nao compre por impulso, sempre desconfie de ofertas milagrosas,
vocé pode ser vitima de fraude e nunca receber o produto.

c) Compras no exterior, atencao redobrada e cuidado com réplicas
e produtos falsificados.

d) Evite utilizar o e-mail do TJ em compras on-line.

Caso essa informagdo caia em maos erradas, sua conta de e-mail corporativa
pode se tornar uma porta de entrada para invasores.

() =B

COMPRAR

Internet | E-COMMERCE
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Utilize a Internet de forma segura INTERNET

Muitos destinatarios
+ anexos grandes = SPAM

a) Evite anexos grandes nos e-mails corporativos, se o arquivo que vocé deseja

enviar estiver em um dominio publico, prefira encaminhar o endereco (link) para
download.

b) Informacdes de Trabalho? Somente e-mails corporativos
— Seguranga da Informacéo.

¢) Envie informacdo somente a quem necessita, muitos destinatarios,
o seu e-mail pode ser considerado SPAM - Seguranca da Informagao.

Internet | SPAM
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Feche a porta para invasores INTERNET PHISHING

Cuidado com links e anexos
de e-mails desconhecidos!

a) Querem “pescar” suas informagoes?
Nao abra links ou anexo de e-mail de origem desconhecida, certifique-se
gue o remetente é conhecido, nem tudo que parece é.

b) Jamais responda a e-mails que solicitam senhas e informacdes
pessoais que vocé ndo pediu, eles querem coletar suas informagdes.

Internet | PHISHING
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Utilize a Internet de forma segura SENHA SMARTPHONES

Seu Smartphone possui senha?

a) Mantenha suas informacdes pessoais em seguranca, bloquei o seu smart-
phone com senhas fortes.

b) Vocé nado quer suas fotos e dados bancarios divulgados?
Proteja seu celular com senhas fortes.

¢) Seu dia a dia esta no celular, proteja suas informacdes, bloqueie
o celular com senhas fortes.

d) Cuidado ao utilizar redes abertas de wi-fi, evite realizar transagdes
bancarias ou outras operagdes que pedem o uso de uma senha pessoal.

Controle de Acesso | SMARTPHONES
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Feche a porta para invasores SENHAS PROTEGCAO DE SENHAS

Voceé altera sua senha
periodicamente?

a) Vocé sabe por que as senhas expiram?

Trata-se de uma pratica que assegura que sua estacao de trabalho e seu
e-mail corporativo ndo serdo permanentemente acessados por um invasor
que descubra sua senha.

b) Para manter sua conta protegida e a informacao segura,
troque a senha periodicamente.

) Teve que acessar sua conta em computador publico?
Troque a senha assim que estiver em ambiente seguro para
evitar que suas informacdes sejam roubadas.

loremipsum

Senhas | PROTEGAO DE SENHAS | ;
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Feche a porta para invasores SENHAS CERTIFICADO DIGITAL

Aproveite os beneficios
do Certificado Digital

a) Precisa garantir validade juridica nos seus atos na rede e internet?
Certificado digital nelas!

b) Transacges virtuais de documentos eletronicos, s6 com
certificados digitais vocé garante.

Senhas | CERTIFICADO DIGITAL 7



TRIBUNAL DE JUSTICA

VIDA
DIGITAL

3 DE FEVEREIRO DE 1874

Feche a porta para invasores SENHA  PROTECAO DE SENHAS

Cuidado com senhas ébvias
(ex.:12345678)

a) Vocé usa senhas 123456, asdfgh, data de nascimento,
nome do filho, cuidado elas sdo descobertas em 10 minutos,
Prefira senhas fortes.

b) Segredo da forca da senha, senhas fortes com mais de 8 caracteres
mesclando letras, nUmeros e caracteres especiais podem demorar 463 anos
para serem descobertas.
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Senhas | PROTECAO DE SENHAS
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