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CONTEXTO GERAL

Este tutorial tem como objetivo orientar os servidores do Instituto de Medicina Social e de
Criminologia de Sao Paulo — Imesc quanto a utilizacdo do sistema eproc.

Nele serdo destacados os perfis, o cadastro e gerenciamento dos usudrios, bem como o
gerenciamento de processos, de relatérios, a consulta de processos e as principais funcionalidades
do sistema com o intuito de simplificar sua utilizacdo e otimizar sua eficiéncia no desempenho das
atividades.

No sistema eproc, o Imesc atua como Unidade Externa, podendo consultar intimacgdes, enviar
peticGes/laudos periciais e acompanhar o andamento dos processos em que participa, de forma
simples e imediata, diretamente no sistema.

PERFIS DE USUARIOS

No eproc, o Imesc esta dividido em trés unidades, de acordo com a natureza pericial a ser
realizada, ou seja:

=  Criminal;
= Medicina Legal;
=  Vinculo Genético.

Para estas unidades ha dois tipos de perfis de usudrios, sendo:

= Unidade Externa (UEX): perfil administrativo atribuido aos gestores das unidades, e

= Unidade Externa — Auxiliar (ACE): perfil de auxiliar das unidades externas atribuido

aos peritos e demais funcionarios do Imesc.

Atencao

Quando realizado o cadastro do usudrio, deve ser selecionada a unidade a qual ele
tera acesso (criminal, medicina legal ou vinculo genético), para que possa realizar as
tarefas que lhe sdo atribuidas na respectiva unidade.
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CADASTRO DE GESTOR DA UNIDADE

O cadastro inicial dos gestores de cada unidade serd realizado pela equipe de suporte técnico do

Tribunal de Justica de Sdo Paulo. Os gestores sdo os responsaveis por receber as intimagdes

eletronica através do sistema eproc.

Cada unidade conta com um gestor (perfil “UEX”), sendo que este somente visualizara as
intimacdes e os peritos relacionados a unidade a que estiver vinculado.

Ja o cadastro dos demais usuarios da unidade, como, por exemplo, os peritos, devera ser realizado
pelo préprio gestor da unidade.

ACESSO AO SISTEMA EPROC

O acesso ao sistema deve ser realizado no enderego eproclg.tjsp.jus.br.

E

Usuario
USUARIO_PERITO
Senha

SENEENIIENINNNIIS ®

Entrar

Outras opgdes de acesso @

Certificado Digital

Esqueci minha senha

Autenticacdo em dois fatores

Descri¢cdo da imagem: tela de acesso ao sistema eproc, com os campos “Usuario” e “Senha” preenchidos.

AUTENTICACAO EM DOIS FATORES

O uso do segundo fator de autenticacdo € um mecanismo de seguranca obrigatério para todos os
usuarios do eproc, garantindo um ambiente digital seguro para eles, para o sistema e para as
informacdes processuais neste armazenadas.
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file://///dtcvcsarq-01/SGP4_ARQUIVOS/Capacitacao/Conteudistas%20-%20Regionais/Vinícius/Eproc%20-%20IMESC/Imesc/eproc1g.tjsp.jus.br

Como ativar o 2FA no eproc

Primeiramente, o usuario devera instalar um aplicativo de autenticacdo em seu smartphone,
como, por exemplo, o Microsoft Authenticator ou o Twilio Authy, disponiveis na APP Store (iOS),
Play Store (Android) ou na loja de aplicativos do seu aparelho celular.

Importante

Ao acessar o aplicativo, o usuario deverd aceitar a Politica de Privacidade e as
permissdes solicitadas (principalmente as de uso da camera e notificagdes).

Na tela de acesso ao sistema, preencher os campos de usudrio e senha e, em seguida, clicar em
“Autenticacdo em dois fatores”.

£

Usudrio

XAOOXKKKXKNK
Senha

sssesenee ®
Outras opgBes de acesso @

Certificado Digital

= Microsoft (@tjsp.jus.br)

Esqueci minha senha

Descricdo da imagem: tela de acesso ao eproc, com destaque ao botdo “Autenticacdo em dois fatores”.

Em seguida, clicar em “Prosseguir” e ler o cédigo QR exibido na tela, utilizando o aplicativo de
autenticacdo instalado no aparelho de telefone celular.

A AR AR RS AR AR AR RS R AR AR AR AR R0 \
Importante

l O botdo “Prosseguir” nao ira aparecer se o usuario ndao preencher os campos :
“Usuario” e “Senha” na tela de acesso ao eproc.

1111111111111 1114212244122 ;
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A autenticag@o em 2 fatores é um recurso para adicionar maior seguranga
NO Seu acesso a0 sistema. Ao ativi-la, qualquer tentativa de login em
dispositivos ndo liberados ira requerer também um cédigo numérico gerado
por um aplicativo.

Antes de prosseguir, leia as instrugbes.

Descrigcdo da imagem: visualizacdo de mensagem explicativa acerca da autenticagdo em 2 fatores e destaque ao

botdo “Prosseguir”.

Se 0 usuario estiver acessando o sistema pelo préprio aparelho de telefone celular, clicar no cédigo
alfanumérico localizado abaixo do cdédigo QR para copia-lo.

II—D MM4D KOBY MJTD SOBX HA4D CYLG MM3T INLC

Descri¢do da imagem: tela de autenticagdo em dois fatores com QR Code e destaque ao cédigo alfanumérico.

No celular, abrir o aplicativo de autenticacdo e selecionar o icone com o simbolo de adi¢do ou a
opcao “Adicionar conta”. Se o usuario estiver utilizando o Microsoft Authenticator, clicar, ainda,
em “Outra conta”. Na prdoxima tela, clicar em “Enter code manually”, inserir um nome e colar o
cddigo alfanumérico copiado. Serd, entdo, gerado um cédigo dentro do aplicativo.

Em seguida, o usuario devera retornar ao sistema eproc, inserir esse codigo, informar o endereco
de e-mail e selecionar o botdao “Enviar”.
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Informe o cadigo de 6 digitos gerado pelo aplicativo de autenticagdo em 2
fatores:

464614

E-mail pessoal*

seu_nome@seu_provedor.com.br

m o

Descricao da imagem: tela de acesso ao eproc, com campos referentes ao cédigo de 6 digitos e e-mail preenchidos.

O usuario recebera um link de ativacdo na caixa de entrada do e-mail informado; entdo, devera
abrir o link e, no aplicativo de autenticacdo, selecionar a opcao “Confirmar” para ativacdo do
segundo fator de autenticacao.

Acesso ao sistema eproc com a Autenticacao em Dois Fatores

Instalada a autenticacdo em dois fatores, nos préximos acessos realizados a partir do usuario e
senha ou a partir do certificado digital, ao se clicar em “Entrar”, o sistema abrird uma tela,
solicitando um cddigo numérico de 6 digitos.

O usudrio deverad abrir o aplicativo de autenticacdo no seu smartphone, clicar na conta eproc TJSP,
anotar o cédigo e, na tela do sistema, informa-lo, selecionando, apds, a op¢ao “Validar”.

Importante

Ao fazer o login e receber a mensagem “Cadigo de autenticagao invalido” ou “Coédigo
de autentica¢dao nao reconhecido”, é possivel que o horario do aparelho de telefone
celular esteja desatualizado. Nesse caso, o usuario devera verificar se o aparelho esta
configurado para obter a hora automaticamente pela rede.
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Liberacao de dispositivos utilizados com frequéncia

Se o usuario utiliza com frequéncia os mesmos dispositivos para trabalhar no sistema eproc, ele
podera liberar tais aparelhos da validacdo em dois fatores a cada login realizado.

Para realizar essa liberagdo, na tela em que é solicitado o cddigo numérico, o usuario deverd
marcar a op¢ao “Nao usar o 2FA neste dispositivo e navegador”. Essa sinalizacdo precisara ser
realizada para cada dispositivo e navegador utilizados.

O codigo numérico podera ser solicitado novamente se for feita a limpeza dos cookies do
navegador ou se a liberagdao perder a validade de acordo com o periodo estabelecido pela
instituicao.

Em janelas andnimas ou privativas dos navegadores, essa funcionalidade ndo sera habilitada,
mesmo se marcada a op¢ao “Nao usar o 2FA”.

Para cancelar a liberacdo, basta o usuario clicar na op¢ao “Cancelar Dispositivos Liberados”.

Desativacao do duplo fator de autenticacao

Se, por algum motivo, o usudrio ndo conseguir validar o cddigo, seja por perda do aparelho, defeito
ou erro no aplicativo, ele poderd desativar a autenticacdo em dois fatores.

Na mesma tela em que é solicitado o cddigo numérico, ou por meio do link “Autenticagdo em 2
fatores” disponivel na tela inicial de login, clicar em “Desativar 2FA”.

Nesse caso, um e-mail com o link de desativacao sera enviado para o enderec¢o de e-mail fornecido
no momento da leitura do cdédigo QR. O usuario dever3, entdo, clicar nesse link de desativacgao.

SUPORTE PARA DUVIDAS

No site www.tjsp.jus.br/eproc, o usuario externo conta com uma pagina repleta de informacdes

sobre o sistema, como o niumero de WhatsApp para autoatendimento do publico externo e link
para abertura de chamado ao suporte técnico, além de um chatbot de IA com todas as informacgdes
sobre o sistema eproc.

PERFIS DE USUARIOS, CADASTRO DE GESTORES E ACESSO AO SISTEMA | Eproc para Imesc



http://www.tjsp.jus.br/eproc

Tribunal de Justica A Justiga préxima
do cidaddo

TJSP + EPROC

A AcessoAosisTEvA [T ERDETE EETTED

Transicio de sisternas: vorifique 59 COMPEtENca/comarca J3 esta no PPIOC

SUPORTE NOTICIAS EPROC n

e

Varas do JE

Publico externo Recursal e

Magistrado e servidores

PESQUISAR NA PAGINA

TISP INICIA HOJE A IMPLEMENTACAO DO EPROC

Descrigdo da imagem: pagina do TJSP de acesso ao eproc, com destaque a se¢do “Suporte” e ao botdo “ChatBot”.

APRESENTACAO DA INTERFACE DO SISTEMA

O eproc é um sistema customizado, isto &, ele pode ser configurado para atender as necessidades
dos usuarios de maneira individual.

Na barra azul, localizada na parte superior da pagina do sistema, ha varias op¢des de acesso rapido:

Irpara conteido  Irparamenu  Pesquisaprocessual A+ A- @ wlibras Acessibilidade X

jusbr | # (B8 FEsEsTNNNS 0

HOMOLOGAGAO

—! . [l UEX35564794869 -U ¢

enu (Alt + m)

Assinador Digital de Documentos Painel da Unidade @

Consulta Processual _ B -
- CitagGes/Intimagoes

Gerenciamento de Processos

Tipo Quantidade de processos
Gerenciamento de Usudrios da Unidade
Extaan Processos pendentes de citagdo/intimagao - Urgentes 0
Movimentag&o Processual Processos pendentes de citagao/intimagao 3
Pagina Inicial Processos com prazo em aberto 0
Petigdo/Movimentagdo Decursos de prazo nos ultimos 30 dias 0

Relatérios

Tabelas Béasicas

Tutorial

Usuérios

Guia de desenvolvimento

Descricdo da imagem: pagina inicial do eproc, com destaque a barra azul localizada na parte superior da tela.
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Acompanhe a descri¢cdo dos icones de acesso rdpido da barra em destaque:

= 3 esquerda, o icone “Abrir menu”, representado por 3 linhas brancas paralelas,
possibilita ao usuario ocultar o menu lateral, com a maximizacao da tela do painel; ao
se clicar novamente no icone das 3 linhas brancas paralelas, o menu lateral voltara a

aparecer.
= o simbolo do eproc abre o Painel Inicial do usuario;

= asigla do Estado contém o link do site do Tribunal, direcionando o usudrio a pagina
correspondente em uma nova aba;

= aidentificacdo do usuario logado;

= oicone representado pelo desenho de uma casa é o acesso rapido para a pagina inicial
do sistema;

= 0s icones representados pelos nimeros 1, 2 e 3 sdo botdes de acesso rapido a
determinadas rotinas previamente configuradas pelo usuario (configuravel através do
menu “Configuracées”);

= o campo “Pesquisar pelo nimero do processo”;
= e oicone “Perfil do usuario”, representado pelo desenho de uma pessoa.

Por fim, por meio do “Perfil do usuario”, é acessado o menu “Configuracdes”, no qual o usudrio
poderd alterar algumas configuracdes do sistema.

Irpara contetido  Irparamenu Pesquisaprocessual A+ A- @) wlibras Acessibilidade x

jusbr | A 0108 SIS ©

HOMOLOGAGAQ

= . I UEX35564794869-U 2

Pesquisar no Menu (Alt + m)

VINICIUS ZONTA GON (UEX35564794869)

Assinador Digital de Documentos | Conﬁguraqaes personalizadas

Consulta Processual E Relagao de Processos

n Gerenciamento de Processos da Unidade Externa

Gerenciamento de Processos ﬂ Cadastro de Usuarios

As configuragoes sao salvas automaticamente ao serem alterados os campos.

Gerenciamento de Usudrios da Unidade
Externa MNDVidﬁdES - 1néo lida
Privacidade e Seguranga
Movimentag&o Processual I* Configuracges
Pégina Inicial a . T Barra de acessibilidade
= Notificagoes
Petigdo/Movimentagdo Permite que o Eproc mastre notificagées relevantes no canto inferior direito da tela o Versao eproc: 9.16.5

Relatérios

Tabelas Basicas Agdes

E Encerrar Sessdo (Ctrl+Shift+F4)

Tuterial Acesso rapido a rotina 1 ) )
= Gerenciamento de Processos da Unida #
Permite escolher uma rotina para acesso rapido.

(ETELE

Acesso rapido a rotina 2

Guia de desenvolvimento Relagdo de Processos s
Permite escolher uma rotina para acesso rapido.
Acesso rapido a rotina 3 R
. Cadastro de Usuérios -]
Permite escolher uma rotina para acesso répido.
Botdes no menu "Ag¢des” M Nasativadn

Descricao da imagem: tela “Configuragdes personalizadas”, com destaque ao icone “Perfil do usuario” e a opgdo de
menu “Configuracdes”.
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PAINEL DA UNIDADE E PAINEL DO AUXILIAR

Na interface inicial do eproc, o sistema apresenta o “Painel da Unidade”, para os usuarios com
perfil de gestor, ou o “Painel do Auxiliar” para os usudrios com perfil “Auxiliar — Unidade Externa”
(peritos e demais funcionarios do Imesc).

Ambos os painéis possuem as mesmas funcionalidades. Nessas telas, é possivel gerenciar suas
intimacdes eletrébnicas e os prazos em aberto ou vencidos, por meio da secdo

“Citagdes/Intimagdes”.

Ambos os painéis podem ser acessados diretamente pelo icone do eproc, localizado na parte
superior esquerda da tela, na barra azul. Além desta forma, o sistema é pré-configurado para que
o painel seja acessado por meio do icone “Pagina inicial do sistema”, representado pelo desenho

de uma casa.

jusbr | A 0100 EEESINS ©

HOMOLOGAGAD

— “ (I UEX35564794860-U &

Pesquisd no Menu (Alt + m)

Assinador Digital de Documentos Painel da Unidade @

Consulta Processual — —

= Citagoes/Intimagdes
Gerenciamento de Processos

Tipo Quantidade de processos

Gerenciamento de Usudrios da Unidade
Externa Processos pendentes de citag@o/intimagdo - Urgentes 0
Movimentag&o Processual Processos pendentes de citagdo/intimagao 3
Pégina Inicial Processos com prazo em aberto 0
Petigio/Movimentagao Decursos de prazo nos dltimos 30 dias 0
Relatdrios

Tabelas Basicas

Tutorial

Usudrios

Guia de desenvolvimento

Descri¢cdo da imagem: tela “Painel da Unidade”, com destaque para o icone do eproc (Painel Inicial).

jusbr | & BB B WSS ©

HOMOLOGAGAO

— * M ACE12345678900-A #

P RS 1 Brnene Painel do Auxiliar - Unidade ®

Consulta Processual

= Citagoes/Intimagoes

Gerenciamento de Processos . R
Tipo Quantidade de processos

Pégina Inicial
g Processos pendentes de citagdo/intimagéo - Urgentes 0

Tabelas Bésicas

Processos pendentes de citagao/intimagao 1
Tutorial
Processos com prazo em aberto 1
Usudri o
suaries Decursos de prazo nos ultimos 30 dias 0

Guia de desenvolvimento

Descricdo da imagem: tela “Painel do Auxiliar”, com destaque para o icone do eproc (Painel Inicial).
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Configuracao da pagina inicial do sistema

A tela “Pagina inicial do sistema” pode ser configurada pelo usuario para que outra, que ndo o
“Painel da Unidade”, seja sua pagina inicial. A configuracdo da pagina inicial é realizada pelo
caminho “Perfil do usuario” > “Configuracdes” > “Inicializa¢gdo” > “Pagina inicial do sistema”.

= o - CEZEED jusbr | 4 DED RIS ©

Permite selecionar o nimero maximo de documentos que serdo exibidos em um evento. Eventos ¢ VINICIUS ZONTA GON (UEX35564794869)
ndmero maior do que o indicado terdo botdo "EXIBIR DOCUMENTOS" para que sejam mostrados.

Assinador Digital de Documentos
9 N . . n Gerenciamento de Processos da Unidade Externa
Ocultar mensagem "Evento nado gerou documento’

Na tabela de eventos de um processo, ndo exibe a mensagem "Evento ndo gerou documento’. B Relacio de Processos
B Cadastro de Usuarios

Consulta Processual

Gerenciamento de Processos

Pré-v lizagdo de d modelos e textos padrao
Gerenciamento de Usuéarios da Unidade Ao manter o cursor sobre um link de documento, minuta, modelo ou texto padrdo, uma janela se a r . .
Externa pré-visualizagéo deste. Novidades - 1 ndo lida
— — - Configuracées
LSRR Visualizar informagées do documento |? g
Pagina Inicial Exibe um baldo com informagdes sobre o documento em que o cursor do mouse esté posicionadc W Barra de acessibilidade
Petigdo/Movimentagéo e ~ o Versao eproc: 9.16.5
Inicializagédo
Relatdrios
. 5 Encerrar Sessao (Ctrl+Shift+F4)
Tabelas Bésicas Dkl:a‘s ‘ L . S —
Exibir dicas na pagina principal
Tutorial ~
Perfil padrao
. 3 . . _ . Nenhum s
Usuarios Permite escolher o perfil que seré selecionado como padréo ao fazer login no sistema.
Guia de desenvolvimento Pagina inicial do sistema .
. . Pagina Inicial =
Permite escolher a pagina inicial do sistema.
Quantidade de monitores .
Selecione a quantidade de monitores instalados neste computador. T
~ v

Lembretes

e e — TR TSI TRy TS

Descrigcdao da imagem: tela “ConfiguragGes Personalizadas”, com destaque aos itens do caminho citado.
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