REGISTRO de REUNIAO em HOME OFFICE do CGesTlI

No dia 21 de outubro de 2022, convidados o Desembargador Dr. RUBENS RHIL PIRES CORREA, membro
da Comissdo de Tecnologia da Informacao, reuniu-se o Comité Gestor de Tl do TJSP, sob a presidéncia
deste comité, Dra. ANA RITA DE FIGUEIREDO NERY e Dr. FELIPE ESMANHOTO MATEO (Juizes Assessores
de TI), Sr. MARCO ANTONIO LOPES SAMAAN (Secretario da STI), o Sr. FABIANO SOUSA MARTINS
(Diretor da STI 1), Sr. MARCIO DO AMARAL MARTINS (Diretor da STI 2), Sr. JEAN RODRIGUES DE
ANDRADE (Diretor da STI 3), Sr. MARCELO DOMINGUITO (Diretor da STI 4), Sra. GISLENE RIBEIRO
(Diretora da STI 5) e Sr. EMERSON PERAZOLO (Coordenador da STI 5.3), que analisou e deliberou sobre
os assuntos a saber: 1. Infraestrutura para identificacao de Guias com IA (USP): Informado que no
momento estd em avaliacdo onde rodar o produto, pois de grande volume de dados,
posteriormente, rodar uma POC, verificando o resultado e para proxima semana ap0s reuniao
interna serd apresentado cronograma macro. Deliberacdo; Cientes. 2. Convénio CPA
n.2017/115772: Apresentado cronograma para execucao dos desenvolvimentos da USP. USP 1 -
prazo para marco 2023. USP 2 - em tratativas quanto a assinatura do termo de cooperagao. H20 -
recebido o primeiro produto da empresa para analise técnica. Deliberagao: Cientes. 3. ChatBot -
TEAMS: Apresentado gargalo por baixas de funcionarios no setor. Portanto o projeto esta
momentaneamente reduzido, com ritmo mais lento de execucdo e sera mantido status neste
comité. Deliberagao: Aprovado. 4. Acesso indevido por uso de credenciais pessoais de Advogado:
Apresentado caso surgido em Twiter, de suposto acesso indevido através de credenciais pessoais do
Advogado Edgar Pacheco. Informado que ndo houve vazamento de informagdes pelo TJSP, pois o
acesso foi por credencial pessoal do referido advogado. Informado que podemos estar diante de uma
vulnerabilidade de acesso ao eSAJ. Serdo feitas evolucdes nas analises do grupo de respostas a
incidentes, mas ja para tratar uma mitigacdo de incidente foi proposto, bloquear acesso por usuario e
senha, permitir o acesso com certificado digital e/ou verificar junto a Softplan a possibilidade senha por
duplo fator de algum tipo do mercado. Sugerido néo vincular a melhoria ao ocorrido. Como segundo
ponto, discutir a possibilidade de soltar um comunicado oficial do TJSP em resposta ao ocorrido.
Sugerida antecipagdo com elaboracdo de relatério completo com todas as analises e medidas tomadas
pelo TJSP a ser encaminhado para a Autoridade Nacional de Protecdo de Dados quando se fizer
oportuno, caso se caracterize como um vazamento de dados. Sugerido pelo Desembargador e
Encarregado de Protecdo de dados, amadurecimento do procedimento em caso de incidentes no TJSP,
para que sejam informados, em primeiro lugar aos Assessores da Presidéncia imediatamente e
posteriormente algumas pessoas chaves dentro da instituicdo, para que a cipula do TJSP sempre tenha
todas as informacées necessarias sobre qualquer ocorréncia / incidentes internos ao Orgéo, desde o
primeiro momento do ocorrido. Deliberagao: Rever procedimento em caso de incidentes no TJSP,
quanto a comunicagao, para Assessoria da Presidéncia, das ocorréncias logo no primeiro momento do
fato ocorrido; ndo comunicar a Autoridade Nacional desse evento, ndo emitir nota a respeito do caso e
criar um CPA interno para registrar o ocorrido, onde sera definido atualizacdo de tipos de entrada no
eSAJ, com analise junto a Softplan de possibilidades, sem custo, de altera¢gdes no Sistema. NADA MAIS.
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