ST COMITE GESTOR DE SI - CGESI

Sacretai da Tecpclogia
[
Tl oo Jusics - 3

REGISTRO de REUNIAO em HOME OFFICE do CGESI

No dia 13 de maio de 2022, em trabalho remoto, reuniu-se ordinariamente, o Comité Gestor de Seguranca da
Informacdo CGESI do TJSP, sob a presidéncia deste comité os Desembargadores Dr. RUBENS RIHL PIRES CORREA
Coordenador para Assuntos de Tecnologia da Informacgao), Dra. ANA RITA DE FIGUEIREDO NERY e Dr.
FELIPE ESMANHOTO MATEO (Juizes Assessores de TI), o(a)s Secretario(a)s Sr. MARCO ANTONIO LOPES
SAMAAN, Sra. SULIENE CALEFE DOS SANTOS CHICONELLI (SJ), Sr. FABIO MAKOTO TAGLIAFERRO
YOOYAMA (SGP), Sra. VANESSA CRISTINA MARTINIANO (SPI), Sra. ROSANA BARREIRA (Secretaria
Executiva da Presidéncia), o(a)s Diretor(a)s Sra. PATRICIA MARIA LANDI DA SILVA BASTOS (DEPLAN), Sr.

MARCELO DOMINGUITO (STI 4) e Sr. EDIVALDO ANTONIO SARTOR (Coordenador da STI 5.4). Discutiram e
deliberaram sobre os assuntos da pauta e os apresentados em reunido, a saber: 1. Estrutura de Seguranca da
Informacao- Portaria 10.119/22: Apresentada a nova Coordenadoria de Seguranca da Informacdo e Protecdo de
Dados, STl 54 e informado sobre a divisdo das responsabilidades desta com a Coordenadoria da STl 4.2, de
Gerenciamento de Servicos de Tl — STl 5.4, responsavel pela governanca de seguranga da informagdo e STI 4.2,
responsavel pela execucdo da governanga e de deliberagcdes técnicas, tratadas neste Comité; informado ainda sobre
a auditoria interna da DAI, que sugere, dentre outros, a criacdo de processos como gestao de riscos e gestdo de
Incidentes, frutos da Resolugdo CNJ 370/2021. Informado que a Resolugdo CNJ 396/2021 define que a estrutura de
seguranca da informacdo esteja subordinada diretamente a alta administracdo do 6rgédo e desvinculada da area de
TIC, mas que, inicialmente, foi criada dentro da STl e que deverd ser objeto de analise e eventual desvinculacdo
futura. A nova estrutura gerara alteragdes na Portaria e Regimentos deste comité. Deliberagao: Aprovado. 2. Riscos
cibernéticos associados ao teletrabalho: Apresentado o incidente de Ransonware em dispositivo de assistente de
gabinete e dos riscos associados ao modelo de trabalho atual. Sugestdo da area de seguranca para mitigacdo dos
riscos: curto prazo - permitir o uso dos dispositivos TJSP, com politicas e segurancga especifica, nos moldes do
comunicado conjunto n°® 1097/2021; médio/longo prazo - aquisi¢do de ferramental especifico, que permite validacdo
minima do equipamento a ser conectado na rede TJSP. Deliberacdo: Mantida a determinacdo de ndo se emprestar
equipamentos aos funcionarios em teletrabalho, com excecdo aos servidores PCD. 3. Ferramentas de Comunicacao
institucional: Em funcdo de um pedido da SPI de utilizacdo da ferramenta WhatsApp Web na rede do TJSP, foi
lembrada a apresentacdo anterior sobre as ferramentas de comunicacdo utilizadas no TJSP e os riscos associados e
muito semelhantes ao uso da ferramenta em questdo, como falta de controle na troca de arquivos e links
eventualmente infectados. Sugestdo técnica: utilizacdo de solucdo corporativa e que envolve investimentos —
WhatsApp Business Platform e ou aquisicdo de ferramental especifico para mitigacdo dos riscos mapeados.
Deliberagao: Solicitado estudos e nova apresentacdo com detalhamento da ferramenta corporativa, com formato de
uso e estimativa de custos envolvidos. NADA MAIS.
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