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1. Apresentacao

O Plano Anual de Capacitacdo da Secretaria de Tecnologia da Informacdo (STI) busca
qualificar e capacitar os servidores do quadro de TIC em consonancia com as metas e objetivos
institucionais do Poder Judicidrio de S3o Paulo, além das metas e objetivos tracados pelo Conselho
Nacional de Justica (CNJ).

O PAC-TIC é elaborado anualmente pela Secretaria de Tecnologia da Informagao (STI),
por meio do processo de gerenciamento de capacitacdo de TIC, com o apoio da SGP para captacdo
e execucdo conforme as prioridades definidas e a disponibilidade orcamentaria.

A execucgdo do PAC-TIC é acompanhada bimestralmente, com objetivo de avaliar se os
objetivos e resultados esperados estdo sendo alcancados.

2. Objetivos

Este plano tem por objetivo desenvolver as competéncias gerenciais e técnicas necessarias
a operacionalizacdo da governanca, da gestdo e do uso da TIC. O PAC-TIC busca promover e
suportar, de forma continua, o alinhamento das competéncias gerenciais e técnicas dos servidores
lotados na area de TIC as melhores praticas de governanca, de gestdo e de atualizacdo tecnoldgica,
bem como atender as metas de capacita¢ao estabelecidas no Planejamento Estratégico de TIC.

O PAC-TIC/TJSP, com vigéncia para o ano de 2022, foi idealizado levando em consideragdo
o PDTI-TJSP —2021/2026, observando os seguintes objetivos estratégicos:

= Aprimorar os recursos de TI: Os recursos de TIC (Tecnologia da Informagdo e
Comunicagdo) abrangem pessoas, hardware e software. Capacitar pessoas, manter
atualizado o parque tecnoldgico e a infraestrutura de redes e disponibilizar sistemas
de informag¢do com funcionalidades adequadas séo itens abrangidos por este
Objetivo que visa a maior agilidade na tramitacGo dos processos judiciais e
administrativos.

=  Aprimorar a Governanga de TI: A finalidade da Governanga de TIC é assegurar
controles efetivos, mitigar riscos, elevar o grau de seguran¢a, aumentar o
desempenho, aprimorar o uso de recursos, com economicidade, dando apoio as
melhores decisbes e, acima de tudo, alinhar TIC a Missdo e a Visdo estratégicas. No
final, a informacgdo deve ser efetiva, eficiente, confidencial, integra, disponivel, em
conformidade e confidvel.
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= Aprimorar a Integragdo dos Sistemas com Entidades Publicas e Privadas: Integrar
sistemas, administrativos e judiciais, é permitir intercdmbio de dados dos sistemas
heterogéneos dos diversos Orgdos, evitando-se retrabalho e aumentando a eficiéncia
da tramitacdo de informacbes. Deve-se ressaltar que, para o cumprimento do
Objetivo, os Orgdos devem estar aptos e, de acordo, com a integragdo.

= Aprimorar os Processos de Trabalho Administrativos: Aprimorar os fluxos ou a
gestdo de processos de trabalho administrativos é item fundamental para apoiar a
atividade-fim do Tribunal de Justica, tornando os servicos mais céleres, evitando
retrabalho e eliminando atividades desnecessdrias, com a aplicagdo de melhorias de
forma continua.

3. Publico Alvo

A capacitagdo serd direcionada aos servidores que atuam na Secretaria de Tecnologia da
Informacao do Tribunal de Justica do Estado de Sao Paulo.

4. Necessidades Identificadas

Entre as diversas iniciativas da STI destinadas a fomentar o Plano de Capacitacdo, estd o
de capacitar seus servidores com conhecimento das melhores praticas de Governanca e Gestdo da
Tl, consistindo em treinamentos dos técnicos e gestores para a execucao de determinadas acdes,
processos ou projetos, com vistas a eficiéncia e eficdcia e, consequentemente, a exceléncia na
gestdo de TI. O presente plano devera ser aplicado durante o ano de 2.022, cumprindo assim o
objetivo de desenvolver na STl uma cultura de capacitacdao permanente, de forma a manter os seus
servidores sempre atualizados com a evolugdo tecnolégica e com as ferramentas utilizadas no TJSP.

A identificacdo dos interesses e das necessidades foi realizada por meio de pesquisa ao
publico-alvo das agGes de capacitagao, ou seja, aos Departamentos da Secretaria de Tecnologia da
Informacdo. Todo esse levantamento foi compilado e classificado por area.

O quadro do Anexo | demonstra as a¢des de capacitacao sugeridas pelas Diretorias da
Secretaria de Tecnologia da Informacdo.
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RIBUNAL DE JUSTICA

- mmm TRIBUNAL DE JUSTICA DE SAO PAULO
o MM L SECRETARIA DE TECNOLOGIA E INFORMACADO
- 1 —

STI n2 — Nome da Diretoria

5. Metas e Resultados Esperados

Executar 85% deste Plano Anual de Capacitacdo em TIC até dezembro do ano corrente;
ao final do periodo sera realizado o levantamento das capacitacdes realizadas pelos servidores da
STl a titulo de medi¢dao das metas atingidas.

6. Vigéncia desse Plano

Este Plano de Capacitacdo é referente ao corrente ano e sofre revisdoes bimestrais com
aprovacao nas reunioes do Comité Gestor de TIC.

7. Agoes de Capacitagdo X Objetivos Estratégicos do PDTI - TISP - 2021/2026

A seguir é apresentada uma matriz que relaciona as acOes de capacitagdo propostas
versus os Objetivos Estratégicos do PDTI 2021-2026, objetivando realizar o alinhamento de ambos.

Aprimorar a integragdo dos sistemas

com entidades publicas e privadas:
Aprimorar os Processos de Trabalho

Aprimorar a Governanga de Ti
Administrativos

Engenharia de Requisitos
Fundamentos da Computag¢do em Nuvem
Contratagdes de T/

X X X X Aprimorar os Recursos de Tl
x

Gestdo de Projetos

GESTAO E FISCALIZACAO DE CONTRATOS ADMINISTRATIVOS - Instrumentos de
Controle, Técnicas de Fiscalizacéo e Responsabilidades dos Agentes
MS Project

AZ400 - Microsoft Azure DevOps Engineer

Levantamento e especificagdo de requisitos

x
x

X X X X

User Experience

@WWW.TJSP.JUS.BD vyEOHD@OFM@® TisporiciaL 10
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Lideranca na Gestdo Publica

Administragdo de conflitos e comunicagdo
SMAX-gerenciamento de servigos

A NOVA LEI DE LICITACOES E CONTRATOS — (apés sancionada)
Fundamentos de estatistica para Ciéncia de Dados

SC-300 - MS Identity and Access Administrator

SC-400 - MS Information Protection Administrator

AZ-104 - Azure Administrator

X X X X

x

AZ-204 - Developing Solutions for Microsoft Azure

AZ-305 - Designing Microsoft Azure Infraestructure Solutions
Linux - preparatdrio LPIC-1

Linux - PREPARATORIO LPIC-2

LINUX - NFRAESTRUTURA AGIL COM PRATICAS DEVOPS

LINUX - DEVSECOPS: SEGURANCA EM INFRAESTRUTURA E DESENVOLVIMENTO
AGIL
Pentest - Hacking Essentials On-line

X X X X X X X X X X X X X

x

Hacking Web Application On-line

Active Directory Exploitation

Web API Exploitation

Digital Forensics

Resposta a incidentes - Fundamentals of Incident Handling
Resposta a incidentes - Advanced Topics in Incident Handling
Trend Micro: Programa de Conscientizagéo em Seguranga da Informagdo
Gestdo por competéncias

Power Bl

KPI

Gestdo de Servigos de T/

X X X X X X X

x

Endomarketing
PL-600 - Power Platform Solution Architect

Introdugdo a Gestdo de Processos

X X X X X X X X X X X X X X X X

Andlise e Melhoria de Processos

Gestdo de Portfdlio, Programas e Projetos de Implantag¢bes da Plataforma Digital
do Poder Judicidrio Brasileiro — PDPJ- Br
PL-200 - MS Power Platform Functional Consultant

1SO 27001

ISO 27005

COBIT 2019

ITIL 4 Fundamentos

x
x
x

X X X X X
X X X X X
X X X X
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8. Planejamento das A¢oes de Capacita¢ao para 2022

As ac¢Oes de capacitacao planejadas para o PAC-TIC 2022 estdo descritas no Anexo |, com
perspectiva de execuc¢do das seguintes formas:

=  AcgOes de capacitacao que ndo sao contempladas em contrato. As a¢des previstas serao
submetidas a SGP para analise e possivel captacdo externa.

= AcgOes de capacitagdo contempladas em contrato. Essas acdes ocorrem através de ofertas
de capacitacdes fornecidas pelas empresas que prestam servicos ao TJSP.

=  Cursos Externos ou Cursos a distancia sugeridos. De maneira a fomentar a capacitacdo dos
servidores, a titulo de execucdo desse plano, serdo computados os certificados de cursos
feitos em instituicdes externas ao tribunal, que constem do Plano de Capacitagao.

= Cursos captados pela STI 5.2.1 — Pesquisa de cursos fornecidos por entidades publicas ou
privadas de forma gratuita.

9. Consideragoes finais

A elaboracdo de diretrizes para o desenvolvimento do Plano de Capacitacdo da STI,
destinado a formacdo e aperfeicoamento dos colaboradores dessa unidade, figura como pilar na
execucao das acoes formativas voltadas para o alcance dos resultados previstos no Planejamento
Estratégico do Poder Judiciario para 2021/2026. Sendo assim, a Secretaria de Tecnologia da
Informacdo espera que as sementes do conhecimento lancadas gerem aprendizado e se
materializem em produtos e servicos de TIC que conduzam a uma prestacdo jurisdicional
célere, efetiva, ética e humanistica na busca dos direitos, que tém na cidadania a justificativa
para beneficiar o cidaddo e toda a sociedade.

@ www.TisP.JUs.BR YEHOBFOE tisPoFICciAL 12
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Anexo |
Quantidade Contemplado Previsao
Treinamento Descricao Justificativa de P CH . N L
- em Contrato (periodo ou Més de participagdo)
Participantes
Adquirir conhecimento das técnicas e processos usados na . .. .
g . .p . A Engenharia de Requisitos de Software é
Engenharia de  Software, mais  especificamente . .
. - .. L - fundamental para atender as necessidades de .
Engenharia de Requisitos Levantamento de requisitos, Priorizagdo de requisitos, L. . X N/C NAO N/C -—
L e negécio de uma empresa/instituicdo; seja no
Detalhamento de requisitos com casos de uso e Verificagdo e P =
o contexto Agil, ou ndo.
Validagdo
Cloud Computing significa uma grande mudanga
. . . - nos papéis e responsabilidades da TI. O
. Introduzir o conceito de Cloud Computing qualificando os p P p . .
Fundamentos da Computagéo . . . . fornecimento e aquisigdo de servigos de TI =
profissionais para projetar e administrar ambientes e . . N/C NAO N/C -—
em Nuvem - baseados na internet oferecem  muitas
solugdes baseadas no uso de nuvens. . . N
perspectivas em termos de escalabilidade, redugdo
de custos e maior eficiéncia.
Aprimoramento na formatagdo e conferéncia de
. . . . documentos que compdem o processo de ~
Contratagdes de T/ Melhores praticas na contratagdo de bens e servigos de Tl " 9 P ) p ) N/C NAO N/C -—
contratagdo de bens e servicos de TI, visando
minimizar o retrabalho e otimizar o tempo
A gestdo de projetos é uma ferramenta muito
importante para garantir a eficdcia de novos
processos em uma empresa/instituicdo. A Gestdo
Formar profissionais com competéncia para analisar, de Projetos proporciona o entendimento da
Gestdio de Projetos entender, gerenciar e otimizar as diversas partes de um relagdo intima existente entre a estratégia das N/C NAO N/C -—
projeto organizagdes e os projetos. Além disso, permite
compreender e relacionar os processos de
planejamento, execugdo, monitoramento e
controle de projetos.
GESTAO E FISCALIZACAO DE
CONTRATOS ADMINISTRATIVOS - Aprimorar a gestdo administrativa da drea que atua
Instrumentos de Controle, Curso de Gestdo p . g . . a N/C NAO N/C -—
L o como apoio aos contratos administrativos
Técnicas de Fiscalizagdo e
Responsabilidades dos Agentes
Ferramenta de gerenciamento de projetos
. o oderosa, porém, simples, para planejar, gerenciar
MS Project um software com as principais ferramentas de P P pies, para planejar, g .
K . . . . e entregar trabalho sem esforgo, de projetos
gerenciamento de projetos disponivel no mercado, cobrindo lnicos a erandes iniciativas. Destinado a
MS Project todas as fases de uma gestdo de projetos, desde o & . N/C NAO N/C -—

planejamento, execugdo, monitoramento e

encerramento do projeto

controle,

profissionais envolvidos com o desenvolvimento,
planejamento e acompanhamento de projetos. Ao
final do curso os participantes estardo aptos a
utilizarem o MS Project como ferramenta na
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Fiscalizagdo/Gestdo de
contratos

AZ400 - Microsoft Azure DevOps
Engineer

Levantamento e especificagdo de
requisitos

User Experience

Lideranga na Gestdo Publica

Administragdo de conflitos e
comunicagéo

Utilizagdo por gestores na geréncia de seus contratos e
projetos

Este curso fornece o conhecimento e as habilidades para
implementar os processos e praticas de DevOps.

A definigdo correta de um problema é reconhecida como um
dos mais importantes passos para uma boa solugdo. Falhas
na defini¢do pode nos levar a solucionar problemas errados,
ocasionando perdas de tempo e dinheiro. Frequentemente,
a percepgdo, a defini¢do e integragdo correta do problema
sdo mais dificeis do que a prépria solugdo. Além da
capacidade de andlise, a modelagem de problemas
complexos requer algumas habilidades adicionais como
sensibilidade para perceber e compreender oportunidades e
ameacas, saber coletar e interpretar dados, criar e avaliar
opgodes.
https://www.trainning.com.br/cursos/curso-levantamento-
requisitos-especificacao

Curso de Tecnologia

Curso de Gestdo

Curso de Gestdo

condugdo de projetos das mais diferentes
naturezas.

Auxilio dos supervisores na gestdo dos contratos

Os estudantes aprenderdo como planejar o
DevOps, controle de origem, dimensionar o Git
para uma empresa, consolidar artefatos, projetar
uma  estratégia de  gerenciamento  de
dependéncias, gerenciar segredos, implementar a
integragdo continua, implementar uma estratégia
de construgdo de contéiner, projetar uma
estratégia de langamento, configurar um
langamento fluxo de trabalho de gerenciamento,
implementar um padrdo de implantagdo e otimizar
0s mecanismos de feedback.

Aperfeicoar o levantamento de requisitos de
maneira clara e eficiente. Como elaborar um
documento de requisitos enxuto e assertivo
utilizando conceitos iniciais de prototipagdo de
software.

Aprimorar o UX criando protétipos funcionais para
sua persona

O contexto de mudangas e restrigdes no setor
publico, aliado a necessidade de melhoria na
prestacdo dos servigos aos cidaddos, exigem o
desenvolvimento de lideres capazes de mobilizar
equipes, construindo redes sinérgicas de
relacionamentos, de gerenciar restrices de
recursos, de oxigenar processos de trabalho e de
buscar solugdes inovadoras, conferindo assim um
novo sentido para o exercicio da administragdo
publica.

Identificar situagBes conflitantes no ambiente de
trabalho e saberda como promover a melhoria do

N/C NAO
N/C SIM
N/C NAO
N/C NAO
N/C NAO
N/C NAO

N/C

40h

16h

N/C

N/C

N/C

18/03/2022
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SMAX — Gerenciamento de

O curso tem como objetivo apresentar a ferramenta de

clima organizacional, aplicando técnicas de gestdo
de conflitos

Capacitar os usudrios visando o uso da nova

. . . N/C SIM N/C -—
servigos gerenciamento de servigos ferramenta
A NOVA LEI DE LICITACOES E . Aprimorar a gestdo administrativa da drea que atua =
CONTRATOS — (apds sancionada) Curso Juridico como apoio aos contratos administrativos N/C NAO N/C T
Este curso fornece ao Profissional de identidade e
acesso de T, junto com o Profissional de seguranga
de Tl, o conhecimento e as habilidades necessarias
leenade do sdudfs do  cpcrdemen ds para implementar solugdes de gerenciamento de
SC-300 - MS Identity and Access identidade b d Mi A AD et logias d identidade baseadas no Microsoft Azure AD e 3 SIM 8 noites 04/04 a 13/04
Administrator l en l ace baseadas No MICTOsOTt Azure AD € tecnologlas ae tecnologias de identidade conectadas. Este curso 1 32h 20/06 a 29/06
identidade conectadas. . . , . .
inclui conteddo de identidade para Azure AD,
registro de aplicativo empresarial, acesso
condicional, governanga de identidade e outras
ferramentas de identidade.
Este curso enfoca a governanga de dados e protegdo de
informagGes dentro de sua organizagdo. O curso cobre a
SC-400 - MS Information implementagdo de politicas de prevengdo de perda de dados, Proteger as informages em sua implantagdo do 4 noites
. . ) . ~ ) e o ) 1 SIM 20/06 a 23/06
Protection Administrator tipos de informag&es confidenciais, rétulos de sensibilidade,  Microsoft 365 16h
politicas de retengdo de dados e criptografia de mensagens
do Office 365, entre outros tdpicos relacionados.
Este curso é para quem pretende administrar o Azure,
implementando, gerenciando e monitorando identidade,  Trazer mais solidez e experiéncia, foco na parte de
- governanga, armazenamento, computagdo e redes virtuais implementagdo e monitoramento da 8 dias
AZ10% - Azure Administrator em ambiente de nuvem. Os administradores do Azure infraestrutura de nuvem dentro de uma 2 SIM 32h Lo
provisionam, dimensionam, monitoram e ajustam os organizagdo.
recursos conforme a necessidade da organizagdo.
Possibilita a capacidade de realizar as seguintes
tarefas técnicas: desenvolver solugdes de
computagdo do Azure Infrastructure as a Service;
. . desenvolver solugdes de computagdo do Azure .
AZ,_204 - Developing Solutions for Desenvolvimento de Solugdes Microsoft Azure Platform as a Service; desenvolver para 3 SIM 10 dias 09/05 a 20/05
Microsoft Azure . 40h
armazenamento do Azure; implementar seguranca
do Azure; monitorar, solucionar problemas e
otimizar solugBes; e conectar-se e consumir
servigos do Azure e servigos de terceiros
Este curso ensina os Arquitetos de Solugdes do
L . Azure a projetar solugdes de infraestrutura. Os .
AZ:305 - Designing Mlcmsoﬁ Arquitetura de Sougdes de Infraestrutura - Microsoft Azure tépicos pdoJ curso ¢ abrangem  governanga, 1 SIM el 02/05 a 11/05
Azure Infraestructure Solutions ~ . s 32h
computagdo,  arquitetura de  aplicativos,
armazenamento, integragdo de dados,

10
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PL-600 Power Platform Solution
Architect

Linux - preparatdrio LPIC-1

Linux - PREPARATORIO LPIC-2

LINUX - NFRAESTRUTURA AGIL
COM PRATICAS DEVOPS

LINUX - DEVSECOPS: SEGURANCA
EM INFRAESTRUTURA E
DESENVOLVIMENTO AGIL

Introducgdo a fungdo de Arquiteto de SolugBes

O objetivo do curso é preparar de forma pratica o aluno para
os exames 101 e 102 da certificagdo LPIC-1.

O objetivo do curso é preparar de forma pratica o aluno para
os exames 201 e 202 da certificagdo LPIC-2. LPIC-2 é a
segunda certificagdo no programa de certificagdo profissional
Linux multinivel do Linux Professional Institute (LPI) e
certifica os conhecimentos do aluno para a carreira Linux
Network Engineer e valida a capacidade do candidato de
administrar redes mistas de pequeno a médio porte.

O objetivo deste curso é apresentar o essencial a respeito da
infraestrutura como cédigo acompanhado da criagdo e dos
testes e deploys automaticos das aplicagdes
https://4linux.com.br/cursos/treinamento/infraestrutura-
agil-com-praticas-devops/

No curso sera apresentado os fundamentos do DevOps, seus
principios, praticas, ferramentas e como isso pode ser um
meio para melhorar a integridade, disponibilidade e
confidencialidade dos sistemas
https://4linux.com.br/cursos/treinamento/devsecops-
seguranca-em-infraestrutura-e-desenvolvimento-agil/

autenticagdo, redes, continuidade de negdcios e
migragdes. O curso combina palestras com estudos
de caso para demonstrar os principios basicos do
projeto do arquiteto.

O Arquiteto de Solugdes é responsavel pelo design,
implementagdo, implantagdio e adogdo bem-
sucedidos de uma solugdo geral. O Arquiteto de
Solugbes garante que a solugdo atenda as
necessidades do cliente agora e no futuro. Neste
curso, os alunos aprenderdo sobre as decisGes que
um Arquiteto de Solugdes toma durante uma
implementagdo, abrangendo seguranga,
integragdes, arquitetura Power Apps, arquitetura
Power Automate e muito mais. Este curso foi
elaborado para fornecer uma introdugdo a fungado
de Arquiteto de Solugdes.

A certificacdo LPIC-1 valida a capacidade do
candidato de realizar tarefas de manutengdo na
linha de comando, instalar e configurar um
computador rodando Linux bem como suas
configuragbes de rede

Certifica os conhecimentos do aluno para a
carreira Linux Network Engineer e valida a
capacidade do candidato de administrar redes
mistas de pequeno a médio porte

Aprender a utilizar duas ferramentas que podem
se complementar para criar, orquestrar, instalar,
configurar e testar em uma pequena
infraestrutura para hospedar uma aplicagdo web
com balanceador, backend e banco de dados.

Ja na parte de desenvolvimento, o aluno
aprendera como criar e entregar aplicagdes de
uma forma mais moderna, empacotadas em
contéineres e provisionadas através de uma
pipeline de desenvolvimento.

Conhecer como as equipes que adotam
DevSecOps podem construir e entregar software
seguro de forma 4gil utilizando ferramentas open
source.

2 SIM
5 NAO
5 NAO
5 NAO
5 NAO

N/C

40h

40h

40h

40h

18/04 a 29/04
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Treinamento 100% prético é destinado aos profissionais de Tl
que desejam iniciar na drea de Pentest e de Seguranga . .. . .
. . . . P - ~ . . Seguranga Ofensiva, técnicas de invasdo em
Pentest - Hacking Essentials On- Ofensiva, pois aborda técnicas de invasdo em diferentes tipos . . . L =
. . L . . X diferentes tipos de sistemas operacionais 5 NAO 20h -—
line de sistemas operacionais Microsoft Windows, Servidores . . . X L.
R N Microsoft Windows, Servidores Linux e Aplicagdes
Linux e Aplicagdes.
https://sec4us.com.br/treinamentos/hacking-essentials/
Treinamento destinado aos profissionais de Tl que desejam
se aperfeicoar na drea de Pentest e de Seguranga Ofensiva,
pois aborda técnicas de exploragdo em diferentes tipos de  Aperfeigoar na drea de Pentest e de Segurancga -

Hacking Web Application On-line L - . 5 NAO 20h -—
g PP Aplicagdes Web baseada na OWASP TOP 10, Escalagdo de  Ofensiva.
Privilégios mais elaborados e Desenjaulamento de Shells
restritos
Treinamento para profissionais que desejam se aperfeigoar
ainda mais na area de seguranga ofensiva. o -
. ) - Aprenda as principais técnicas para a realizagdo de
Destinado a integrantes do Red Team que estdo a procura de X . .
. ~ - testes de invasdo (Pentest) em ambientes de
aprender novas técnicas de enumeragdo, exploragdo, . - .
= s N h Active Directory da Microsoft, explorando os
escalagdo de privilégios e de evasdo de mecanismos de X . - o
servigos de forma furtiva e utilizando técnicas e
seguranga. B
B} . . metodologias consagradas no mercado. Aprenda a .
. . L E também para os instegrantes do Blue Team que desejam . . 5 NAO 40h -—
Active Directory Exploitation L " . " enumerar e explorar Servidores SQL, Dominios,
levantar indices de compromentimento e identificar as L, .
~ . Florestas, escalando privilégios se evadindo de
formas como os ataques sdo realizados dentro da rede, desde K
= 2 . L mecanismos de defesas
a sua concepgdo até o comprometimento das credenciais do . .
L https://sec4us.com.br/treinamentos/active-
BT directory-exploitation/
https://sec4us.com.br/treinamentos/active-directory- y-exp
exploitation/
Treinamento 100% pratico é destinado aos profissionais de Tl
que desejam se aperfeicoar na area de Pentest e de
Seguranga Ofensiva, pois aborda técnicas de invasdo em
diferentes arquiteturas de APls Web. O Treinamento foi
inteiramente modelado conforme as recomendagdes da
OWASP bem como da experiéncia pratica no dia a dia de  Aprender as principais técnicas para a realizagdo
realizacdo de Pentest em APls Web e Mobile. Durante o  de testes de invasdo (Pentest) em APIs Web
i a lor: i Top 1 i Ih rati -
Web API Exploitation treinamento sdo .exp orados os c.onc:altos da Owasp 0!;) 0 seguindo as melhores praticas d.o mercado como 5 NAO 20h .
(Web e API Security) para a realizagdo de um pentest, indo  Owasp Top 10 (Web e API Security), bem como a
desde o reconhecimento inicial através das enumeragdes experiéncia pratica no dia a dia de realizagdo de
passivas e agressivas, captura de trafego web mesmo em  Pentest em APIs Web e Mobile.
aplicativos Android com certificado pinado até as
exploragBes mais conhecidas como Sql Injection, Insecure
Deserialization, Insecure Direct Object References (IDOR),
Token JWT e muito mais.
https://sec4us.com.br/treinamentos/web-api-exploitation/
Este treinamento é destinado aos profissionais de Tl que Manipulagdo de Evidencias; Pericia Forense
Digital Forensics desejam iniciar ou aperfeigoar na area de Pericia Forense computacional em windows, linux, disco; Andlise 5 NAO 20h _—
Computacional, pois aborda técnicas de pericia em de Malware em Memoria RAM; Recuperagdo de
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Resposta a incidentes —
Fundamentals of Incident
Handling

Resposta a incidentes -
Advanced Topics in Incident
Handling

Trend Micro: Programa de
Conscientizagéo em Segurang¢a
da Informagdo

Gestdo por competéncias

Gestdo de Processos

Power Bl

KPI

Gestdo de Servigos de Tl

Endomarketing

evidéncias volateis e evidéncias ndo volateis em
computadores com sistema operacional windows e linux.
https://sec4us.com.br/treinamentos/digital-forensics/

Este curso foi desenvolvido de modo a definir e esclarecer a
natureza do trabalho que um incident handler realiza. Ele
prové uma visdo geral sobre o cenario do trabalho de
tratamento de incidentes, incluindo os servigos prestados
pelo CSIRT, as ameagas dos invasores e a natureza das
atividades de resposta a incidentes
https://cert.br/cursos/fih/

Este curso é destinado ao pessoal técnico que atua em
Grupos de Segurancga e Resposta a Incidentes (CSIRTs) ou
em Security Operations Centers (SOCs) com vérios meses de
experiéncia. O curso aborda técnicas para detecgdo e
resposta tanto de ataques comumente usados quanto
ataques e ameagas emergentes.

https://cert.br/cursos/atih/

A Trend realiza um workshop on-line de conscientizagdo em
seguranca, no formato de “capture de flag” com interagdo
ativa de todos os participantes.

O curso aborda o papel da gestdo por competéncias no
contexto publico

O Gerenciamento de Processos de Negdcios €é uma
abordagem disciplinar para identificar, desenhar, executar,
documentar, medir, monitorar, controlar e
melhorar processos de negdcio, automatizados ou ndo, para
alcangar resultados consistentes e alinhados com os
objetivos estratégicos da organizagdo. O moddulo sobre
modelagem de processos de negdcio ou BPM é de suma
importancia.

Curso ensinard o passo a passo de como obter os dados de
diversos tipos de banco de dados e como tratar esses dados
para que, no produto final, sejam gerados diversos tipos de
relatdrios e dashboards.

Aprender a fazer a Gestdo da Performance através de KPls
com énfase na criagdo de valor para os clientes e a elevagdo
da performance da sua organizagdo

Obter conhecimento sobre os conceitos e as melhores
praticas relacionadas a gestdo de servigos de Tl

Curso que envolve estratégia de marketing institucional
voltada para agBes internas na empresa/setor

Arquivos Apagados; Quebra de Arquivos com
senha; Manipulacdo de Logs; Sanitizagdo; Técnicas
de cdpia Bit a Bit

Entender as implicagBes técnicas, de comunicagdo
e coordenagdo envolvidas no provimento dos
servigos de um CSIRT; prover os servigos do CSIRT
de maneira efetiva, confiavel e consistente;
aprender os fundamentos do tratamento de
incidentes de seguranca

Este curso baseia-se fortemente nas ferramentas
e métodos discutidos no curso Fundamentals of
Incident Handling e fornece passos que incident
handlers podem seguir para responder a ameagas
e ataques complexos, incluindo ameagas
persistentes (APTs).

Elucidar duvidas dos usuarios em ciberseguranga,

ataques, detecgdo e resposta, criar evidéncias para N/C
0s processos internos e auditorias.

Como a Gestdo de Competéncias pode contribuir

na identificagdo de lacunas e para o 2
aperfeigoamento de servidores

Aprimorar os conhecimentos relacionados na area

< 3
de Gestdo de Processos.
Aprimorar os conhecimentos relacionados na area
de andlise e visualizagdo de dados de forma N/C
unificada.
Aprimorar os conhecimentos relacionados na area 5
de indicadores
Aprimorar os conhecimentos relacionados na area )

de Gestdo de Servigos

Visa melhorar imagem da empresa entre os seus
colaboradores, culminando em uma equipe 3
motivada e reduzindo o turnover.

5 dias _—

N/C —

N/C _—

N/C —

N/C _—

N/C —

N/C _—

N/C —

N/C —

13

@ WWW.TISP.JUS.BR

Yy HOOBPFMW tasporicialL

18



TRIBUNAL DE JUSTICA

TRIBUNAL DE JUSTICA DE SAO PAULO
m SECRETARIA DE TECNOLOGIA E INFORMAGAO

STI n2 — Nome da Diretoria

Introdugdo a Gestdo de

Curso voltado ao conhecimento dos elementos bdsicos que
compdem um processo, bem como as similaridades e

Entender na prética como identificar os niveis de
hierarquia de um processo dentro de uma

- } - ~ S 3 NAO 10h -—
Processos diferencas de metodologias utilizadas na gestdo de instituicdo e reconhecer as ferramentas que
processos. subsidiam o mapeamento de processos.
O curso Andlise e Melhoria de Processos foi transposto da
modalidade presencial para a autoinstrucional em 2021 pela - -
L L Obter uma visdo geral e abrangente da gestdo da
L . Enap, com o intuito de oferecer aos participantes apresenta } - -
Andlise e Melhoria de Processos . N R qualidade no servigo publico, aprofundando um de 3 N/C 20h -—
uma visdo geral e abrangente da gestdo da qualidade no - X
. S . seus aspectos, a andlise e melhoria de processos.
servigo publico, aprofundando um de seus aspectos, a andlise
e melhoria de processos.
O curso foi desenvolvido pela Enap em parceria com SGD/ME
e integra o Programa Transformagdo Digital Capacita.gov.br. . . .
g g ., < g P X g Aprimorar os conhecimentos relacionados com a
U . O curso atenderd ao Programa de Desenvolvimento de . .. ~ (o
Transformagdo Digital no Servigo . .~ . trasformacgdo digital, buscando geragdo rapida,
L Capacidades para Transformacgdo Digital no Poder Executivo , . . 2 N/C 20h
Publico P : X . continua e incremental de resultados e visdo de
federal e dos 6rgdos e entidades estaduais, distritais e . L ..
S . K planejamento de iniciativas 4geis
municipais participantes da Rede Nacional de Governo
Digital, denominada como rede.gov.br.
O programa tem como objetivo prover conhecimento para
executar as tarefas de gerenciar o planejamento de uma
Gestdo de Portfdlio, Programas e carteira de projetos, desenvolvimento de uma equipe de . x "
. N X . . o fomentar e incrementar a produgdo de solugdes
Projetos de Implantagées da gerenciamento de projetos e atualizagdo e ampliagdo de . ) - ~
o . - R . tecnolégicas, com foco em inovagdo e 2 NAO 60h 07 a12/07/22
Plataforma Digital do Poder conhecimentos em préticas de planejamento de projetos. [
. L s . transformagdo digital.
Judicidrio Brasileiro — PDPJ- Br Fornecer uma visdo geral dos processos e areas de
conhecimento associadas aos grupos dos processos de
planejamento do projeto.
O Arquiteto de Solugdes é responsavel pelo
design, implementagdo, implantagdo e adogdo
bem-sucedidos de uma solugdo geral. O Arquiteto
de Solugdes garante que a solugdo atenda as
necessidades do cliente agora e no futuro. Neste
PL-600 - Power Platform Solution Y " . " curso, os alunos aprenderdo sobre as decisées que
. f Introdugdo a fungdo de Arquiteto de Solugdes R P - q 1 SIM 32h 18 a29/04/22
Architect um Arquiteto de Solugdes toma durante uma
implementagdo, abrangendo seguranga,
integracgdes, arquitetura Power Apps, arquitetura
Power Automate e muito mais. Este curso foi
elaborado para fornecer uma introdugdo a fungdo
de Arquiteto de Solugdes.
Este curso é para quem pretende administrar o Azure,  Trazer mais solidez e experiéncia, foco na parte de
implementando, gerenciando e monitorando identidade, implementagdo e monitoramento da
. overnanga, armazenamento, computagdo e redes virtuais infraestrutura de nuvem dentro de uma
AZ104 - Azure Administrator & N puta > 1 SIM 32h 18 2 29/04/22
em ambiente de nuvem. Os administradores do Azure organizagdo.
provisionam, dimensionam, monitoram e ajustam os
recursos conforme a necessidade da organizagdo.
14
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PL-200 - MS Power Platform
Functional Consultant

AZ-500 Microsoft Azure Security
Technologies

1SO 27001

1SO 27005

COBIT 2019

ITIL 4 Fundamentos

Neste curso, os alunos aprenderdo a realizar descobertas, a
captar requisitos, a envolver especialistas e interessados no
assunto, a traduzir requisitos e a configurar solugdes e
aplicativos da Plataforma Power.

Este curso fornece aos profissionais de seguranca de Tl o
conhecimento e as habilidades necessarias para implementar
controles de seguranga. Este curso inclui seguranga para
identidade e acesso, protecdo de plataforma, dados e
aplicativos e operagdes de seguranca.

O treinamento de Seguranca da Informagdo baseado na
ISO/IEC 27001 conscientiza o papel de cada individuo na
seguranca da informagdo e oferece uma compreensao bésica
da protecdo de informagdes. Como vocé pode iniciar
imediatamente sua contribuicdo para a protegdo de
informagdes? O treinamento e os exames se encaixam
perfeitamente em qualquer plano de aprimoramento ou
conscientizagdo da seguranca.

Gestdo de riscos de seguranga da informagdo.

Conhecer os 40 objetivos de governanga e gerenciamento e
suas declaragdes de propdsito, além de entender o
relacionamento entre os objetivos de governanga e
gerenciamento e os componentes de governanga.
https.//www.trainning.com.br/cursos/cobit-2019

Aprendizado da principal referéncia para o gerenciamento
de servigos de T, aplicavel desde niveis estratégicos da
organizagdo até niveis operacionais: a metodologia ITIL
(Information Technology Infrastructure Library).
https.//www.trainning.com.br/cursos/itil-4-exame-take2

A Plataforma Power permite as organizacGes
automatizar processos empresariais, desenvolver
as suas proprias e ricas experiéncias de aplicativo, e
conectarem-se aos clientes de uma melhor forma e
mais rapidamente. A Plataforma Power é composta
por quatro produtos chave: Power Apps, Power
Automate, Power BI, e Power Virtual Agents. Neste
curso, sera abordado esses quatro aplicativos em
profundidade, com foco adicional no Microsoft
Dataverse (antigo Common Data Service), Al
Builder, conectores e portais.

Conhecimento e as habilidades necessarias para
implementar controles de seguranga, manter a
postura de seguranga de uma organizagdo e
identificar e corrigir vulnerabilidades de seguranca.

Norma adotada pelo CNJ para todas as resolugdes
relativas ao tema Seguranca da Informacgao

Norma adotada pelo CNJ para todas as resolugdes
relativas ao tema Seguranca da Informagdo

Principal framework de governancga de Tl do
mercado, com reflexos diretos no SGSI - sistema de
gestdo de seguranca da informagdo

Principal biblioteca para entrega de servigos de TI.
Aborda processos de seguranca da informagao
relativos a estas entregas.

1 SIM
3 SIM
5 NAO
5 NAO
5 NAO
5 NAO

32h 18 a 29/04/22
32h 18 A 27/07/22
16h —
16h —
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