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Outrossim, com fundamento nos artigos 4° e 17 a 25 do Regimento [nterno e nos termos da Resolugéo n® 606/2013 do Colendo
Orgio Especial, convoca o Tribunal Pleno para as eleicoes, que serdo realizadas exclusivamente em AMBIENTE VIRTUAL:

DATA: 04 de dezembro de 2019,
HORARIO: das 0 as 12 horas, em primeiro escrutinio, e das 13 as 16 horas, se houver segundo escrutinio.
ACESSO AO SISTEMA: https://www.tjsp.jus.br/Eleicoes

Comunica, ainda, que havera terminais disponiveis para vota¢do no Saldo do Juri (2° andar do Palacio da Justi¢a), bem
como para consulta da lista de abstengées, das 9 as 16 horas do dia 04/12/2019, e convida a todos para assistir a apuragéo
dos resultados, que ocorrera logo apos a finalizagdo dos respectivos escrutinios, no Saléo dos Passos Perdidos (2° andar do
Palacio da Justica).

O procedimento de votacio sera divulgado oportunamente pelo e-mail institucional.

STI - Secretaria de Tecnologia da Informacao
PORTARIA n° 8699/2019
Redefine a Politica de Seguranca da Informag&o do Tribunal de Justica do Estado de Sao Paulo.

O DESEMBARGADCR PRESIDENTE DO TRIBUNAL DE JUSTIGA DO ESTADO DE SAO PAULO, no uso de suas atribuigbes
legais,

CONSIDERANDO o esforgo e o investimento empregado para a modernizagéo do Tribunal de Justica do Estado de Sao
Paulo e de sua infraestrutura de tecnologia da informacgéo e de comunicagoes;

CONSIDERANDO a importancia, nesse contexto, de se registrar as diretrizes basicas que norteardo a implementagéo de
medidas para a Seguranca da Informagao do Tribunal de Justica do Estado de S&o Paulo;

CONSIDERANDO a necessidade de se redefinir parametros e orientagdes estratégicas de Seguranca da Informagéo e,
a partir da sua existéncia, normas técnicas, de usuarios, especificas, procedimentos operacionais, instrugdes de trabalho e
padrdes de seguranga, compondo, assim, uma Politica de Seguranga da Informagéo para a Instituicéo,

CONSIDERANDO a necessidade de assegurar que os gestores possam realizar o gerenciamento da estrutura de seguranga
da informagéo do Tribunal de Justica de Sao Paulo, definindo, analisando e priorizando as agées necessarias para alcangar os
objetivos estabelecidos para a seguranca das informagdes;

CONSIDERANDO que a Politica de Seguranga da Informagéo deve ser aplicada a todos os Ambientes, Sistemas, Pessoas
e Processos do Tribunal de Justica de Séo Paulo;

CONSIDERANDO a necessidade de as diretrizes gerais da organizag&o estarem em consonancia com a Lei n °. 11.419
de 19 de dezembro de 2006, que dispde sobre a informatizagéo do processo judicial, e com as melhores praticas de mercado,
notadamente, a norma ABNT NBR ISO/IEC 27002:2013 “Tecnologia da Informagdo — Técnicas de Seguranga — Codigo de
Pratica para controles de seguranga da informagéao”;

RESOLVE:

ARTIGO 1°. — O Tribunal de Justiga do Estado de S&o Paulo redefine sua Politica de Seguranga da Informagéo, objetivando
assegurar que as informagdes e seus ativos, possuidos ou custodiados, sejam estabelecidos, protegidos e utilizados de forma a
garantir sua confidencialidade, integridade e disponibilidade, de acordo com a lei, a ética e a confianga da comunidade.

Paragrafo Unico - A Politica de Seguranga da Informagéo do Tribunal de Justica de Sdo Paulo (TJSP) sera estabelecida por
intermédio de Diretrizes Basicas de Segurancga da Informagao, Normas Gerais para Usuarios, Normas Gerais para Técnicos,
Normas Especificas, Procedimentos Operacionais e Instrugdes de Trabalho.

ARTIGO 2°. — As Diretrizes Basicas de Seguranca da Informag&o do TJSP visam:

Propriedade da Informagdo — Garantir que toda informagao gerada, em transito e/ou custodiada pelo TJSP por meio de
tecnologia, procedimentos, pessoas e ambientes, seja de sua propriedade, e seja utilizada por usuarios devidamente autorizados
para fins profissionais, no estrito interesse da Instituigéo.

Protegao de Recursos — Proteger os recursos de tecnologia da informag&o e comunicagéo, as informagdes e sistemas contra
a modificagio, destruigéo, acesso ou divulgagio ndo autorizada pelo TJSP, garantindo sua confidencialidade, integridade e
disponibilidade, considerando niveis para a classificagdo da informac&o.

Seguranga em Recursos Humanos - Assegurar que magistrados, servidores e partes externas entendam suas
responsabilidades e estejam em conformidade com os papéis para os quais eles foram selecionados, bem como estejam
conscientes e cumpram suas responsabilidades pela Seguranga da Informagéo.

Nivel de Seguranga — Garantir que na criago de novos servigos internos e externos, a selegéo de mecanismos de seguranca
e a aquisigio de bens levem em consideragdo o balanceamento de aspectos, como risco, tecnologia, austeridade no gasto,
gualidade, velocidade e impacto no negocio.

Utilizagdo de Informagdes e Recursos — Assegurar que informagdes e recursos sejam disponibilizados para magistrados,
servidores e terceiros devidamente autorizados, e que sejam utilizados apenas para as finalidades licitas, éticas e
administrativamente aprovadas e devidamente autorizadas pelo TJSP, bem como que suas configurages nédo sejam alteradas
sem aprovagéo prévia, sendo os usuarios adequadamente identificados.
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Senhas e Autenticagio — Estabelecer requisitos de controle, fornecimento, uso, protegdo e substitui¢éo de senhas de acesso
a sistemas, seja pelos usuarios finais ou mesmo pelos usuarios de instalagéo e manutencéo (administradores) dos sistemas.

Classificacido e Tratamento da Informag@o — Garantir que todas as informagées tenham classificagdo de seguranga
colocada de maneira clara, permitindo que sejam adequadamente protegidas quanto ao seu acesso € uso. A informacao e/ou
a documentagédo consideradas de acesso restrito devem ter adequada guarda e armazenamento, assim como as sem utilidade
devem ser destruidas no momento do seu descarte.

Criptografia — Assegurar o uso efetivo e adequado da Criptografia para proteger a confidencialidade, autenticidade efou a
integridade das informagdes classificadas como criticas/confidenciais, de acordo com os padrdes definidos pelo TJSP.

Sigito Profissional — Assegurar que informagdes e recursos estejam sujeitos as regras referentes ao sigilo profissional,
garantindo adequada proteg¢do, considerando as clausulas contratuais (terceiros) e os termos de Tesponsabilidade e sigilo
(magistrados e servidores), bem como a ciéncia inequivoca sobre o tratamento de dados pessoais gerais e dados pessoais
sensiveis e implicagbes ao TJSP e aos usuarios em caso de perda e vazamento de dados.

Conscientizagdo — Assegurar que magistrados, servidores e terceiros corm acesso as informagdes, ambientes e recursos do
TJSP sejam devidamente conscientizados quanto a Seguranga da Informag&o e tratamento de dados pessoais gerais e dados
pessoais sensiveis, face as suas responsabilidades e atuagéo.

Monitoramento — Garantir o monitoramento do trafego efetuado em ambientes e recursos de Tecnologia de Informag&o,
rastreando eventos criticos e evidenciando possiveis ocorréncias, dando ampla e geral divulgagdc dessa atividade e da
possibilidade de uso desse recurso em casos de incidentes.

Gestao de Ativos — Assegurar a analise periédica dos ativos da informagéo, de forma que estejam devidamente inventariados
e protegidos, bem como tenham um responsavel, além de suas vulnerabilidades e ameacas de seguranga mapeadas. Os ativos
devem receber cuidados adequados a manutengsio de sua existéncia junto & Instituigdo, independentemente da existéncia de
solugdo de continuidade.

Desenvolvimento, Manutengdo e Aquisigdo de Sistemas — Assegurar gue ¢ desenvolvimento e a manutencéo de sistemas
internos efou externos, bem como a aquisicdo de sistemas e produtos no mercado e customizados atendam a requisitos de
seguranga hecessarios para garantir informagdes confiaveis, integras e oportunas em todo o ciclo de vida da informacg&o nesta
Instituigdo.

Documentagio de Tecnologia da Informagao e Comunicagéo — Assegurar que os sistemas, equipamentos e procedimentos
de Tecnologia da informagéo e Comunicagdo (TIC) do Tribunal de Justica do Estado de S&o Paulo tenham documentacao e
regras adequadas e suficientes para garantir seu entendimento e recuperagéo em casos de contingéncias.

Gerenciamentos das Operagdes e Comunicagéio — Garantir a operagdo segura e corrente dos recursos do processamento
e transporte da informacéo e dos negécios em geral por intermédio da implementagéo de confroles internos e de requisitos de
seguranca considerando as variaveis: pessoas, procedimentos, ambientes e tecnologia.

Terceirizagdo ou Prestagdo de Servigos — Manter nivel de seguranga da informagéo adequado quanto aos aspectos desta
politica, quando a responsabilidade pelos procedimentos, sistemas e recursos, ou mesmo parte deies for terceirizada para outra
entidade, provendo auditorias periddicas, buscando a certificagédo do cumprimento dos requisitos de seguranga da informagéao e
garantia de clausula de responsabilidade e sigilo.

Capacidade — Assegurar que a utilizagdo dos recursos seja monitorada e ajustada, e as projegdes sejam feitas para as
necessidades de capacidade futura, garantindo o desempenho requerido dos sistemas do TJSP.

Vulnerabilidades — Garantir que a Gestao de Vuinerabilidades seja implementada, com o objetivo de identifica-las no ambito
do TJSP. A exposigéo a estas vulnerabilidades deve ser avaliada e, em tempo habil, devem ser tomadas as medidas apropfiadas
para lidar com os riscos associados.

Seguranca para Servigos em Nuvem — Assegurar que sistemas e servigos utilizados pelo TJSP que sejam hospedados em
provedores de servigos em nuvem atendam a requisitos de seguranca estabelecidos por esta Institui¢do.

Continuidade das Atividades — Garantir a continuidade das atividades do TJSP, reduzindo a um nivel aceitavel a interrupgao
causada por desastres ou falhas de seguranga, por meioc da combinagdo de a¢bes de administragéo de crise, prevencao e
recuperacéo.

Prevengdo e Resposta a Incidentes — Assegurar um enfoque consistente e efetivo para gerenciar os incidentes de seguranca
da informagao, incluindo medidas preventivas, tratamentc e a comunicagdo sobre fragilidades e eventos de seguranga da
informagao, através de canal de comunicagdo adequado para esse fim.

Copias de Seguranga das Informagbes (backup/restore) — Assegurar que a Instituigdo possua rotinas estabelecidas e
ferramentas adequadas para realizagdo de copias de segurancga de informagdes em periodicidade adequada para recuperacac
de dados e sistemas em caso de falhas operacionais e/ou incidentes de seguranga, assim como estabelecer diretrizes para sua
protecgédo e retencgédo.

Organizagio da Seguranga da [nformagéo — Assegurar que o gerenciamento da Seguranga da [nformacéo no TJSP seja feito
pela alta diregdo da Instituicdo, por intermédio de area especifica com responsabilidades de estabelecer, implementar, manter
e coordenar a elaboragéo e revisdo da Politica de Seguranga da Informagéao, bem como na avaliagéo e analise de assuntos a
ela pertinentes, e de todos os assuntos referentes a segurancga das informagées custodiadas pelo TJSP, nos ambientes fisicos e
tecnolégicos, nos procedimentos e pessoas.

Conformidade — Garantir o atendimento das leis, regulamentos e normas que regem as atividades do TJSP, de forma a obter
absoluto cumprimento destes instrumentos legais e normativos. Além disso, garantir que os requisitos de seguranga legais e/
ou instituidos sejam cumpridos, assegurando o nivel de seguranca desejado. Para garantir a efetividade no atendimento as leis,
regulamentos e normas, o TJSP deve promover auditoria interna em intervalos regulares.

Alegac3o de Desconhecimento — Esclarecer aos usuarios de informagdes, procedimentos, ambientes e recursos do TJSP,
que nio é dado o direito de alegagéo de desconhecimento desta Politica de Seguranga da Informagao, vez que a mesma &
amplamente divulgada no ambito interno da organizacéo, devendo ser seguida em seu conteudo e forma.

Sangdes — Garantir que a ndo observancia dos preceitos deste documento implicara na aplicagao de sangdes administrativas
previstas nas normas internas do TJSP, nas clausulas de responsabilidade e sigilo, e outros preceitos legais pertinentes a
situagdo, pactuadas em contratos, declaragfes ou termos de responsabilidade, sem prejuizo, se for o caso, da responsabilizagdo
pecuniaria que the for atribuida. Em se tratando de magistrado e servidor o ressarcimento do prejuizo néo eximira da penalidade
disciplinar cabivel.

Tratando-se de crime, serdo os fatos levados ao conhecimento da autoridade policial, para instauragéoc do respectivo
inquérito, sem prejuizo das medidas de natureza civel.
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ARTIGO 3°. - Competira a Secretaria de Tecnologia da Informagéo e ac Comité Gestor de Seguranga da Informacgéo a
manutencio, atualizagdo e monitoramento periédico dessas Diretrizes Basicas, bem como sua complementagéo por intermeédio
dos demais instrumentos que compde a Politica de Seguranga da Informagdo do TJSP, conforme Paragrafo Unico do Artigo 1 °.
desta Portaria.

§ 1° — Arevisdo por completo das diretrizes deve ocorrer, obrigatoriamente, em periodo néo superior a 02 (dois) anos, ou a
qualquer momento, em virtude de demanda competente ou de necessidade urgente, como por exemplo: incidentes de seguranca
considerados significativos; nova tecnologia e/ou vulnerabilidades encontradas; ou novas necessidades legais e/ou de mercado.

§ 2° — A aprovagéo das alteragdes nas Diretrizes, bem como das Normas Gerais e Especificas, instrumentos que compdoe
a Politica de Seguranga da Informagao, competira a Presidéncia, depois de referendado pelo Comité Gestor de Seguranga da
Informacéao.

ARTIGO 4°. — A Presidéncia do Tribunal de Justiga do Estado de Sdo Paulo podera determinar que eventuais monitoramentos
possam ser utilizados em pesquisa para identificagdo de possiveis tentativas ou mesmo para a constatagdo de infracdes contra
as Politicas de Seguranga da Informagédo do TJSP.

ARTIGO 5°. ~ Faz parte integrante desta Portaria, o Glossario (Seguranga da Informagéo), elaborado pela Secretaria de
Tecnologia da Informagéao.

ARTIGO 6°. — Excegbes as Diretrizes estabelecidas nesta Portaria devem ser avaliadas e documentadas conjuntamente
pela STI e Assessoria da Presidéncia para Assuntos de Informatica.

ARTIGO 7°. — Esta Portaria entrara em vigor na data de sua publicagdo, ficando revogada a Portaria n° 7560/2008 e outas
disposi¢des em contrario.

REGISTRE-SE. PUBLIQUE-SE. CUMPRA-SE.
Sao Paulo, 30 de outubro de 2019.

(a) MANOEL DE QUEIROZ PEREIRA CALCAS
Presidente do Tribunal de Justica

GLOSSARIO - SEGURANGA DA INFORMAGAO

Os termos e definigbes a seguir, elaborados em conjunto pela Secretaria de Tecnologia de Informacéo (STI) e pela Médulo
Security Solutions, sdo aplicaveis a Politica de Seguranga da Informagé&o do Tribunal de Justiga do Estado de Sao Paulo:

Aceitagdo do Risco - Decisédo de aceitar um risco.

Acesso - Interagsio entre um usuario e a informagéo que permite a informagéo fluir de um para o outro; a capacidade de
entrar em um prédio seguro (definicdo de seguranga fisica).

Acesso a Informagdo - Direito concedido a um usudrio de visualizar, modificar ou eliminar uma informagéo de propriedade
do TJSP, armazenada em equipamentos especificos de processamento da informagéo.

Acesso Remoto - Ligagdo a um sistema ou rede através de linhas de comunicagédo, come as linhas telefénicas ou “wide
area network” ou ainda "virtual private network”, para acesso a aplicagoes e informagdes em redes distantes.

Ameaca - Causa potencial de um incidente indesejado, que pode resultar em dano para um sistema ou organizagao.

Andlise de Sistema - Processo de captar as ideias das diversas partes interessadas em um sistema, criando uma
especificagdo de sistema logica, consistente e ndo ambigua.

Andlise de Riscos - Uso sistematico de informagdes para identificar fontes e estimar o risco. A analise de riscos fornece
uma base para a avaliagdo de riscos, o tratamento de riscos e a aceitagéo de riscos.

Antivirus - Software efou hardware que protege contra virus, trojans, worms, spywares e outras ameacas de ataques.

Auditoria - Exame analitico e pericial que segue o desenvolvimento das operagbes de processamento das informagdes
desde a sua entrada até a sua saida, preocupando-se principalmente com a integridade, confidencialidade e disponibilidade.

Autoridade Certificadora - Entidade responsavel por emitir certificados digitais. Estes certificados podem ser emitidos para
diversos tipos de entidades, tais como: pessoa, computador, departamento de uma instituigao, instituigao etc.

Avaliagdo de Riscos - Processo de comparar o risco estimado com critérios de risco pré-definidos para determinar a
importancia do risco.

Area de Acesso Restrito/Sensivel - Area localizada em espago interno da Instituigdo, onde s&o realizados os
processamentos de informagdes efou utilizada para guardar equipamentos de informatica que necessitem de um controle de
acesso e seguranga mais rigido.

Ativo - Qualquer coisa que tenha valor para a Instituigdo. Todo e qualquer bem tangivel ou intangivel pertencente,
administrado ou sob responsabilidade de um gestor, que tenha valor para a Instituicao.

Ativos Fisicos - Equipamentos computacionais, equipamentos de comunicagao, midias removiveis e outros equipamentos.

Afivos da Informagdo - Bases de dados e arquivos, contratos e acordos, documentagéo de sistemas, informagdes sobre
pesquisa, manuais de usuarios, material de treinamento, procedimentos de suporte ou operagao, planos de continuidade de
negocios, procedimentos de recuperacdo, trilhas de auditoria e informagbes armazenadas.

Ativos de Software - Aplicativos, sistemas, ferramentas de desenvolvimento e utilitarios.

Ativo de Tecnologia - Ber da Instituicdo associado aos sistemas da informacao.

Autenticidade - Propriedade que assegura que uma determinada entidade, um objeto (em analise) provém das fontes
anunciadas e que nao foi alvo de mutagdes ao longo de um procedimento. (Exemplo: garantir gue um determinado usuario seja
realmente quem ele diz ser).

Backup - Copias de seguranga de arquivos. Pode ser copia de um programa, disco ou arquivo de dados feitos para fins de
arquivamento ou para salvaguardar arquivos importantes na eventualidade de que a copia ativa (original) seja danificada ou
destruida.

Backup Contingencial - E a c6pia de softwares, sistemas e dados vitais a continuidade dos negécios da Instituigdo. Deve
ser guardada em local externo. Destina-se a recuperagéo em situagdes de contingéncia.
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Backup Histérico - E a copia de informagdes que obedecem a uma exigéncia legal e/ou diretrizes internas da Instituigéo.

Backup Operacional - £ a copia de dados, procedimentos e arquivos, que fazem parte do cotidiano do ambiente
computacional e que sdo importantes para garantir a continuidade das operagbes do dia-a-dia. Destina-se & recuperagdo
imediata.

Banco de Dados - Sao conjuntos de dados com uma estrutura regular que organizam informagges.

Blackberry - E um dispositivo mével (telefone celular) desenvolvido pela RIM (Research in Motion), que possui fungdes de
editor de textos, acesso & internet, e-mail e tecnologia 1Pv6.

Bluetooth - E uma tecnologia de baixo custo para a comunicagdo sem fio entre dispositivos eletronicos a pequenas
distancias.

Browser - Veja Navegador.

Cache - Banco de dados e linguagem para rotinas de acesso e transformagao destes dados.

Chat Room - Forma de comunicar on-line escrevendo comentarios e respondendo a outras pessoas que estdo fazendo o
mesmo.

Chave de Acesso - Veja Login.

Cavalo de Tréia - Programa que além de executar fungdes para as quais foi aparentemente projetado, também executa
outras fungdes normalmente maliciosas e sem o conhecimento do usuario.

Contas de acesso e senhas - Credenciais para acesso a sistemas, informagées etc.

Classificagdo da Informacéo - Procedimento de identificar e definir niveis e critérios adequados de protegéo das informacdes
que garantam a sua confidencialidade, integridade e disponibilidade de acordo com a importancia para a organizagéo.

Codificagdo - Procedimento de escrita dos codigos-fonte do aplicativo. Realizado a partir do projeto do sistema. Convém
que tais codigos-fonte sejam armazenados com seguranga e que os desenvolvedores ou analistas empreguem técnicas seguras
de codificagéo.

Cédigo-fonte - Arquivos em formato texto, contendo a descrigdo em uma linguagem de alto nivel de programagéo, das
instrugdes, modelos de dados e outros elementos do sistema a ser desenvolvido.

Cédigo objeto - Trechos de codigo em linguagem de maquina, ainda néo necessariamente completos.

Codigo Malicioso - Termo genérico que se refere a todos os tipos de programa que executam agdes maliciosas em um
computador. Exemplos de cédigos maliciosos s&o: os virus, malware, worms, bots, cavalos de troia, rootkits etc.

Computacao Portatil - Conceito que envolve o uso de microcomputadores portateis como: notebook, Palmtops e similares.

Confidencialidade - Propriedade de manter a informagao a salvo de acesso e divulgago néo autorizados. Garantir que a
informacao seja acessivel somente para aqueles que tenham a devida autorizagao.

Consequéncia - Resultado de um evento. Pode haver mais de uma consequéncia para um evento. As consequéncias podem
ser positivas ou negativas. Entretanto, as consequéncias s&o sempre negativas no que se refere aos aspectos de seguranga. As
consequéncias podem ser expressas quantitativa ou qualitativamente.

Construcao do sistema - Etapa do desenvolvimento do sistema que compreende a codificagao, testes unitarios, integragéo
e testes integrados do mesmo.

Controle - Forma de gerenciar o risco, incluindo politicas, procedimentos, diretrizes, praticas ou estruturas organizacionais,
que podem ser de natureza administrativa, técnica, de gestdo ou legal. Controle é também usado como um sinbnimo para
protegdo ou contramedida.

Controle de acesso - Prevengio e controle do uso ndo autorizado de um recurso. Tarefas executadas por hardware,
software e controles administrativos para monitorar a operacéo do sistema, garantindo a integridade dos dados, identificando ¢
usuario, registrando os acessos e as mudangas no sistema e permitindo o acesso aos usuarios.

Controle de risco - Agbes que implementam as decises da gest&o de riscos.

Copias de Seguranca - Vide Backup.

Criptografia - Método de codificagdo de mensagens transmitidas ou armazenadas através da utilizagdo de céalculos
matematicos (algoritmo).

Cultura - Compreens&o por parte de usuarios, equipe de Tl e mesmo de terceiros sobre o seu papel na garantia da seguranca
das informagdes de uma Instituigao, nos procedimentos e interagdes realizados no seu dia-a-dia.

Custodiante da informagdo - Pessoa efou area responsavel por supervisionar e implementar as medidas apropriadas de
seguranga para proteger os ativos de informagao no nivel de classificagéo definido pelo gestor da informagao.

Desenvolvimento de Sistema - Procedimento que inclui a definigdo concreta em projeto de uma ideia de sistema (Analise
e Projeto), a codificagdo deste projeto em uma linguagem de alto nivel, a compilagdo e linkeditagem deste codigo de alto nivel
em linguagem de maquina (Construgéo ou Codificagao), testes e homologag&o da solugéo (Testes) e a colocagdo da mesma em
funcionamento (Transigio).

Disponibilidade - Propriedade de manter a informagdo disponivel para os usuarios, quando estes dela necessitarem.
Garantir que os usuarios autorizados tenham acesso as informagoes e ativos associados quando necessario.

Dispositivos de Rede - Sdo equipamentos efou meios fisicos necessarios para a comunicagéo entre os componentes
participantes de uma rede.

Especificagdo de Sistema - Documento que detalha, na forma de requisitos, todos os aspectos de um sistema.

Evento - Ocorréncia de um conjunto especifico de circunstancias. O evento pode ser certo ou incerto. O evento pode ser
uma dnica ocorréncia ou uma série de ocorréncias. A probabilidade associada a um evento pode ser estimada para um dado
periocdo de tempo.

Evento de Seguranga da Informagdo - Ocorréncia identificada de um sistema, servi¢o ou rede, que indica uma possivel
violagio da politica de seguranga da informagao ou falha de controles, ou uma situagéo previamente desconhecida, que possa
ser relevante para a seguranga da informagéo.

Fabrica de Software - Conjunto de profissionais especializados que através de metodologias, atualizam, desenvolvem e
mantém aplicagbes e programas para clientes.

Firewall - Mecanismo de seguranga que tem por objetivo impor restricdes na comunicagdo entre computadores e outros
dispositivos via rede.

Firewall Pessoal - Software ou programa utilizado para proteger um computador contra acessos néo autorizados vindos da
Internet. E um tipo especifico de Firewall.

Funcionério - Pessoa que trabalha para a Instituigdo e que pertence a uma das categorias a seguir: (a) Magistrado e
Servidor Publico; (b) Pessoa Juridica - profissional que atua na Instituigio e é remunerado mediante emisséo de nota fiscal; (c)
Estagiario - vinculo pela universidade ou institui¢fo especifica, cursando nivel superior ou técnico.

Publicagéo Oficial do Tribunal de Justica do Estado de Sao Pauio - Lei Federal n° 11.419/06, art. 4°




Dispanibil;

Geréncia de Configuragdo - Conjunto de procedimentos, geralmente automatizados por um sistema, capaz de manter
organizados todos os codigos-fonte de um sistema em um repositorio central. A geréncia de configuragéoc garante a manutengéo
¢ identificagéo das versdes do sistema e o acesso restrito aos desenvolvedores de cada parte do sistema.

Gestdo de Riscos - Atividades coordenadas para direcionar e controlar uma instituigdo no que se refere aos riscos. A
gestéo de riscos geralmente inclui a analise/avaliagdo de riscos, o tratamento de riscos, a aceitagéio de riscos e a comunicagéo
de riscos.

Gestor da Informagédo - Pessoa responsavel por uma determinada informacdo ou ativo de tecnologia e também pela
manutencdo de medidas apropriadas de seguranga relacionadas ao ativo. Responde também por decises em nome da
Instituicgo no que diz respeito ao uso, a identificagdo, a classificagdo e a protegdo de um recurso especifico da informagao.
Chamado ainda de Proprietario da Informagéo.

Gestor de Seguranca Patrimonial - Pessoa responsavel pelo estudo, criagio, submiss@o, aprovagao e atualizagdo de
normas, implementacéo e administracéo dos recursos e ferramentas de seguranga fisica na Instituigéo.

Homologacao - Ultima etapa de testes do sistema, onde todos os requisitos devem ser verificados e validados pelo cliente
final. Sistema homologado esta pronto para a passagem para a produgéo.

HTML - Do Inglés "HyperText Markup Language”, linguagem utilizada na elaboragéo/publicagéo de contetido na Internet.

HTTP - Do Inglés “HyperText Transfer Protocof’, protocolo utilizado para transferir paginas Web entre um servidor e um
cliente (por exemplo, o navegador).

Incidente de Seguranc¢a da Informagao - Um incidente de seguranga € indicado por um simples ou por uma série de
eventos de seguranga da informagéo indesejados ou inesperados, que tenham uma grande probabilidade de comprometer as
operagodes do negdcio e ameagar a seguranga da informacgao.

Identificagdo de Riscos - Procedimento para localizar, listar e caracterizar elementos de risco.

Informacgédo - E um ativo que, como qualquer outro ativo importante, é essencial para os negé6cios de uma Instituigdo e
consequentemente necessita ser adequadamente protegida. A informagao esté exposta a um crescente nimero e a uma grande
variedade de ameagas e vulnerabilidades.

Informagao Classificada - Toda informacé&o pertencente ou sob custodia do TJSP que tenha um grau de sigilo definido pelo
procedimento de classificagdo da informacgao.

Integridade - Propriedade de manter a informagéo acurada, completa e atualizada. Garantir a precis&o das informagdes e
dos métodos de processamento aos quais ela é submetida.

Inventério - E a atividade de catalogar os ativos de informagao.

Inventério de Ativos - E a identificagdo, documentagio e controle de todos os ativos, e que indique sua importancia
para a Instituigdo. O inventario de ativos deve incluir todas as informagdes necessarias que permitam recuperar de um
desastre, incluindo o tipo do ativo, formato, localizag&o, informagdes sobre c6pias de seguranga, informagdes sobre licengas e
a importancia do ativo para o negécio.

Java - Linguagem de programacdo multi-plataforma, onde o mesmo codigo-objeto pode ser executado em diversas
plataformas de hardware e sistema operacional, como Windows, Linux etc.

LDAP - Lightweight Directory Access Protocol, ou seja, Protocolo de Leve Acesso a Diretérios. Como o nome sugere, € um
protocolo leve para acessar servigos de diretorio.

Linguagem de méquina - Sequéncia de codigos entendiveis pelo processador do computador.

Linguagem de programagdo - Séo estruturas de sintaxe e gramatica parecidas com a linguagem humana ou, pelo menos,
capazes de serem adequadamente entendidas pela mente humana, e também de facil tradugsio para a linguagem de maquina,
ou cédigo objeto. As linguagens mais utilizadas atualmente sao: Java, Visual Basic, ASP, PHP, Delphi (Pascal) etc.

Linkeditagem - Procedimento da unido dos codigos objeto gerados por varios arquivos de codigo-fonte, gerando o sistema
completo. Nem todas as linguagens utilizam este tipo de procedimento.

Local Area Network (LAN) - E uma rede utilizada na interconexéo de equipamentos processadores com a finalidade de
traca de dados. Tais redes séo denominadas locais paor cobrirem apenas uma area limitada.

Login - identificagéo de usuario para entrada nos sistemas.

Logon - Procedimento de entrada de usuario nos sistemas.

Logoff - Procedimento de encerramento de uma sesséo de usuario.

Malware - Do Inglés Malicious Software (software malicioso). VejaCodigo malicioso. Mecanismos - Ferramental técnico
(hardware e software) utilizado para implementagéo de controles de seguranca como autenticagao,
restricbes de acesso e auditoria.

Metodologia de Desenvolvimento - Documento que descreve, de maneira formal, como deve ser feito 0 desenvolvimento
de um sistema na Instituigdo. Geralmente adaptado de um modelo de metodologia como Analise Essencial, Analise Estruturada,
AQOQ (Analise Orientada a Objetos), RUP (Rational Unified Process), MSF (Microsoft Solutions Framework), CMM, CMMI, dentre
outros.

Mitigacao - Limitacdo de quaisquer consequéncias negativas de um determinado evento.

Mudanga no ambiente computacional - E toda e qualquer modificagdo aplicada em qualquer um dos componentes dos
recursos computacionais, seja hardware, sistema operacional, sisternas, banco de dados, rede, servigos de rede, software de
apoio e produto.

Nao repudio - Conceito de que a autoria de determinada ag&o/operagéio nio possa ser negada pelo seu executor.

Navegador - E um programa (software) que habilita seus usuarios a interagirem com sistemas e/ou contetdo Web.

Notebook - £ um computador portatil, leve, designado para poder ser transportado e utilizado em diferentes lugares com
facilidade.

OTA - do Ingles (Over the Air), consiste em uma tecnologia empregada nas verses mais recentes do GSM, e permite,
remotamente através da rede GSM, alterar, atualizar ou remover dados do cartdo SIM ou de meméria do dispositivo Smartphone,
sem haver a necessidade de contato ou alteragao fisica no mesmo.

Passagem para Produgéo - E um conjunto de procedimentos destinados a colocar em producéo e a disposigéao do usuario,
um sistema que foi desenvolvido. Além da instalagdo do sistema, medidas de seguranga, documentacéo, treinamento, dentre
outras, podem ser adequadas e necessarias.

Password - Senha - Veja Senha de Acesso.

Patch - Programas para corregbes de falhas no sistema.

PDA - E um computador de dimensées reduzidas, com grande capacidade computacional, cumprindo as fungdes de agenda
e sistema informatico de escritorio elementar, com possibilidade de interconexdo com um computador pessoal e uma rede de
dados sem fios.
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Perimetro de Seguranca - Toda area demarcada e protegida cujo acesso é restrito e controlado.

Planejamento da Continuidade do Negdcio - Preparacéo para enfrentar situagdes de potencial interrupgéo das atividades
de negocio.

Plano de Continuidade de Negécio - E um plano para proteger os processos criticos de negocio de situagbes de
emergéncia, operagdes de backup e recuperacdo apos desastre, mantido por uma atividade que faz parte de um programa de
seguranga que garanta a disponibilidade dos recursos criticos e facilite a continuidade de operagdes nessa situagéo.

Politica - Intengoes e diretrizes globais formalmente expressas pela diregdo.

Politica de Seguranga da Informagédo (PSl) - E um conjunto de diretrizes, normas, procedimentos e instrugdes geradas
pela organizagéo para conhecimento e pratica de seus funcionarios, no sentido de proteger seus ativos de informagéo em
quaisquer ambitos que estejam, tais como tecnologia, procedimentos, pessoas e ambientes.

Probabilidade - Grau de possibilidade de que um evento ocorra.

Projeto de Sistema - Procedimento que, a partir de uma especificagdo de sistema logica e consistente, define como tais
requisitos seréo atendidos na plataforma, ambiente e linguagens adotadas para o sistema. Geralmente inicia-se pela definigao
dos casos de uso, seguido pela indicagdo em diagrama de blocos, ou classes, com diagramas adicionais para auxiliar no
entendimento da solugdo ao problema. Varia muito conforme a metodologia de desenvolvimento empregada.

Projeto Fisico do Sistema - Parte final do projeto do sistema onde se define os diagramas de classe, estruturas de dados,
declaragio de interfaces, dentre outros. Varia muito conforme a metodologia de desenvolvimento empregada.

Projeto Légico de Sistema - Parte inicial do projeto do sistema onde se define os casos de uso, eventos externos e forma
geral do sistema. Varia muito conforme a metodologia de desenvolvimento empregada.

Proprietario da Informacao - Vide Gestor da Informacgao.

Protocolo de Comunicagéo - E a “linguagem” que os diversos dispositivos de uma rede utilizam para se comunicar.

Recurso de Informagdo - Tudo que faz parte dos componentes de tecnologia da informagéo da Instituigdo (ex.: hardware,
software, documentacéo, dados).

Recursos de Seguranga Fisica - Barreiras fisicas e aces de seguranga em torno de uma &rea, conjunto de areas,
ambientes e/ ou instalagdes da Instituigao.

Redugédo de Riscos - Agbes tomadas para reduzir a probabilidade, as consequéncias negativas, ou ambas, associadas a
um risco.

Registro de Eventos - Registro de atividades gerado por programas de computador. Requisitos - Frases adjetivas,
preferencialmente afirmativas, que descrevem um aspecto desejado ou necessario do sistema. S&o divididos em requisitos
funcionais e nao-funcionais. Podem ser ordenados conforme o grau de importancia num sistema.

Requisitos de Seguranca - Sio os requisitos funcionais que expressam as necessidades de seguranga do aplicativo.
Devem estar associadas a ameacas, aspectos da politica de seguranga da Instituigdo ou legislagao aplicavel ao sistema.

Requisitos Funcionais - Sdo aqueles que descrevem uma funcionalidade ou algo que o sistema tem que fazer. Uma parte
importante dos requisitos funcionais sdo os requisitos de seguranca.

Requisitos Nao-funcionais - Descrevem caracteristicas importantes do sistema, porém n&o associadas a algo que o
sistema tem que fazer, por exemplo, o prazo de desenvoivimento do sistema, o nivel de testes a que este sera submetido, dentre
outros.

Retencédo do Risco - Aceitagao do dnus da perda ou do beneficio do ganho associado a um determinado risco.

Risco - Combinagéo da probabilidade de um evento e de suas consequéncias. Geralmente o termo “risco” € utilizado apenas
quando ha pelo menos a possibilidade de consequéncias negativas. Em alguns casos, o risco decorre da possibilidade de
desvio em relagdo ao evento ou resultado esperado.

Risco Residual - Risco remanescente apés o tratamento do risco.

Seguranga - Auséncia de riscos inaceitaveis.

Seguranga da Informacdo - Preservacdc da confidencialidade, da integridade e da disponibilidade da informagéo;
adicionalmente, outras propriedades, tais como autenticidade, responsabilidade, ndo repudio e confiabilidade, podem também
estar envolvidas.

Seguranca Fisica - Conjunto de medidas destinadas a protecéo e integridade dos ativos fisicos da Instituicdo.

Seguranca Fisica Condominijal - Pollticas, procedimentos e meios de seguranga fisica implementados pelo condominio
nas areas internas e externas do prédio onde a Instituigdo esta instalada (recursos compartilhados com outras empresas).

Seguranga Fisica Corporativa - Politicas, procedimentos e/ou recursos de seguranga fisica implementados pela Instituigdo
para serem observados exclusivamente nas suas instalagfes, mesmo que dentro de um prédio ou instalagdo compartithados
com outras empresas.

Seguranga Fisica Perimetral - Politicas, procedimentos e/ou recursos de seguranga fisica implementados nas areas de
perimetro externo, ao redor da Instituigdo.

Senhas - Veja Senha de Acesso

Senha de Acesso - E um conjunto de caracteres secreto (password) de conhecimento somente pelo usuario para autenticar
seu acesso a um sistema em especifico.

Servigos de Diretério - Sistemas desenvolvidos para gerenciar, armazenar e organizar informagées sobre 0s recursos e
usuarios de uma ou mais redes de computadores.

Servidores - Sdo computadores com alta capacidade de processamento e armazenagem que tem por fungao disponibilizar
servigos, arquivos ou aplicagdes a uma rede.

Sistema de Geréncia de Configuracdo - Sistemas automatizados destinados a fazer a geréncia de configuragido dos
codigos-fonte do sistema. Os mais comuns sédo: Source Safe, Clear Case, PVCS, CVS, Change-man, dentre outros.

Sistema em Producgdo - Diz-se do sistema que ja esta operando no ambiente final previsto para tal, acessado pelos usuarios
reais.

Sistema Operacional - E um programa ou um conjunto de programas cuja fungéo & servir de interface entre um computador
€ 0 usuario.

Smartphone - E um telefone movel com funcionalidade computacional estendida por meio de programas executados no seu
Sistema Operacional, possibilitando interconexdo com um computador pessoal e/ou uma rede de dados sem fios.

SPAM - Termo usado para se referir aos e-mails n3o solicitados, que geralmente séo enviados para um grande namero de
grupos efou pessoas.

Spyware - Termo utilizado para se referir a uma grande categoria de software que tem o objetivo de monitorar atividades
de um sistema e enviar as informagdes coletadas para terceiros. Podem ser utilizados de forma legitima, mas, na maioria das
vezes, sdo utilizados de forma dissimulada, ndo autorizada e maliciosa.
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SSL - Do Inglés * Secure Sockets Layer*. Protocolo que fornece confidencialidade e integridade na comunicagéo entre um
cliente (navegador) e servidores, através do uso de criptografia.

Termo de Responsabilidade e Sigilo (TRS) - E um documento contendo uma declaragdo formal em que o funcionario
manifesta de livie e espontanea vontade seu conhecimento e ades&o a Politica de Seguranga da Informagéo da Instituicao,
reconhecendo seus deveres, obrigagdes e responsabilidades perante a Institui¢do, dentro deste assunto.

Teste de Invasédo - Também chamado de teste de penetracio. Teste de seguranga onde se utilizam ferramentas de ataque
para a verificagéo da robustez do sistema contra ataques externos ou internos.

Teste Funcional - Teste das funcionalidades do sistema. Verifica-se se o sistema atende a todos os requisitos funcionais
indicados na especificagfio do sistema. Inclui o teste funcional de seguranga, que testa os requisitos de seguranga.

Teste Funcional de Seguranga - Parte do teste funcional que visa identificar se os requisitos de seguranca sdo atendidos.

Teste Integrado - Teste, ainda no ambiente de desenvolvimento, de todo o sistema em funcionamento.

Teste Unitério - Teste de um componente ou fung&do do sistema, ainda no ambiente de desenvolvimento.

Tipos de Ativos - (a) Ativos Fisicos, (b) Ativos da Informacgéo, (c) Ativos de Software, (d) Servigos (servigos de computagao
e comunicagdes, utilidades em geral, por exemplo, aquecimento, iluminagéo, eletricidade e refrigeragéo), (e) Pessoas e suas
qualificagbes, habilidades e experiéncias, e (f) Intangiveis, tais como reputacéo e a imagem da Instituicso.

Transferéncia de Riscos - Compartithamento com uma outra parte do 6nus da perda ou do beneficio do ganho associado
a um risco.

Tratamento de Riscos - Procedimento de selegdo e implementagéo de medidas para modificar um risco.

Trojan horse - Cavalo de Tréia - Veja Cavalo de Troia.

Usudrio - Toda categoria de pessoa - magistrado, servidor publico, estagiario, prestador de servigo - quando devidamente
autorizada, por meio formal, a ter acesso a informagao da Instituigéo.

Violagédo - Tentativa frustrada ou bem sucedida de acesso indevido.

Virus - Programa capaz de infectar outros programas e arquivos de um computador. Para realizar a infecgéo, o virus embute
uma coépia de si mesmo em um programa ou arquivo, que quando executado também executa o virus, dando continuidade ao
procedimento de infecg3o.

seguranca para garantir que somente usuarios autorizados possam ter acesso a uma rede privada e que nenhum dado sera
interceptado enquanto estiver passando pela rede publica.

Vulnerabilidade - Fragilidade de um ativo ou grupo de ativos que pode ser explorada por uma ou mais ameacas.

Webmail - Permite o acesso ao correio eletrénico através de um navegador internet (exemplo: Internet Explorer).

Wide Area Network (WAN) - E uma rede de computadores que abrange uma grande &rea geografica, com frequéncia um
pais ou continente.

WWW - Do Ingiés * World Wide Web “, definigdo de todos os recursos e usuariosna Internet que estdo usando o HTTP.

SJ - Secretaria Judiciaria

COMUNICADO N° 380/2019

realizada no dia 14 de novembro do corrente, quinta-feira, as 09 horas, na sala 35 do prédio do Tribunal de Justic¢a, localizado
na Rua Agostinho Gomes n°® 1225 (Praga Nami Jafet n° 235) — Bairro do Ipiranga, com a supervisio da Presidéncia da Segéo

(12, 13 e 14/11/2019)

SECAO |

ATOS DO TRIBUNAL DE JUSTICA

Subsecao I: Atos e comunicados da Presidéncia

SECRETARIA DA PRESIDENCIA

Diretoria de Relagées Institucionais - SPra

COORDENADORIA DE CERIMONIAL
CONVITE

O Presidente do Tribunai de Justica do Estado de Sao Paulo, Desembargador Manoel de Queiroz Pereira Calgas,
tem a honra de convidar os Senhores Desembargadores e Juizes de Direito da 23°, 24° 25 328 ¢ 33° Circunscrigées
Judiciarias para o Encontro Regional de Trabalho da 32 Regido Administrativa Judiciaria, a realizar-se no dia 14 de
novembro de 2019 (quinta-feira), das 11 as 12 horas, no prédio da DARAJ, na Rua Amazonas, 1-41 — Jardim Paulistano —
Bauru/SP.
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