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ESTUDO TECNICO PRELIMINAR
(Lein214.133/2021 e Resolugdo CNJ n? 468/2022)
Contratacoes de Solucdo de Tecnologia da Informacdo e Comunicagdo (STIC)

Processo CPA n2 2025/00013297

OBIJETO

1.1. A presente contrata¢do tem por objeto a prestacdao de servigos de certificacao
digital, com fornecimento de certificados digitais no padrdo ICP-Brasil, tipos Al e
A3, para pessoa fisica e/ou juridica, em nuvem ou midia smart card, sob demanda,
e os servicos técnicos a eles relacionados, conforme especificaces, quantidades,
condicbes e demais obrigacdes descritas no Termo de Referéncia e demais
documentos que integram o presente processo, para atendimento as
necessidades do Tribunal de Justica do Estado de Sdo Paulo (TJSP).

1.2. Feita a consulta ao portal Connect-Jus - Conectando a Justica - Acesso

(https://connect.cnj.jus.br/acesso), foram verificados os contratos de outros
6rgaos, porém eles ndo conseguem ter relacdo com a logistica a ser desenvolvida
dentro do Estado de S3o Paulo de forma a possibilitar o aproveitamento do ETP.

2. DESCRIGCAO DA NECESSIDADE DA CONTRATAGAO (Inc. |, §12, art. 18, Lei 14.133/21)

2.1. Dada a atual realidade do processo judicial digital no TJSP, o sistema judicial
atual SAJ, bem como sistemas externos regularmente utilizados por magistrados
e alguns servidores do quadro efetivo do TISP no desempenho de suas fungdes,
demandam a utilizacdo certificacdo digital no padrao ICP-Brasil, o que torna
essencial a manutencdo do recurso tecnolégico a todos os magistrados e alguns
servidores das unidades desta Corte.

2.2. Malgrado a implantacdo do novo sistema judicial eproc em curso, o qual ndo
exige a certificacdo digital no padrdao ICP-Brasil para a prdatica de atos
processuais, existe a necessidade da manutencdo do servico de emissdo de
certificados digitais no periodo de transicdao dos sistemas.

2.3. Atualmente, a presente demanda é atendida pelo contrato 000.126/2020 com
validade até 30/11/2025. Considerando, contudo, a essencialidade da
certificacdo digital para diversos setores desta E. Corte, a presente contratacdo
visa, além de garantir a manutencdo dos recursos necessarios as execucoes das
atividades inerentes aos servicos do Judicidrio Paulista, proporcioinar
modernizacdao e avanc¢os tecnoldgicos ja existentes para o recurso hd muito
utilizado no TJSP.

3. DEMONSTRAGCAO DA PREVISAO DA CONTRATACAO NO PLANO DE
CONTRATACOES ANUAL (Inc. Il, § 12, art. 18, Lei 14.133/21)


https://connect.cnj.jus.br/acesso

Alinhamento ao Plano Anual de Contratagées 2025 (Capitulo Il da Resolugdo
CNJ n2 468/2022)

Item Descricao

605

FORNECIMENTO DE CERTIFICADOS DIGITAIS TIPOS Al E A3,
CONFORME NORMAS ICP-BRASIL - CONTRATAGCAO.

4. ESTRATEGIA DAS CONTRATACOES - Capitulo Il da Resolugdo CNJ n2 468/2022

4.1. O objeto pretendido foi precedido de Plano de Contratacdes de Tl, e o
planejamento estd alinhado com o Plano Diretor de Tecnologia da Informagao e
Comunicacdao, com o Planejamento Estratégico Institucional e com a Estratégia
Nacional do Poder Judiciario e Estratégia Nacional de TIC (ENTIC-JUD).

Alinhamento ao PDTIC <2021-2026> (Capitulo Il da Resolugdo CNJ n@

468/2022)

ID Agao do PDTIC ID Meta do PDTIC associada
Executar todas as acOes
mapeadas no periodo para

5 Aprimorar os Recursos de TIC 5.1 melhoria dos servicos de
suporte e atualizagdo do
parque tecnoldgico.

5. PLANEJAMENTO ESTRATEGICO (Paragrafo Unico, art. 11, Lei 14.133/21)

5.1. O objeto estd alinhado ao Planejamento Estratégico do Tribunal de Justica de Sao
Paulo 2021-2026 em sua versao 2. A presente contratacdo estd em concordancia
com o Objetivo 5, em sua Meta 5.1 descrita na tabela abaixo e pode ser consultado
no site: https://www.tjsp.jus.br/QuemSomos/PlanejamentoEstrategico.

Alinhamento aos Planos Estratégicos (Paragrafo Unico, art. 11, Lei 14.133/21)
ID | Objetivos Estratégicos
5 Aprimorar os Recursos de TIC do Plano Estratégico Institucional 2021-2026 — V2
Meta | Executar todas as acGes mapeadas no periodo para melhoria dos servigos de
5.1 |suporte e atualizagdo do parque tecnoldgico.

6. INSTRUMENTOS DE PLANEJAMENTO (Guia CNJ versdo 4.0)
6.1. N3o ha instrumentos adicionais ao planejamento, além dos citados nos itens
acima.

7. CATALOGO ELETRONICO DE PADRONIZACAO (§ 59, art. 12, Provimento CSM n¢?
2.724/2023)
7.1. O Tribunal de Justica do Estado de S3do Paulo ndo disponibilizou catalogo
eletrénico no portal de administragao.



https://www.tjsp.jus.br/QuemSomos/PlanejamentoEstrategico

8.

8.2.

8.3.

8.4.

8.5.

REQUISITOS DA CONTRATACAO (Inc. Ill, § 12, art. 18, Lei 14.133/21)

A contratacdo visa selecionar empresa especializada para fornecimento de
Certificados Digitais em Nuvem e em midia, sob demanda. Em qualquer caso, os
certificados devem ser emitidos em conformidade com as normas da
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil).
A contratacdo abrangera o atendimento de certificados para uso nos servidores
do TISP, que servem para garantir a seguranga da comunicagao entre sistemas,
servidores e usuarios, protegendo dados contra interceptagao e garantindo sua
autenticidade. Abrangerd, também, a emissao de certificados digitais para pessoas
fisicas Magistrados ou Magistradas e servidores ou servidoras judiciais.
O servico devera atender aos requisitos técnicos e de seguranca, assegurando a
integridade, autenticidade e confidencialidade das informacgdes tratadas pelo
sistema.
A computacdo em nuvem é um modelo de servico que disponibiliza recursos
computacionais pela internet. Ela permite que os usuarios tenham acesso aos
recursos computacionais sob demanda, sem a necessidade de gerenciar os
proprios recursos fisicos. O certificado digital na nuvem é arquivado na
infraestrutura de tecnologia da informacao do fornecedor em nuvem que permite
gue ele possa ser acessado de qualquer dispositivo e lugar do mundo, 24 (vinte
quatro) horas por dia, 7 (sete) dias por semana.

A escolha da solucdo ou produto deve obedecer aos seguintes requisitos:

8.5.1. Conformidade Técnica e de Seguranga: A empresa fornecedora deve estar
em plena conformidade com os padrdes e normas estabelecidos pela ICP-
Brasil e pelo Tribunal de Justica de S3ao Paulo, garantindo que os
certificados digitais oferecam os niveis adequados de seguranca e
integridade, essenciais para o pleno funcionamento das atividades judiciais
e administrativas.

8.5.2. Compatibilidade e Padroniza¢dao: O servico deve seguir o principio da
padronizacdo, de modo a garantir a compatibilidade com as especificacoes
estéticas, técnicas e de desempenho trazidas pela organizagdo. A
compatibilidade é essencial para garantir a continuidade e a
interoperabilidade dos sistemas e das operacbes que dependem dos
certificados digitais.

8.5.3. Eficiéncia e Confiabilidade: A solucdo escolhida deverd ser eficiente em
seu processo de emissdo e gerenciamento dos certificados, com uma
infraestrutura que assegure a disponibilidade e o suporte técnico
necessario para o uso dos certificados digitais.

8.5.4. Critérios e Praticas de Sustentabilidade: A empresa devera adotar praticas
de sustentabilidade que promovam o uso responsdavel de recursos e a
minimizagdo de residuos.



9. CONDICOES DE RECEBIMENTO (inc llI, art. 18, Lei 14.133/21)
9.1. Das condigOes de recebimento:

9.1.1. O recebimento ocorrerd em carater provisorio, com a prestacao do servico
ao usuario final, e definitivo, pelo fiscal do contrato do TJSP, descritas no
item 17.12.1.

9.1.2. A Contratada garantird a qualidade do objeto do contrato, obrigando-se a
substituir de imediato aquele que apresente vicio que o torne impréprio
ou inadequado para o consumo a que se destina ou lhe diminua o valor.

9.1.3. Em caso de irregularidades apuradas no momento do recebimento, o
objeto serd trocado de pronto fazendo comunicacdo escrita ao
CONTRATANTE.

9.2. Locais de Recebimento:

9.2.1. Os locais de recebimentos estao elencados no ARTEFATO IV - ANEXO I-B -
RELACAO DE ENDERECOS, sem prejuizo de novas inauguragdes que
venham a ocorrer no Tribunal de Justica do Estado de Sao Paulo.

10. CONDICOES DE EXECUCAO E PAGAMENTO (inc llI, art. 18, Lei 14.133/21)

10.1. O pagamento sera realizado 30 (trinta) dias contados a partir do ateste definitivo
da nota fiscal.

10.2. A Nota Fiscal/Fatura sera atestada definitivamente pela unidade da Secretaria de
Tecnologia da Informacdo — ST, através da documentacdo entregue pela empresa
CONTRATADA e pelo responsavel da gestdo técnica da prestacio de
servico/fornecimento, com posterior remessa a SOF.

11. GARANTIAS

11.1. Das garantias e validades exigidas e ofertadas:
11.1.1. Cartdes Smart card com garantia minima de 3 anos.
11.1.2. Gravagao de Certificados e-CNPJ com garantia minima de 2 anos.
11.1.3. Certificado Digital para Servidor — ICP-Brasil com garantia minima de 1 ano.
11.1.4. Certificado Digital para Servidor — Cadeia Internacional com garantia

minima de 1 ano.

11.2. Os tempos de garantia e validade devem ser equivalentes, considerando a

natureza dos servicos e produtos a serem contratados.

12. MODALIDADE DE LICITACAO, CRITERIO DE JULGAMENTO e MODO DE DISPUTA
(inc. VIII, art. 18, Lei 14.133/21)

12.1. Considerando que o objeto do presente estudo possui padrdes de desempenho
e qualidade, assim como especificagbes usuais de mercado, logo, a modalidade
de licitacdo sera o Pregdo, na forma eletronica, o critério de julgamento menor
preco e o modo de disputa aberto.



13.

QUALIFICAGAO TECNICA (inc. IX, art. 18, Lei 14.133/2021)

13.1. A qualificagdo técnica requerida no edital estd fundamentada na necessidade de

assegurar que a empresa contratada possua capacidade comprovada para
fornecer Certificados Digitais em Nuvem e Smart cards, em conformidade com
as normas da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil). Esses
certificados sdo criticos para a autenticacdo, seguranca e integridade das
operacgoes digitais do LICITANTE, razao pela qual as exigéncias de qualificacao
técnica incluem:

13.1.1. Apresentacdo de Comprovacdo de ser Autoridade Certificadora 12 nivel;

13.1.2. Apresentacdo de Comprovacdo de ser Autoridade Registro;

13.1.3. Apresentacdo de Certiddo ou Atestado de Capacidade Técnica
Operacional, emitido por pessoa juridica de direito publico ou privado em
nome da LICITANTE, que demonstre a execugdo anterior e sem ressalva
de, no minimo, 50% do objeto da licitagdo, que corresponde por periodo
ndo inferior a 30 (trinta) meses consecutivos, qual seja: emissdo
presencial de 1486 (mil quatrocentos e oitenta e seis) certificados digitais
tipo A3 e-CPF, gravados em nuvem, relativo a 50% do quantitativo
solicitado no item 2 do item 14.6.

13.2. Para efeito de comprovacdo técnica sera admitido o somatério de atestados.

14.

14.1

14.2.

14.3

ESTIMATIVAS DAS QUANTIDADES PARA A CONTRATAGAO (Inc. IV, § 12, art. 18, Lei

14.133/21)

. Apés de estudo interno, cuja integra se encontra no CPA 2024/59799, a area

técnica identificou que:

14.1.1. A grande maioria dos sistemas utilizada pelo TJSP ndo exige certificacao
digital com padrao ICP-Brasil para a praticas de atos;

14.1.2. Os sistemas cuja certificacdo digital IPC-Brasil é imprescindivel ja esta ou
pode ser adaptado ao formato em nuvem;

14.1.3. Salvo Magistrados ou Magistradas, advogados ou advogadas e servidores
ou servidoras da area de saude, demais integrantes do quadro ativo nao
dependem da certificagdo ICP-Brasil para o desempenho de suas atividades
laborais.

Referido estudo concluiu, portanto, que, atualmente, temos 2.618 magistrados,

83 profissionais de saude e 2 advogados compondo o quadro ativo do TISP;

ademais, estimamos a contratacdo de, ao menos, 270 novos magistrados

empossados durante o periodo de vigéncia do novo contrato (quantitativo
baseado na média de 90 magistrados/ano dos ultimos 5 anos). Assim,

considerando que, para Magistrados ou Magistradas e servidores ou servidores a

nova contratacdo fornecerd certificacdo digital ICP-Brasil em nuvem,

provisionamos a aquisicao de 2.973 certificados digitais desse tipo.

. Com base na contratacdo atual, identificou-se que, quanto ao formato smart card



(fisico), pela andlise média dos casos de reemissdo, é prudente adotar margem de

seguranca de 10% no quantitativo estimado para contratagdo. Ademais, ha a

perspectiva de aproximadamente 180 magistrados cujos certificados digitais

fisicos atuais vencerdo entre dezembro deste ano e maio do préximo ano —
malgrado a intengao de renovagdo ainda nos moldes atualmente contratados,
visando garantir o pronto atendimento quando acionados, a area demandante
conclui pela necessidade de provisionamento de 10% do quadro ativo atual de
magistrados do TISP, ou seja, 260 certificados digitais A3 no padrao ICP-Brasil no
formato smart card.

14.4. Para uso pela instituicdo, serd garantida a manutencdo da quantidade atual de
certificados digitais utilizados pelo TJSP no formato de e-CNPJ (10 unidades).

14.5. Para os certificados a serem utilizados nos servidores de infraestrutura de

informdtica do TJSP, foi consultado o setor competente (STI 4), que, garantindo a

manutenc¢do da quantidade atual de certificados digitais ja utilizados no TISP,

previu os quantitativos dos itens 5, 6, 7 e 8 da tabela abaixo, entdo fundamentais
também para a implantacdo do eproc.

14.5.1. Referido setor técnico frisou, na oportunidade, que, diferentemente dos
certificados digitais para pessoas fisicas, esses produtos sdao fundamentais
para todos os projetos, inclusive a implanta¢do do eproc.

14.6. Estimativa final:

Item Produto Quantidade
Emissdo de Certificado Digital A3, smart card, Pessoa Fisica 260
2 |Emissdo de Certificado A3, em nuvem, Pessoa Fisica 2973
3 | Emissdo de Certificado Digital A3, smart card, Pessoa Juridica e-CNPJ 3
4 | Emissao de Certificado A3, em nuvem, Pessoa Juridica e-CNPJ 3
5 | Certificado digital para Protocoladora 10
6 |Certificado digital para Servidor — ICP-Brasil 10
7 | Certificado digital para Servidor - Cadeia Internacional 36
8 | Certificado digital A1 e-CNPJ - ICP-Brasil 3
TOTAL GERAL DE ITENS 3.298

15. LEVANTAMENTO DE MERCADO E JUSTIFICATIVA TECNICA E ECONOMICA (Inc. V, §
19, art. 18 da Lei 14.133/21 e Guia CNJ de Contra¢des de TIC do Poder Judicidrio,
versdo 4.0, pagina 20)

15.1. Solugdes existentes no mercado:

15.1.1. A Unica solucdo disponivel para o caso é a contratacdo de servicos de
certificados digitais dentro das especificacdes e normas do ICP-Brasil,
emitido por autoridade certificadora de governo, tendo em vista a
necessidade de compatibilidade com os sistemas utilizados no Servigo
Publico Municipal, Estadual e Federal, que exigem o uso dessa tecnologia
de certificagdo para autenticacao.



15.1.2. A ICP-Brasil (Infraestrutura de Chaves Publicas Brasileira) é uma plataforma
criptografica confidvel que garante validade juridica aos atos e negdcios
eletrénicos assinados e cifrados com certificados digitais e chaves emitidos
pelas entidades credenciadas na ICP.

15.1.3. Os certificados A3 sdo um tipo de certificado em que a criacdo do par de
chaves é realizada no dispositivo criptografico (token, Smartcard ou nuvem)
onde sera armazenado o certificado digital, ndo sendo permitida a
exportagao ou remogao da chave privada, o que garante maior seguranca.
Esse tipo de certificado é recomendado para transag¢des de alto risco, como
assinatura digital de documentos e acesso a sistemas bancarios, podendo
ser armazenados em dispositivos fisicos como tokens, Smartcard ou em
nuvem.

15.2. Independéncia do TJSP em relagdo a contratacao:

15.2.1. O planejamento estratégico para garantir a independéncia do Tribunal de
Justica do Estado de S3o Paulo em relacdo a empresa contratada é
impactado pelo fato de o TISP ndo ser uma Autoridade credenciada a ICP-
Brasil, requisito fundamental para a emissdo de certificados digitais desse
padrao. Por essa razdo, torna-se imprescindivel a manutencdo continua e
ininterrupta de contratos com empresas devidamente licenciadas pela ICP-
Brasil.

15.3. Contratacdes publicas similares:

15.3.1. Realizamos pesquisas detalhadas na Internet e encontramos os seguintes
pregdes relacionados, que possuem semelhancas com a solucao proposta
neste Estudo Técnico, ressaltando, contudo, que cada um deles apresenta
caracteristicas técnicas distintas e Unicas:
15.3.1.1. TRIBUNAL REGIONAL FEDERAL DA 32 REGIAO — Contrato n2

04.006.10/2023
15.3.1.2. TRIBUNAL DE JUSTICA DO ESTADO DO PIAUI - Contrato n2
161/2023
15.3.1.3. SUPERIOR TRIBUNAL DE JUSTICA - Contrato n? 85/2023
15.3.1.4. CONSELHO NACIONAL DE JUSTICA - Contrato n2 14/2024
15.4. Disponibilidade de solugcdo de TIC similar em outro drgdo ou entidade da
administracdo publica:

15.4.1. Realizamos pesquisa em portais licitatérios para identificar projetos
semelhantes ao estudo em andamento, relacionados ao Suporte Técnico
aos usuarios na administracdo publica. No entanto, os projetos
encontrados e relacionados possuem caracteristicas técnicas distintas e
ndo contemplam, principalmente, o volume pretendido a ser contratado
no presente estudo:

TRIBUNAL REGIONAL FEDERAL DA 32 REGIAO
Contrato | 04.006.10/2023




Emissdo de Certificados Digitais, padrdo ICP-Brasil, para pessoas
fisicas, pessoa juridica e equipamentos de rede, incluindo visitas para

Objeto x : N
emissao e o fornecimento de dispositivos tokens USB para
armazenamento de certificado digital.
Periodo 60 Meses
Total RS 621.500,00
Contratada | VALID CERTIFICADORA DIGITAL LTDA
TRIBUNAL DE JUSTICA DO ESTADO DO PIAUI
Contrato 161/2023
Prestacdo do servico continuado de emissao de CERTIFICADOS
Objeto DIGITAIS para atender todas as necessidades do Tribunal de Justica
do Estado do Piaui, incluindo a Corregedoria Geral de Justica, Vice
Corregedoria Geral de Justica e a Escola Judiciaria — EJUD
Periodo 12 Meses
Total RS 132.284,30
Contratada | SOLUTI - SOLUCOES EM NEGOCIOS INTELIGENTES S/A
SUPERIOR TRIBUNAL DE JUSTICA
Contrato |85/2023
Objeto Prestacdo de servico continuo de emissdo de Certificados Digitais
Periodo 24 Meses
Total RS 33.924,00
Contratada | CERTISIGN CERTIFICADORA DIGITAL S.A.
CONSELHO NACIONAL DE JUSTICA
Contrato 14/2024
Servico continuado de emissao de certificados digitais no padrao ICP-
Objeto Brasil, sob demanda, para pessoas fisicas e juridicas, com
fornecimento de token criptografico e para equipamentos de redes
com previsao de visita técnica.
Periodo 36 Meses
Total RS 24.179,00
Contratada | AR RP CERTIFICACAO DIGITAL LTDA

16. ESTIMATIVA DE VALOR DA CONTRATACAO (Inc. VI, § 12, art. 18, Lei 14.133/21)
16.1. Estimativa dos valores
16.1.1. Para a estimativa de valores foram retirados os valores praticados dentro

dos contratos informados no item 15.4.1, transportados para a tabela

abaixo.
16.1.2. Foram,

ainda, pesquisados em sites dos principais fornecedores os

valores praticados no mercado para o varejo como indicado abaixo:

Empresa

Site Sistema Assinaturas




SOLUTI https://www.soluti.com.br/ Bird 5000
VALID https://validcertificadora.com.br/ | NE NE
CERTSIGN | https://certisign.com.br/ NE NE
Serasa serasacertificacaodigital.com.br |Bird 5000




CONTRATOS

ltem Produto TRF 32 REGIAO - | TJPI- CONTRATO | STJ - CONTRATO | CNJ Contrato Média 1 (M1)
04.006.10/2023 161/2023 85/2023 14/2024
1 Emissdo de Certificado Digital A3, com cartdo Pessoa Fisica - 3 anos R$ 80,89 R$ 94,81 NE R$ 105,00 R$ 93,57
2 Emissdo de Certificado A3, nuvem, Pessoa Fisica - 3 anos NE NE NE NE NE
3 Emissdo de Certificado Digital A3, com cartdo Pessoa Juridica e-CNPJ R$ 38,13 R$ 68,00 NE R$ 76,00 R$ 60,71
4 Emissdo de Certificado A3, nuvem, Pessoa Juridica e-CNPJ NE NE R$ 44,00 R$ 115,00 R$ 79,50
5 Certificado digital para Protocoladora NE NE NE NE NE
6 Certificado digital para Servidor — ICP-Brasil NE NE R$ 250,00 NE R$ 250,00
7 Certificado digital para Servidor - Cadeia Internacional NE NE R$ 1.010,00 NE R$ 1.010,00
8 Certificado digital A1 e-CNPJ - ICP-Brasil R$ 120,00 R$ 55,99 R$ 62,00 R$ 79,33
FORNECEDORES EM 15/05/2025
VALID Serasa ) ’

Item Produto SOLUTI CERTIFICADORA CERTSIGN E:E(:'.II'-I:II-CA(;AO Média 2 (M2)
1 Emissdo de Certificado Digital A3, com cartdo Pessoa Fisica - 3 anos R$ 290,00 R$ 206,00 R$ 274,00 R$ 156,00 R$ 231,50
2 Emissdo de Certificado A3, nuvem, Pessoa Fisica - 3 anos ilimitado R$ 149,90 R$ 258,00 R$ 324,00 R$ 138,55 R$ 217,61
3 Emissdo de Certificado Digital A3, com cartdo Pessoa Juridica e-CNPJ R$ 325,00 R$ 299,00 R$ 355,40 R$ 208,85 R$ 297,06
4 Emissdo de Certificado A3, nuvem, Pessoa Juridica e-CNPJ R$ 285,00 R$ 289,00 R$ 324,40 R$ 182,75 R$ 270,29
5 Certificado digital para Protocoladora R$ 235,00 NE R$ 438,90 R$ 134,64 R$ 269,51
6 Certificado digital para Servidor — ICP-Brasil R$ 784,50 NE R$ 599,00 R$ 134,64 R$ 506,05
7 Certificado digital para Servidor - Cadeia Internacional R$2.301,20 NE R$2.198,90 NE R$ 2.250,05
8 Certificado digital A1 e-CNPJ - ICP-Brasil R$ 235,00 R$ 232,00 NE R$ 182,75 R$ 216,58

NE - Nao foram encontrados valores




16.1.3. Das planilhas acima, fizemos uma média aritmética simples para o valor de cada item:

Quantidade Média 1 Média 2 Média Final
| P Valor Total
tem | Catser roduto (unidades) |  (M1) (M2) | (M1+M2)/2
1 127197 Er;;s;zg de Certificado Digital A3, smart card, Pessoa Fisica 260 R$ 93,57 R$ 23150 R$ 162,54 RS 42.260,40
5> 125470 .E.rm.ssao de Certificado A3, nuvem, Pessoa Fisica - 3 anos 2973 NE R$ 217,61 R$217.61 | RS 646.954,53
ilimitado
3 27197 Eml|s§ao de Certificado Digital A3, smart card, Pessoa 3 R$ 60,71 R$ 297.06 R$ 178,89 RS 536,67
Juridica e-CNPJ
4 |27227 (IE:r|II1|Pstao de Certificado A3, sem Token, Pessoa Juridica e- 3 R$ 79,50 R$ 270.29 R$ 174.90 RS 524,70
5 127251 | Certificado digital para Protocoladora 10 NE R$ 269,51 R$ 269,51 RS 2.695,10
6 |27170 |Certificado digital para Servidor — ICP-Brasil 10 R$ 250,00 | R$506,05 R$ 378,03 RS 3.780,30
7 |27170 | Certificado digital para Servidor - Cadeia Internacional 36 R$ 1.010,00 [ R$2.250,05 | R$1.630,03 | RS 58.681,08
8 |[27162 | Certificado digital A1 e-CNPJ - ICP-Brasil 3 R$ 79,33 R$ 216,58 R$ 147,96 RS 443,88

TOTAL ESTIMADO

R$ 755.876,66




16.2. A contratagao atendera aos seguintes produtos:

Item Produto

1

Emissao de Certificado Digital A3, smart card, Pessoa Fisica

Emissdo de Certificado A3, em nuvem, Pessoa Fisica

Emissdo de Certificado Digital A3, smart card, Pessoa Juridica e-CNP)J

Emissdo de Certificado A3, em nuvem, Pessoa Juridica e-CNP)J

Certificado digital para Protocoladora

Certificado Digital Al para Servidores - ICP Brasil

Certificado Digital Al para Servidores - Cadeia Internacional

V| Nd|lOOUn|bhlWIN

Certificado digital A1 e-CNPJ — ICP-Brasil

17. DESCRIGAO DA SOLUGAO (Inc. VII, § 12, art. 18, Lei 14.133/21)

17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

Item 1 - Certificado Digital tipo e-CPF A3 com validade minima de 36 (trinta e
seis) meses, armazenado em Smart card E emitido por autoridade certificadora
credenciada pela Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), com
visita técnica nas localidades indicadas no ARTEFATO IV - ANEXO I-B - RELACAO
DE ENDERECOS, no padrdo ISO/IEC 7816, compativel com dispositivos utilizados
para leitura de cartdes inteligentes com chip, que utilizam contato fisico para
comunicac¢do, e com aplicagdes que exigem seguranc¢a, como assinatura digital
com certificados A3, autenticacdao em sistemas governamentais e acesso seguro
a plataformas corporativas.

Item 2 - Certificado Digital tipo e-CPF A3 com validade minima de 36 (trinta e
seis) meses, em nuvem, emitido por autoridade certificadora credenciada pela
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil). A emissdo ocorre
preferencialmente de forma remota.

Item 3 - Certificado Digital tipo e-CNPJ A3 com validade minima de 24 (vinte
guatro) meses, armazenado em Smart card emitido por autoridade certificadora
credenciada pela Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) com
visita técnica.

Item 4 - Certificado Digital tipo e-CNPJ A3 com validade minima de 24 (vinte
guatro) meses, em nuvem, emitido por autoridade certificadora credenciada
pela Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) com visita técnica.
Item 5 — Certificado digital para Protocoladora - A CONTRATADA deverd emitir
certificados digitais do tipo A3, ICP-Brasil, a serem instalados em HSM para
protocolizacdo de documentos eletrénicos; validade minima de 01 (um) ano,
contado a partir da data de sua emissao; a solicitacao do certificado digital
devera ser realizada através de requisi¢cdes de certificados (CSRs).

Item 6 - Certificado digital A1 para Servidor — ICP-Brasil — Devera ser emitido por
entidade certificadora credenciada pela ICP-Brasil; Utilizar chaves para
criptografia assimétrica RSA, de no minimo 2048 bits; Ser aderente ao padrao
internacional X509v3 extensions e ao Certificate Transparency Project,



17.7.

17.8.

17.9.

17.10.

17.11.

17.12.

possuindo o atributo SCT List; O certificado deve ser assinado no minimo com
algoritmo de Hash SHA256; Validade minima de 01 (um) ano, contado a partir
da data de sua emissdo; e Garantia de reposicao do Certificado ou a correcdo da
solicitacdo pendente, em caso de constatacdo de erro técnico no CSR, no prazo
maximo de 30 (trinta) dias apds a emissdo.

Item 7 - Certificado digital A1l para servidores - Cadeia Internacional. Utilizar
chaves para criptografia assimétrica RSA, de no minimo 2048 bits; Ser aderente
ao padrdo internacional X509v3 extensions e ao Certificate Transparency
Project, possuindo o atributo SCT List; O certificado deve ser assinado no minimo
com algoritmo de Hash SHA256; Permitir a emissdo de certificados SSL Wildcard
(para que o certificado seja utilizado em qualquer subdominio - um nivel - do
dominio para o qual foi emitido); Possuir capacidade de gerar os certificados com
SAN (Subject Alternative Name) com no minimo 10 FQDN'’s; Validade minima de
01 (um) ano, contado a partir da data de sua emissdo; Garantia de reposi¢ao do
Certificado ou a correcdo da solicitacdo pendente, em caso de constatacdo de
erro técnico no CSR, no prazo maximo de 30 (trinta) dias apds a emissao.

Item 8 - Certificado A1 e-CNPJ (ICP-Brasil) com validade de no minimo 1 ano,
chave criptografica assimétrica (par de chaves publica e privada) de no minimo
2048 bits (RSA) compativel com Sistemas da Receita Federal, NF-e, e outros
servigos eletrénicos emitido por Autoridade Certificadora credenciada pela ICP-
Brasil.

Os Itens 3 e 4 da tabela 16.3 serdo emitidos para o no Palacio da Justica Praca
Clévis Bevilaqua, s/n? - Centro Histérico de Sdo Paulo, Sdo Paulo - SP, 01018-001
ou a critério da CONTRATANTE.

O presente estudo esta plenamente alinhado com a necessidade do negdcio,
conforme fundamentado no tdpico 2 do presente documento.

A solucdo adotada representa a continuidade do servigo prestado pelo contrato
n? 000.126/2020, cuja vigéncia se encerrara dia 30/11/2025, com a adog¢do das
novas tecnologias que permitem a reducao de custo da solucdo e a padronizagao
do servico. Essas tecnologias viabilizam ndo sé a adogado da certificagdo digital
em modelo de nuvem como também a operacdo de emissdao através de
atendimento remoto, o que representa redutor drastico do custo do servico.

A emissdo da certificacdo sera feita de forma remota e, apenas quando da sua
impossibilidade, de forma presencial nas unidades indicadas no ARTEFATO |V -
ANEXO |-B — RELACAO DE ENDERECOS, sem prejuizo de novas inauguracdes de
localidades, com o devido agendamento, como detalhado no modelo de
execuc¢do Contratual do Termo De Referéncia que acompanha o presente
estudo.

17.12.1. O recebimento apds a emissao se dard em duas etapas, quais sejam:

17.12.1.1. Recebimento provisério: o objeto contratado serd recebido,



provisoriamente, no momento da entrega do objeto ao
usudrio, para efeito de posterior verificacdio de sua
conformidade com o que foi pactuado;

17.12.1.2. Recebimento definitivo: no prazo de até 02 dias Uteis apds

o recebimento provisério, a fiscalizacdo do contrato avaliara
0 objeto entregue que, estando em conformidade com as
condig¢des pactuadas, sera recebido definitivamente.

18. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA CONTRATAGAO (Inc. VIII, §

19, art. 18, Lei

14.133/21)

18.1. A contratacdo de um Unico fornecedor garante maior uniformidade na

emissdo, renovacao e suporte dos certificados digitais. Com relacdo a

economia de escala, a aquisicdo de um Unico volume resulta em menores

custos unitdrios impactando nas despesas administrativas da instituicdo uma

vez que reduza a demanda de mdo de obra interna necessdria para a gestao

contratual; um Unico contrato reduz a complexidade de gestdo e pagamento.

18.2. Necessdrio também ponderar que a fornecedora de certificacdo digital

devera

prover uma integracdao com sistemas e portais da instituicdo o que

torna impraticavel com uma multiplicidade de fornecedores.

19. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS (Inc. IX, & 12, art. 18, Lei

14.133/2021)

19.1. S3o os objetivos pretendidos:

19.1.1.

19.1.2.

19.1.3.

19.1.4.

19.1.5.

19.1.6.

Assegurar que as assinaturas digitais e transacdes eletrénicas sejam
protegidas contra fraudes e acessos nao autorizados, garantindo a
autenticidade dos documentos assinados digitalmente.

Atender as exigéncias da legislacdo vigente, incluindo a
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) e a Lei n?
14.063/2020, que regulamenta o uso de assinaturas eletrénicas em
documentos publicos e privados.

Reduzir o tempo de tramitacdo de documentos, eliminando a
necessidade de assinaturas fisicas, deslocamentos e impressdo de
papéis, promovendo a digitalizacdo e modernizacdo administrativa.
Garantir que os usudrios tenham acesso facilitado a certificacdo
digital, com atendimento eficiente, suporte técnico adequado e
canais de emissao que incluam atendimento presencial e remoto.
Possibilitar a compatibilidade dos certificados digitais com sistemas
internos da instituicdo, como plataformas de assinatura eletronica,
sistemas de gestdo documental e plataformas governamentais.
Contribuir para a reducdo do consumo de papel e outros recursos
fisicos, alinhando-se a politicas de responsabilidade socioambiental



e sustentabilidade.

20. PLANO DE SUSTENTACAO E TRANSICAO CONTRATUAL (Guia CNJ vers3o 4.0)
20.1. TRANSICAO INICIAL CONTRATUAL

20.1.1.

20.1.2.

20.1.3.

20.1.4.

20.1.5.

A transigdo inicial do contrato é o momento em que a CONTRATADA

assume a responsabilidade, de forma gradual, pelos servigos

prestados por intermédio do fornecedor anterior, preparando-se

para o inicio efetivo da operacao.

A transicdo inicial € um periodo de estabilizacdo, no qual havera a

etapa de repasse dos servicos, compreendendo o processo de

absorcdo pela CONTRATADA do negécio do CONTRATANTE e dos

conhecimentos e competéncias necessdrias para prover a

continuidade dos servigos.

Esta contratacdo visa a continuidade do servico ja prestado pelo

contrato n? 000.151/2020/CT, cuja vigéncia vai até dia 30/11/2025,

porém, devido ao periodo de transicdo contratual de 1 (um) més, o

novo contrato devera ser assinado até dia 01/11/2025.

Assim, o periodo dos primeiros 30 (trinta) dias apds a assinatura do

contrato serd considerado como de transi¢do contratual, devendo a

CONTRATADA nesse periodo:

20.1.4.1. Conhecer, analisar e entender o ambiente computacional
e sua dinamica atual, procedimentos, diretrizes, politicas,
normas, planos, programas, dentre outros que deverao ser
considerados na execuc¢do contratual;

20.1.4.2. Implantar processos de atendimento, em conformidade
com os requisitos exigidos;

20.1.4.3. Definir as rotinas de servicos, entre outras atividades
necessarias a execucao dos servicos; e

20.1.4.4. Definir rotinas de documentagao e registro de
atendimentos e fornecimentos enquanto todo e/ou parte
do processo nao estiver automatizado.

Deste modo, as principais atividades do plano de transicdo inicial do

contrato estao subordinadas ao cronograma de transigdo inicial, com

prazos maximos determinados em dias corridos, conforme tabela

seguinte:
Prazo Evento Responsavel
D Dia da assinatura do contrato CONTRATADA e
CONTRATANTE
Reunido inicial de alinhamento entre a equipe técnica do
D43 CONTRATANTE e a CONTRATADA objetivando identificar as | CONTRATADA e
expectativas, nivelar os entendimentos e esclarecer dividas acerca | CONTRATANTE
da execugdo dos servigos




Prazo Evento Responsavel
Apresentacdo do preposto administrativo, responsavel técnico e
D+3 . CONTRATADA
supervisores
. . CONTRATADA e
D+3 | Apresentagdo das Equipes CONTRATANTE e CONTRATADA
CONTRATANTE
Apresentacdo do Gerente de Projetos, profissional responsavel pela
D+3 N . . CONTRATADA
conducdo do processo de transi¢cdo dos servigos contratados
Apresentacao da plataforma eletronica que sera utilizada para as
D+3 | solicitagbes, atendimentos e acompanhamento dos servicos | CONTRATANTE
contratados.
Apresentacdo do projeto de transicdo, respeitando os marcos de
entrega definidos nesta tabela, contemplando:
e Escopo;
e Matriz de Responsabilidades — Matriz RACI;
e Cronograma de atividades com marcos de controle que
D+5 . . . CONTRATADA
permitam a verificagdo de execugdo do cronograma;
e Analise de Riscos;
e Plano de Contingéncia;
e Plano de Comunicag¢ao e Divulgagdo;
e  Critérios de aceitagao.
Apresentacdo do plano de comunicagdo contendo todos os contatos
D+5 . . . . L CONTRATADA
para acionamento, seja de terceiros, ou de equipe prépria
Definir rotinas de documentagdo e registro de atendimentos e
. N . CONTRATADA e
D+10 | fornecimentos enquanto todo e/ou parte do processo ndo estiver
. CONTRATANTE
automatizado
Definir rotinas de atendimento do suporte técnico, documentagdo
. . . . CONTRATADA e
D+10 | e registro para certificados emitidos pela CONTRATADA e advindos
. . CONTRATANTE
da emissdo de contratos anteriores
D415 Validagao de scripts de atendimento e documentagdo sobre a | CONTRATADA e
certificagao digital CONTRATANTE
D+30 Final do periodo de transicdo, para fins de faturamento e inicio de | CONTRATADA e
atendimento técnico CONTRATANTE

20.1.6. Esta lista de atividades ndao é exaustiva, ficando a cargo da
CONTRATADA detalhar todas as atividades em seu projeto de

20.1.7.Caso haja necessidade de

transicao;

retificacdbes apds a validacdo do

CONTRATANTE, a CONTRATADA devera realizar os ajustes em até 03

(trés) dias corridos, apds a comunica¢do/notificacdo.

20.1.8. Durante o periodo de transicdo, a CONTRATADA deverd manter

equipe suficiente para executar
contratacgao.

as atividades previstas na

20.1.9. Nao sera possivel a execucdo concomitante com o contrato que serd

substituido, a CONTRATADA devera assumir a operagao dos servigos

imediatamente apds o encerramento daquele, estimado para

01/12/2025.




20.1.10. A CONTRATADA poderd implantar solugdes, mediante aprovagao
do CONTRATANTE e sem 6Onus adicionais, quando necessarias para
melhoria na qualidade dos servicos, geracdo de indicadores mais
aprimorados ou adequado atendimento dos requisitos exigidos no
Termo de Referéncia;
20.1.10.1.Nesta situagao, o CONTRATANTE devera possuir total
acesso para auditoria nas ferramentas oferecidas pela
CONTRATADA.

20.1.10.2.Cabe ressaltar que durante os primeiros 30 (trinta) dias,
considerado processo de implantacdo (transicdo), nao
havera prestacao de atendimento técnico, objeto dessa
contratacdao, razao pela qual n3ao havera pagamentos
durante esse periodo.

20.2. EXPECTATIVAS POS TRANSICAO INICIAL
20.2.1. Ao fim do periodo estabelecido para o plano de transicdo é esperado

gue as seguintes premissas estejam atendidas:

20.2.1.1. Equipe técnica devidamente qualificada, atendendo a
todos os requisitos exigidos;

20.2.1.2. Procedimentos e documentos completamente validados,
atendendo aos requisitos para a adequada prestacdo dos
servigos;

20.2.1.3. Plano de comunicacdo elaborado, contendo todos os
contatos para acionamento, seja de terceiros, ou de
equipe propria;

20.2.1.4. Base de conhecimento totalmente atualizada e
homologada;

20.2.1.5. Regras de niveis minimos de servigo funcionais e validadas;

20.2.1.6. Inicio das emissdes utilizando Smart card devidamente
personalizados.

20.3. TRANSICAO DE ENCERRAMENTO CONTRATUAL

20.3.1.Todo conhecimento adquirido ou desenvolvido, bem como todo
material ou informagdo produzida, atualizada e/ou utilizada para a
execucdo dos servicos contratados, deverao ser disponibilizados ao
CONTRATANTE, 60 (sessenta) dias antes da finalizagdo do contrato,
devendo ser repassadas as informagdes atualizadas em até 02 (dois)
dias apos a finalizacdo do contrato;

20.3.2. Um Plano de Transicdo, enderecando todas as atividades necessarias
para a completa transicdo, deverd ser entregue ao CONTRATANTE



pela CONTRATADA, 90 (noventa) dias antes da finalizacdo do

CONTRATO;

20.3.2.1. O plano de Transicdo deverd indicar todos os
compromissos, competéncias, responsabilidades,
atividades, bem como indicar a data de inicio de transicao,
o tempo necessario para realizd-la e a identificacdo de
todos envolvidos no procedimento de transicao.

20.3.3. Serd de inteira responsabilidade da CONTRATADA a elaboracdo e a
execucdo do Plano de Transicdo, bem como a garantia do repasse
bem-sucedido de todas as informacOes necessdrias para a
continuidade dos servigos pelo CONTRATANTE;

20.3.4.EF de responsabilidade do CONTRATANTE, a disponibilidade dos
recursos qualificados identificados no Plano de Transicdo como
receptores dos servicgos;

20.3.5. A CONTRATADA se sujeitara as sancGes administrativas cabiveis,
caso ndo coopere ou retenha qualquer informacdo solicitada pelo
CONTRATANTE, que venha a prejudicar o andamento da transicao
dos servicos para um novo prestador; e

20.3.6. Durante o tempo requerido para desenvolver e executar o Plano de
Transicao, a CONTRATADA deve responsabilizar-se pelo esfor¢o que
necessite dedicar a completa transicdo, sem qualquer 6nus para o
CONTRATANTE.

20.3.7. Considerando que o objeto desta contratagao se presta a possibilitar,
por parte do E. Corte, o fornecimento, sob demanda, de certificados
digitais no padrao ICP-Brasil, tipos Al e A3, para pessoas fisicas e/ou
juridicas, em face do disposto no Provimento CSM n? 2.724/2023
desta E. Corte, devendo ser observadas as acfes que seguem:

20.3.7.1. Entrega de versdoes finais dos produtos e da
documentagdo: a CONTRATADA devera apresentar, até o
término do contrato, relatério consolidado contendo
informagdes sobre os certificados digitais fornecidos
durante a vigéncia contratual, com indicacio de:
guantidade total emitida, tipo de certificado (A1l ou A3),
data de emissdo, perfil do titular (pessoa fisica ou juridica)
e unidade atendida, respeitados os limites legais de sigilo e
protecdo de dados pessoais conforme a Lei n2 13.709/2018
(LGPD). Eventuais comunica¢des ou registros formais
exigidos pela ICP-Brasil também deverdo ser entregue.

20.3.7.2. Transferéncia final de conhecimentos: deverd ser formada
equipe prépria, a critério do Gestor do contrato, para



transferéncia final de conhecimentos da CONTRATADA para
o CONTRATANTE;

20.3.7.3. Devolugao de recursos materiais: ndo se aplica, uma vez

gue os certificados sdo de titularidade dos proprios
solicitantes;

20.3.7.4. Revogacao dos perfis de acesso: apds ser lavrado o termo

de encerramento, o Gestor do contrato solicitara a
revogacao dos perfis de acesso, se o caso;

20.3.7.5. Eliminagdo de caixas postais: apds ser lavrado o termo de

encerramento, o Gestor do contrato solicitara a eliminacao
de caixas de e-mail, se o caso.

20.4. RECURSOS MATERIAIS E HUMANOS

20.4.1. A identificacdo dos recursos materiais e humanos necessarios a

execucdo do objeto contratado serd realizada pela Equipe de
Certificacdo propria do Tribunal de Justica do Estado de Sdo Paulo
(TJSP). Essa equipe sera composta em numero e condicdes
adequadas para assegurar o atendimento e a gestdo dos
fornecimentos de certificados digitais fisicos e em nuvem,
considerando a elevada demanda existente e as diversas analises e
consideracdes que envolvem sua distribuicdo.

20.4.2.0s recursos humanos, por sua vez, serdo disponibilizados pela

Autoridade de Registro que vier a ser contratada.

20.5. ELEMENTOS NECESSARIOS A CONTINUIDADE DAS ATIVIDADES

20.6.

20.5.1.A continuidade das atividades essenciais sera diretamente

impactada em caso de interrupg¢ao contratual, uma vez que o
fornecimento dos certificados digitais é realizado por Autoridades de
Registro (AR), conforme regulamentado pela ICP-Brasil. Na hipdtese
de interrup¢do contratual, novos certificados digitais ndo poderao
ser emitidos para Magistrados ou Magistradas e servidores ou
servidoras, comprometendo o acesso as ferramentas indispensaveis
para a operacao dos diversos sistemas utilizados no dmbito do TJSP.
Essa situacdo podera causar prejuizos significativos a prestacdo
jurisdicional. Em tais circunstancias, sera necessario adotar medidas
emergenciais para a contratagdo de servigos.

ESTRATEGIA DE INDEPENDENCIA TECNOLOGICA



20.6.1. A forma de transferéncia de conhecimento tecnolégico nos casos
de contratagdo de desenvolvimento de softwares sob encomenda
no mercado de TIC:

N3o se aplica, tendo em vista que o objeto da contratacdo nao
envolve desenvolvimento de software.

20.6.2. Os direitos de propriedade intelectual e autorais da Solucao de
Tecnologia da Informagdao e Comunicagao, inclusive sobre os
diversos produtos gerados ao longo do contrato, tais como a
documentacdo, o codigo-fonte de aplicagdes, os modelos de dados
e as bases de dados, justificando os casos em que tais direitos sdo
exclusivos da empresa contratada:

N3do se aplica, tendo em vista que o objeto da contratacdo nao

envolve desenvolvimento de software.

21. PROVIDENCIAS PREVIAS A CONTRATAGAO (Inc. X, § 12, art. 18, Lei 14.133/21)

21.1.

21.2.

N3o existem providéncias prévias a contratacdo uma vez que ndo haverd
necessidade de fornecimento espaco, tampouco de infraestrutura para o
fornecimento dos certificados digitais.
Os servidores ou servidoras da instituicdo que atuam na gestao do contrato
possuem a expertise necessdria para manutencao e gestao do processo de
fornecimento do produto pretendido.

22. CONTRATAGOES CORRELATAS E/OU INTERDEPENDENTES (Inc. XI, § 19, art. 18, Lei
14.133/21)

22.1.

N3ao ha contratacbes correlatas ou interdependentes a presente
contrata¢dao. Contudo, ressalta-se que a indisponibilidade do servigo de
certificacdo impactaria diretamente o desenvolvimento e a
operacionalizacdo de projetos estratégicos, como a implantacdo do
sistema EPROC, além de comprometer as atividades diarias
desempenhadas por magistrados. O presente estudo tem por objetivo
substituir e assegurar a continuidade do servigo atualmente prestado por
meio do contrato n2 000.126/2020/CT, vigente no periodo de 01/12/2020
a 30/11/2025.

23. IMPACTOS AMBIENTAIS (Inc. XII, § 19, art. 18, Lei 14.133/21))

23.1.

23.2.

A contratacdo de uma empresa para fornecimento de Certificados Digitais
em Nuvem, deve considerar potenciais impactos ambientais e prever
medidas sustentaveis.

Apesar de contribuir significativamente para a sustentabilidade ao reduzir
o consumo de papel otimizando processos administrativos como também
o deslocamento de pessoas, ndo se deve ignorar o fato de ser um
fornecimento de dispositivos eletrénicos. Por esse motivo a CONTRATADA



23.3.

deve adotar praticas de politicas sustentdveis tanto de descarte como de
reciclagem de eletrénicos.

Com relacdo a eficiéncia energética pontua-se a importancia de uso de
energia renovavel e praticas de eficiéncia energética uma vez que os
necessarios data centers para armazenamento de documentos eletrénicos
demandam consumo continuo de energia.

24. POSSIBILIDADE DE COMPRA OU DE LOCAGAO DE BENS (art. 44, Lei 14.133/21)

24.1.

24.2.

A contratacao de Certificados Digitais em Nuvem ndo pode ser realizada por
meio de locacdo de bens devido a natureza dos produtos e servigos
envolvidos. Os certificados digitais sdo instrumentos essenciais para a
autenticacdo e seguranca de processos eletronicos, sendo emitidos e
registrados em nome do usuario final, o que implica em uma vinculagado
direta e irrevogavel entre o titular e o certificado. Como sdo produtos
vinculados ao usuario e tém validade definida, ndo se configuram como bens
passiveis de locacdo, pois a locacdo pressupde a devolucdo e a manutencao
da titularidade do bem, o que ndo se aplica a certificacdes que sdo pessoais,
intransferiveis e com data de expiracao fixa.

Além disso, o processo de emissao e gestao de certificados digitais envolve
uma série de requisitos técnicos, regulatérios e de seguranga, que nao
podem ser atendidos por meio de um contrato de locacdo. A locagdo de bens
seria inadequada, pois ndo garantiria a necessdaria conformidade com as
normas da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) nem
permitiria o devido controle e monitoramento da validade e uso dos
certificados.

25. PARTICIPACAO EM CONSORCIO (art. 15, Lei 14.133/21)

25.1.

25.2.

A licitacdo para a contratacdo de empresa especializada no fornecimento
de Certificados Digitais em Nuvem ndo pode ser realizada de forma
conjunta, ou seja, em consoércio com outra entidade governamental, devido
a especificidade e singularidade dos requisitos técnicos, operacionais e
juridicos envolvidos no processo. A natureza dos servicos e produtos
exigidos demanda um controle rigoroso e exclusivo sobre os certificados
digitais, que sdo emitidos e geridos conforme a legislacdo da Infraestrutura
de Chaves Publicas Brasileira (ICP-Brasil), estando diretamente
relacionados a seguranca e a autenticidade de dados sensiveis.

Além disso, a contratacdo de servigos relacionados a certificacao digital
requer uma coordenagao precisa e individualizada, que envolve desde a
adequacdo técnica e infraestrutura até o cumprimento das obrigacoes
regulatdrias. A participacdo de miultiplas entidades governamentais
poderia resultar em dificuldades de alinhamento nas exigéncias técnicas,
na gestdo dos contratos e no controle de conformidade, o que



comprometeria a eficiéncia e a segurancga dos servigos prestados. Por essas
razdes, a contratacdo deve ser realizada de forma independente, sem a
formacdo de consodrcio, para garantir a autonomia na gestdo dos servicos,
a observancia das especificidades e o cumprimento adequado das normas
vigentes.

25.3. Aregra de vedagao a participagao de empresas em consdrcio é justificada
pela natureza especifica e individualizada dos servicos a serem
contratados. A emissao de certificados digitais exige uma gestdo técnica e
operacional direta e exclusiva, com responsabilidades intransferiveis ao
fornecedor. A divisdo de responsabilidades em um consdrcio poderia
comprometer a seguranca, a conformidade regulatéria e a eficiéncia na
execucdo do contrato. Por essa razao, opta-se por restringir a participacao
a empresas individualmente habilitadas, garantindo maior controle e
confiabilidade no cumprimento das obriga¢des contratuais.

26. VISTORIA/VISITA TECNICA (§§ 22,32 e 42, art. 63, Lei 14.133/21)

26.1. Arealizacdo de visita ou vistoria técnica no local onde serd prestado o servico
de fornecimento de Certificados Digitais ndo é necessaria. A emissao dos
certificados, conforme as normas da Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil), é realizada por meio de sistemas de Tl especificos, que
ndo exigem adaptacdes ou intervengdes no local do CONTRATANTE.

26.2. O processo de fornecimento de certificados digitais ndo depende de fatores
estruturais ou de infraestrutura no local, uma vez que a execucao é feita por
meio equipamentos da contratada, o que torna a visita técnica desnecessaria
para a contratacao e o cumprimento das obriga¢des contratuais.

27. CUMPRIMENTO DAS RESOLUGCOES DO CONSELHO NACIONAL DE JUSTICA

27.1. Uma vez que o presente estudo ndo comporta contratacdo de mao de obra
com dedicacdo exclusiva, ndo se aplica ao presente o artigo 22 da Resolugao
CNJ n2 255/2018

27.2. Uma vez que o presente estudo ndo comporta contratagdao de mao de obra
com dedicacdo exclusiva, ndo se aplica ao presente o artigo 82 da Resolugdo
CNJ n2 401/2021.

27.2.1. Em cumprimento a Resolu¢do CNJ n2468/2022, o presente estudo destina-
se a contratagdo de bens e servicos de Solugdo de Tecnologia da
Informacdo e Comunicacdo (STIC), realizadas com base na Lei n®
14.133/2021.

28. EQUIPE DE PLANEJAMENTO DA CONTRATAGCAO
28.1. Identificacdo dos servidores ou servidoras responsaveis pela execucdo do
planejamento da contratacao.



Unidade solicitante STl 3 — Diretoria de Apoio aos Usuarios

Secretaria/Diretoria responsavel | STl — STI 3 Diretoria de Apoio aos Usuarios

Gestor de Planejamento Carlos Eduardo Alves Castro — Diretor — STI 3

Maxwell de Castro Durvale — Escrevente
Técnico Judiciario

Equipe de planejamento da | Erik Gongalves Henrique — Escrevente
contratacao Técnico Judicidrio
Jonatas Calefi dos Santos — Escrevente

Técnico Judiciario

Equipe técnica Marcos André Ribeiro — Coordenador STl 3.4

28.2. Identificacdo dos servidores ou servidoras responsaveis pela gestdo do
contrato (art. 72 do Provimento CSM n? 2.724/2023.

Marina Coelho Corcini Pena — Diretora —
Gestor do Contrato

STI 5
Suplente(s) do Gestor do | Amanda Cortesini Kauffmann -
Contrato Coordenadora STI 5.1

29. PLANO DE RISCOS
29.1. Plano de Riscos (Arts. 22 e 25, Xll, Provimento CSM n2 2.724/2023)

29.1.1. OBIJETIVO DO PLANO
Estabelecer os principais riscos que possam comprometer a
execugao do contrato, prever agdes preventivas e corretivas e
assegurar a continuidade e qualidade da prestagao dos servigos,
nos termos do Provimento CSM n? 2.724/2023.

29.1.2. O Plano de Riscos estd sendo tratado no CPA 2025/94563 e o
relatdrio final sera encartado no processo de contratacao.

30. ANEXO
30.1. Fazem parte da documentagdo os anexos:

30.1.1. ARTEFATO IV - ANEXO I-A - RELACAO DE LOCALIDADES (RAJS)

30.1.2. ARTEFATO IV - ANEXO I-B - RELACAO DE ENDERECOS

30.1.3. ARTEFATO IV - ANEXO I-C - PRAZOS

30.1.4. ARTEFATO IV - ANEXO I-D - ESPECIFICACOES TECNICAS

30.1.5. ARTEFATO IV - ANEXO I-E - TERMO DE CONFIDENCIALIDADE E
PROTECAO DE DADOS

30.1.6. ARTEFATO IV - ANEXO I-F - TERMO DE CONFIDENCIALIDADE E
SIGILO

30.1.7. ARTEFATO IV - ANEXO I-G - PLANO DE RISCOS



31. AVALIAGAO CONCLUSIVA (Inc. XIlI, § 12, art. 18, Lei 14.133/21)

31.1. Com a finalizagdo da vigéncia do atual contrato e o decurso do tempo,
obteve-se uma janela de oportunidade para a adocdo de solucGes mais
aderentes, ndo apenas as necessidades atuais, mas também a novas
solugdes tecnoldgicas

31.2. A adogao da solugdo em nuvem bem como a possibilidade de emissao
remota da certificacdo vai gerar consideravel reducao dos custos e
eficiéncia do servigo.

Sdo Paulo, data registrada no sistema.
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