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ANEXO |
TERMO DE REFERENCIA - CERTIFICACAO DIGITAL
(Lei n2 14.133/2021)
Modelo STIC
1. OBIJETO (Guia CNJ item 1 e 2 pag. 32)

A contratagdo tem por objeto a prestagao de servicos de certificagdao digital, com
fornecimento, sob demanda, de certificados digitais no padrdo ICP-Brasil, tipos Al e A3,
para pessoas fisicas e/ou juridicas, em midia smart card ou em nuvem, conforme
condicGes e especificacGes definidas neste Termo de Referéncia, visando atender as
necessidades do Tribunal de Justica do Estado de Sdo Paulo — TJSP.

Identificagao do cddigo do Catdlogo de Servigos: Anexo I-G

2. DEFINICAO DO OBJETO (alinea “a”, inc. XXIII, art. 62 da Lei 14.133/2021)
2.1. Natureza do Objeto

2.1.1. A natureza do objeto é a prestacdao de servico de tecnologia da informacao,
abrangendo disponibilizagao, suporte técnico e gerenciamento de certificados
digitais dos tipos Al e A3, em midia fisica e em nuvem, sob demanda, com
caracteristicas e padrées de desempenho e qualidade objetivamente definidos
neste Termo de Referéncia e por meio de especificacbes usuais de mercado,
compreendendo validacdo presencial ou remota, nos termos do ITl e ICP-Brasil.

2.2. Aquisicdo de itens de luxo (art. 20 da Lei n© 14.133/2021)
2.2.1. O objeto da presente contratagdo nao se enquadra como item de luxo.

2.3. Quantitativo

Quantidade

Iltem catser Produto .
(unidades)

Emissdo de Certificado Digital A3, smart card,
1 27197 . 260
Pessoa Fisica - 3 anos

Emissdo de Certificado A3, nuvem, Pessoa
2 25470 L. 2973
Fisica - 3 anos

Emissdo de Certificado Digital A3, smart card,
3 27197 o 3
Pessoa Juridica e-CNPJ

Emissdo de Certificado A3, nuvem, Pessoa

4 27227 L 3
Juridica e-CNPJ

27251 Certificado digital para Protocoladora 10

6 27170 Certificado digital para Servidor — ICP-Brasil 10
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Certificado digital para Servidor — Cadeia

7 27170 . 36
Internacional

8 27162 Certificado digital A1 e-CNPJ — ICP-Brasil 3
TOTAL GERAL DE ITENS 3.298

2.4. Aplicagdo da cota de até 25% para ME/EPP (inciso Ill, art. 48 da Lei Complementar n?
123/2006)

2.4.1. A emissao de certificados digitais no Brasil é regulamentada pelo ICP-Brasil, cujas
exigéncias sdo rigorosas para as Autoridades Certificadoras (ACs). Essas
exigéncias operacionais e de infraestrutura, que demandam elevado
investimento, e que sdo exigéncias para o credenciamento das ACs, limitam a
possibilidade de participacdo de ME/EPP e concentram esse mercado em
empresas de maior porte.

2.5. Prazo do Contrato

2.5.1. O prazo de vigéncia contratual sera de 36 (trinta e seis) meses, podendo ser
prorrogado por meio de Termo Aditivo, nos termos e limites previstos na
legislagao vigente.

2.5.2. O presente contrato de servicos e fornecimentos continuos poderd ser
prorrogado sucessivamente, respeitada da vigéncia maxima decenal, permitida
a negociagdo com a contratada ou a extingao contratual sem 6nus para qualquer
das partes, nos termos da legislacdo vigente.

3. FUNDAMENTACAO DA CONTRATAGCAO (alinea “b”, inc. XXIII, art. 62 da Lei 14.133/2021
e Guia CNJ, item 4 pag. 32)

3.1. Fundamentac¢ao da Contratacao:
3.1.1. Motivagao:

3.1.1.1. Dada a atual realidade do processo judicial digital no TJSP, o sistema
judicial atual SAJ, bem como sistemas externos regularmente
utilizados por magistrados ou magistradas e alguns servidores ou
servidoras do quadro efetivo do TJSP no desempenho de suas fungoes,
demandam a utilizacdo certificacdo digital no padrao ICP-Brasil, o que
torna essencial a manutengdo do recurso tecnolégico a todos os
magistrados ou magistradas e alguns servidores ou servidoras das
unidades desta Corte;

3.1.1.2. Malgrado a implanta¢cdo do novo sistema judicial eproc em curso, o
qual ndo exige a certificagdo digital no padrao ICP-Brasil para a pratica
de atos processuais, existe a necessidade da manutengao do servigo
de emissdao de certificados digitais no periodo de transicao dos
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sistemas;

3.1.1.3. Atualmente, a presente demanda ¢ atendida pelo contrato
000.126/2020 com validade até 30/11/2025. Considerando, contudo,
a essencialidade da certificagao digital para diversos setores desta E.
Corte, a presente contratacdo visa, além de garantir a manutencao
dos recursos necessarios as execucdes das atividades inerentes aos
servicos do Judiciario Paulista, proporcionar moderniza¢ao e avangos
tecnoldgicos ja existentes para o recurso hd muito utilizado no TJSP.

3.1.2. Objetivos a serem alcangados por meio da contratagdo:

3.1.2.1. Assegurar a autenticidade, integridade e confidencialidade dos
documentos eletronicos prevenindo fraudes e adulteragdes;

3.1.2.2. Diminuir custos com impressao, armazenamento e transporte de
documentos fisicos;

3.1.2.3. Eliminar a necessidade de assinaturas manuais nos variados sistemas
usados pelo Tribunal de Justica do Estado de S3o Paulo.

3.1.3. Beneficios diretos e indiretos resultantes da contratagao:
3.1.3.1. S3o Beneficios DIRETOS desta contratacdo:

3.1.3.1.1. Atualizagdo das tecnologias adotadas atualmente,
permitindo uma redug¢ao do custo unitdrio de cada
certificacdo digital.

3.1.3.1.2. Redugdo de Custos Operacionais ao diversificar os
processos de atendimento da empresa CONTRATADA.

3.1.3.1.3. Adogdo de praticas recomendadas pelo Instituto Nacional
da Tecnologia da Informacgao -ITI.

3.1.3.1.4. Atendimento as normas ICP-Brasil e regulamentagdes da
referida certificacdo.

3.1.3.1.5. Reducdo no custo de reemissdes, diante do novo formato
em nuvem.

3.1.3.2. S3o Beneficios INDIRETOS da Contratacdo de empresa Certificadora
Digital:
3.1.3.2.1. Melhoria da experiéncia do usuario com um atendimento

mais célere e adaptado a nova realidade do teletrabalho.

3.1.3.2.2. Redugdo de consumo de materiais em fun¢ao da adogdo da
certificacdo em nuvem.

pag. 13 de 116
VALID — CONTRATO N2 000.318/2025/CT @ www.Tisp.JUs.BR YEHO@FB tisporiciaL



- -
LIS P
- - —

TRIBUNAL DE JUSTICA DE SAO PAULO

3.1.3.2.3. Reducdo da necessidade de transporte de documentos que
passam a trafegar de forma eletrdnica.

3.1.4. Alinhamento entre a contratacao e o Planejamento Estratégico do 6rgao ou de
Tecnologia da Informagao e Comunicagao e o Plano Anual de Contratagdes:

Alinhamento ao PDTIC <2021-2026> (Capitulo Il da Resolu¢do CNJ n2 468/2022)

ID | Agao do PDTIC ID Meta do PDTIC associada
Executar todas as acdes

mapeadas no periodo para
5 |Aprimorar os Recursos de TIC 5.1 |melhoria dos servigos de
suporte e atualizagao do parque

tecnoldgico.

Alinhamento ao Plano Anual de Contratag¢ées 2025 (Capitulo Il da Resolugdo CNJ
n2 468/2022)

Item |[Descricao
FORNECIMENTO DE CERTIFICADQOS DIGITAIS TIPOS Al E A3, CONFORME
NORMAS ICP-BRASIL - CONTRATACAO.

605

3.1.5. O Estudo Técnico Preliminar é documentacdo elaborada conforme registros no
CPA 2025/13297, também anexado como ESTUDO TECNICO PRELIMINAR -
ETP - CERTIFICACAO DIGITAL, conforme item 3.2.

3.1.6. Os quantitativos foram obtidos através de estudo interno cuja integra se
encontra no CPA 2024/59799. Apds referido estudo, a area técnica identificou
que:

3.1.6.1. A grande maioria dos sistemas utilizada pelo TJSP ndo exige
certificacdo digital com padrao ICP-Brasil para a praticas de atos;

3.1.6.2. Os sistemas cuja certificagao digital IPC-Brasil é imprescindivel ja esta
ou pode ser adaptado ao formato em nuvem.

3.1.6.3. Salvo magistrados ou magistradas, advogados ou advogadas e
servidores ou servidoras da area de saude, demais integrantes do
quadro ativo ndao dependem da certificagdo ICP-Brasil para o
desempenho de suas atividades laborais.

3.1.6.4. Referido estudo concluiu, portanto, pelo provisionamento da
aquisicao de 2.973 certificados digitais em nuvem e 260 certificados
digitais A3 no padrdo ICP-Brasil no formato smart card (itens 1 e 2 da

tabela do item 3.1.7 abaixo).

pag. 14 de 116
VALID — CONTRATO N2 000.318/2025/CT @ www.Tisp.JUs.BR YEHO@FB tisporiciaL



- -
LIS P
S

TRIBUNAL DE JUSTICA DE SAO PAULO

3.1.6.5. Para uso pela Instituicdo, sera garantida a manutengdo da quantidade
atual de certificados digitais utilizados pelo TJSP no formato de e-CNP)J
(10 unidades) - itens 3 e 4 da tabela do item 3.1.7 abaixo.

3.1.6.6. Para os certificados a serem utilizados nos servidores de infraestrutura
de informatica do TJSP, foi consultado o setor competente (STl 4), que,
garantindo a manutengdo da quantidade atual de certificados digitais
ja utilizados no TJSP, previu os quantitativos dos itens 5, 6, 7 e 8 da
tabela abaixo, entdo fundamentais também para a implantagdo do

eproc.

3.1.7. Estimativa final:

Item Produto Quantidade

1 Emissdo de Certificado Digital A3, smart 260
card, Pessoa Fisica

Emissdo de Certificado A3, em nuvem,
2 . 2973
Pessoa Fisica

Emissdao de Certificado Digital A3, smart

card, Pessoa Juridica e-CNPJ

Emissdo de Certificado A3, em nuvem,

Pessoa Juridica e-CNPJ

5 | Certificado digital para Protocoladora 10
A Certificado digital para Servidor — ICP- 10
Brasil
. Certificado digital para Servidor - Cadeia 36
Internacional
8 |Certificado digital A1 e-CNPJ - ICP-Brasil 3
TOTAL GERAL DE ITENS 3.298

3.1.7.1. As quantidades acima sdo estimadas e o TJSP acionara a necessidade

do servico de acordo com sua demanda interna.
3.1.8. SolugGes existentes no mercado:

3.1.8.1. A Unica solugao disponivel para o caso é a contratagao de servigos de
certificados digitais dentro das especificacdes e normas do ICP-Brasil,
e emitido por autoridade certificadora de governo, tendo em vista a
necessidade de compatibilidade com os sistemas utilizados no Servigo
Pdblico Municipal, Estadual e Federal, que exigem o uso dessa
tecnologia de certificacdo para autenticacao.

3.1.8.2. A ICP-Brasil (Infraestrutura de Chaves Publicas Brasileira) é uma
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3.1.8.3.

plataforma criptografica confidvel que garante validade juridica aos
atos e negdcios eletronicos assinados e cifrados com certificados
digitais e chaves emitidos pelas entidades credenciadas na ICP.

Os certificados A3 sdao um tipo de certificado em que a criagdo do par
de chaves é realizada no dispositivo criptografico (token, smart card
ou nuvem) onde serd armazenado o certificado digital, ndo sendo
permitida a exportacdo ou remocdo da chave privada, o que garante
maior segurancga. Esse tipo de certificado é recomendado para
transagdes de alto risco, como assinatura digital de documentos e
acesso a sistemas bancarios, podendo ser armazenados em
dispositivos fisicos como tokens, smart cards ou em nuvem.

3.1.9. Contratagdes publicas similares:

3.1.9.1.

Realizamos pesquisas detalhadas e encontramos os seguintes pregdes
relacionados, que possuem semelhancas com a solucdo proposta. No
entanto, é importante ressaltar que cada um deles apresenta
caracteristicas técnicas distintas e Unicas.

3.1.9.1.1. TRIBUNAL DE JUSTICA DO ESTADO DO MARANHAO -
Contrato n? 0131/2023;

3.1.9.1.2. TRIBUNAL REGIONAL FEDERAL DA 32 REGIAO - Contrato
04.006.10/2023;

3.1.9.1.3. TRIBUNAL DE JUSTICA DO ESTADO DO PIAU[ - Contrato
161/2023;

3.1.9.1.4. SUPERIOR TRIBUNAL DE JUSTICA - CONTRATO 85/2023; e

3.1.9.1.5. CONSELHO NACIONAL DE JUSTIGA - CONTRATO 14/2024.

3.1.10. Disponibilidade de solucdo de TIC similar em outro 6rgdo ou entidade da

administragdo publica:

3.1.10.1. Realizamos pesquisa em portais licitatérios para identificar projetos

semelhantes ao estudo em andamento, relacionados ao Suporte
Técnico aos usuarios na administracdo publica. No entanto, os
projetos encontrados e relacionados possuem caracteristicas
técnicas distintas e ndao contemplam, principalmente, o volume
pretendido a ser contratado no presente estudo:

VALID — CONTRATO N2 000.318/2025/CT
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TRIBUNAL REGIONAL FEDERAL DA 32 REGIAO

Contrato 04.006.10/2023
Emissdo de Certificados Digitais, padrdo ICP-Brasil, para
pessoas fisicas, pessoa juridica e equipamentos de rede,
Objeto incluindo visitas para emissdo e o fornecimento de
dispositivos tokens USB para armazenamento de certificado
digital.
Periodo 60 Meses
Total RS 621.500,00
Contratada | VALID CERTIFICADORA DIGITAL LTDA
TRIBUNAL DE JUSTICA DO ESTADO DO PIAUI
Contrato 161/2023
Prestacdo do servigo continuado de emissdao de CERTIFICADOS
DIGITAIS para atender todas as necessidades do Tribunal de
Objeto Justica do Estado do Piaui, incluindo a Corregedoria Geral de
Justica, Vice Corregedoria Geral de Justica e a Escola Judiciaria
—EJUD
Periodo 12 Meses
Total RS 132.284,30
Contratada |SOLUTI - SOLUCOES EM NEGOCIOS INTELIGENTES S/A
SUPERIOR TRIBUNAL DE JUSTICA
Contrato 85/2023
. Prestacdo de servico continuo de emissao de Certificados
Objeto o
Digitais
Periodo 24 Meses
Total RS 33.924,00
Contratada |CERTISIGN CERTIFICADORA DIGITAL S.A.
CONSELHO NACIONAL DE JUSTICA
Contrato 14/2024
Servico continuado de emissao de certificados digitais no
Objeto padrdo ICP-Brasil, sob demanda, para pessoas fisicas e
juridicas, com fornecimento de token criptografico e para
equipamentos de redes com previsdo de visita técnica.
Periodo 36 Meses
Total RS 24.179,00
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Contratada | AR RP CERTIFICAGAO DIGITAL LTDA

3.1.11. Parcelamento ou ndo dos itens que compdem a solucdo de tecnologia
da informagao e comunicagdo

3.1.11.1. Acontratacdo de um Unico fornecedor garante maior uniformidade na
emissao, renovacao e suporte dos certificados digitais. Com relagdo a
economia de escala, a aquisicdo de um Unico volume resulta em
menores custos unitarios impactando nas despesas administrativas da
instituicdo, uma vez que reduz a demanda de mao de obra interna
necessaria para a gestao contratual; um Unico contrato reduz a
complexidade de gestdo e pagamento.

3.1.11.2. Necessario também ponderar que a fornecedora de certificagao digital
devera prover uma integragdo com sistemas e portais da instituigdao, o
gue se torna impraticavel com uma multiplicidade de fornecedores.

3.1.12. Permissdo, consércio ou subcontratacdo da solugcdo de tic,
justificando-se a decisdo

3.1.12.1. N3o é permitda a participacdo de empresas em consércio em razao da
natureza especifica e individualizada dos servicos a serem
contratados. A emissdo de certificados digitais exige uma gestdo
técnica e operacional direta e exclusiva, com responsabilidades
intransferiveis ao fornecedor. A divisdo de responsabilidades em um
consdrcio poderia comprometer a seguranga, a conformidade
regulatoria e a eficiéncia na execugao do contrato. Por essa razao,
opta-se por restringir a participagao a empresas individualmente
habilitadas, garantindo maior controle e confiabilidade no
cumprimento das obriga¢cGes contratuais.

3.1.12.2. N3o serd admitida a subcontratacdo deste objeto, em funcdo da
particularidade da solugao bem como por questdes de seguranga, uma
vez que se trata de geracdo de documento particular e intransferivel

para o publico do Tribunal de Justica do Estado de S3o Paulo.
3.1.13. Forma e o critério de selecdo do fornecedor

3.1.13.1. O fornecedor serda selecionado por meio da realizacdo de
procedimento de licitacdo, na modalidade pregdo, sob a forma

eletronica, com adogdo do critério de julgamento pelo menor preco.
3.1.13.2. Critério de Seleg¢ao do Fornecedor:

3.1.13.2.1. A CONTRATADA deverd ser empresa Unica, com as

seguintes caracteristicas:
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Deve ser credenciada para emissao de certificados digitais
A3 (para usuarios: e-CNPJ e e-CPF, e
protocoladoras), conforme normas do ICP-
Brasil;

Ser Autoridade Certificadora (AC) de 12 (primeiro) nivel:

Deve possuir capacidade para emitir certificados Al ICP-
Brasil e Cadeia Internacional; e

Deve ter Capacidade técnica do ITI como Autoridade
Certificadora Raiz.

3.1.13.2.2. Ser Autoridade de Registro (AR) credenciada junto ao ICP-

Brasil, operando no Estado de S3do Paulo.

3.1.13.3. ACONTRATADA devera estar em conformidade com as normas do ICP-
Brasil, LGPD, e ISO/IEC 27001 para assegurar um servigo eficiente
atendendo aos requisitos de seguranga, validade juridica e

confiabilidade dos certificados digitais fornecidos.

3.2. A fundamentagdo completa da contrata¢do estd descrita no ESTUDO TECNICO
PRELIMINAR, que sera publicado juntamente com o Edital de Licitacdo no Portal
Nacional de ContratacGes Publicas (PNCP) e no Portal da Transparéncia do Tribunal de
Justica do Estado de S3o Paulo, como Estudo Técnico Preliminar - CERTIFICACAO
DIGITAL.

4. DESCRICAO DA SOLUCAO (alinea “c”, inc. XXIIl, art. 62 da Lei 14.133/2021 e item 3 pag.
32 Do Guia CNJ)

4.1. Produtos e servicos
4.1.1. Os produtos e servigos contemplados neste Termo de Referéncia sdo:

4.1.1.1. Certificado Digital tipo e-CPF A3 com validade minima de 36 (trinta e
seis) meses, armazenado em Smart card e emitido por autoridade
certificadora credenciada pela Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil), com visita técnica nas localidades indicadas no
ANEXO I-B - RELACAO DE ENDERECOS, no padrdo ISO/IEC 7816,
compativel com dispositivos utilizados para leitura de cartdes
inteligentes com chip, que utilizam contato fisico para comunicagao, e
com aplicacbes que exigem seguranga, como assinatura digital com
certificados A3, autenticacdo em sistemas governamentais e acesso

seguro a plataformas corporativas.

4.1.1.2. Certificado Digital tipo e-CPF A3 com validade minima de 36 (trinta e
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4.1.1.3.

4.1.1.4.

4.1.1.5.

4.1.1.6.

4.1.1.7.

seis) meses, em nuvem, emitido por autoridade certificadora
credenciada pela Infraestrutura de Chaves Publicas Brasileira (ICP-

Brasil). A emissdo ocorre preferencialmente de forma remota.

Certificado Digital tipo e-CNPJ A3 com validade minima de 24 (vinte
guatro) meses, armazenado em Smart card emitido por autoridade
certificadora credenciada pela Infraestrutura de Chaves Publicas

Brasileira (ICP-Brasil) com visita técnica.

Certificado Digital tipo e-CNPJ A3 com validade minima de 24 (vinte
quatro) meses, em nuvem, emitido por autoridade certificadora
credenciada pela Infraestrutura de Chaves Publicas Brasileira (ICP-

Brasil) com visita técnica.

Certificado digital para Protocoladora - A CONTRATADA devera emitir
certificados digitais do tipo A3, ICPBrasil, a serem instalados em HSM
para protocolizagao de documentos eletronicos; validade minima de 01
(um) ano, contado a partir da data de sua emissdo; a solicitacdo do
certificado digital devera ser realizada através de requisicoes de
certificados (CSRs).

Certificado digital Al para Servidor — ICP-Brasil — Devera ser emitido por
entidade certificadora credenciada pela ICP-Brasil; Utilizar chaves para
criptografia assimétrica RSA, de no minimo 2048 bits; Ser aderente ao
padrdo internacional X509v3 extensions e ao Certificate Transparency
Project, possuindo o atributo SCT List; O certificado deve ser assinado
no minimo com algoritmo de Hash SHA256; Validade minima de 01
(um) ano, contado a partir da data de sua emissdo; e Garantia de
reposicao do Certificado ou a correcdo da solicitacdo pendente, em caso
de constatacdo de erro técnico no CSR, no prazo maximo de 30 (trinta)

dias apds a emissao.

Certificado digital A1 para servidores - Cadeia Internacional. Utilizar
chaves para criptografia assimétrica RSA, de no minimo 2048 bits; Ser
aderente ao padrdo internacional X509v3 extensions e ao Certificate
Transparency Project, possuindo o atributo SCT List; O certificado deve
ser assinado no minimo com algoritmo de Hash SHA256; Permitir a
emissdo de certificados SSL Wildcard (para que o certificado seja
utilizado em qualquer subdominio - um nivel - do dominio para o qual

foi emitido); Possuir capacidade de gerar os certificados com SAN
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(Subject Alternative Name) com no minimo 10 FQDN'’s; Validade
minima de 01 (um) ano, contado a partir da data de sua emissao;
Garantia de reposicdo do Certificado ou a correcdo da solicitacdo
pendente, em caso de constata¢do de erro técnico no CSR, no prazo

maximo de 30 (trinta) dias ap6s a emissao.

4.1.1.8. Certificado Al e-CNPJ (ICP-Brasil) com validade minima de 1 ano, chave
criptografica assimétrica (par de chaves publica e privada) de no minimo
2048 bits (RSA) compativel com Sistemas da Receita Federal, NF-e, e
outros servigos eletronicos emitido por Autoridade Certificadora

credenciada pela ICP-Brasil.

4.1.2. Os itens 3 e 4 da tabela 3.1.7 serdo emitidos no Palacio da Justica, Praga Clovis
Bevilaqua, s/n? - Centro Histdrico de Sdo Paulo, Sdo Paulo - SP, CEP 01.018-001
ou a critério da CONTRATANTE.

4.1.3. O presente estudo esta plenamente alinhado com a necessidade do negdcio,

conforme fundamentado no tépico 3.1 do presente documento.

4.1.4. A solugdo adotada representa a continuidade do servigo prestado pelo contrato
n2 000.126/2020, cuja vigéncia se encerrara dia 30/11/2025, com a adog¢do das
novas tecnologias que permitem a redugao de custo da solugdo e a padronizagdo
do servico. Essas tecnologias viabilizam ndo s6 a adog¢do da certificacdo digital
em modelo de nuvem como também a operacdo de emissdo através de
atendimento remoto, o que representa redutor drastico do custo do servico.

4.1.5. A emissao da certificacdo serd feita de forma remota e, apenas quando da sua
impossibilidade, de forma presencial nas unidades indicadas no ANEXO I-B -
RELACAO DE ENDERECOS, sem prejuizo de novas inauguracdes de localidades,
com o devido agendamento, como detalhado no modelo de execugao Contratual
do Termo De Referéncia que acompanha o presente estudo.

4.2. Fornecimento de certificados digitais A3 em midia smart card:

4.2.1. A CONTRATADA fornecera certificados digitais ICP-Brasil A3 dos tipos: e-CPF e e-
CNPJ, conforme demanda.

4.2.2. Os certificados digitais deverdao ser emitidos por meio de uma Autoridade
Certificadora (AC) devidamente regularizada junto ao ITl e a ICP-Brasil.

4.2.3. O primeiro certificado emitido para o CPF deverd ser, obrigatoriamente, pela
cadeia da RFB (Receita Federal do Brasil).

4.2.4. Avalidade do certificado e-CPF A3 é de, no minimo, 3 (trés) anos corridos.
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4.2.,5. Os procedimentos de recebimento, validagao, verificagdo das informagdes e

revogacao de certificados digitais deverdo seguir o disposto nas normas e

regulamentacdes do ICP-Brasil.

4.2.6. O Smart card devera ter identificagdo da CONTRATADA.

4.2.7. Salvo nos casos em que houver solicitacdo expressa pela Equipe de Certificacdo
Digital do CONTRATANTE, a CONTRATADA ndo emitira certificados em cartdes:

4.2.7.1.

4.2.7.2.

4.2.7.3.

Ndo fornecidos pelo contrato vinculado a este Termo de Referéncia,
novo, reutilizados ou reaproveitados (como, por exemplo, certificados
fornecidos por empresa distinta da contratada ou, ainda que fornecidos
pela contratada, ndo tenham sido emitidos em demanda do TJSP objeto
da presente contratagdo);

Com opcdo de insercdo das senhas PIN e/ou PUK inferiores a 5 (cinco)
tentativas; e

Que nao possuam a capacidade de contagem de tentativas de insergao
senhas PIN e PUK utilizadas e restantes.

4.2.8. As especificacdes técnicas dos Certificados Digitais A3 e das Midias Smart card
est3o presentes no ANEXO I-D — ESPECIFICACOES TECNICAS:

4.2.8.1.

4.2.8.2.

4.2.8.3.

4.2.8.4.

4.2.8.5.

Gravacdo de Certificados Digitais e-CPF A3 — ICP-Brasil com validade
minima de 3 (trés) anos;

Gravacdo de Certificados Digitais e-CNPJ com validade minima de 2
(dois) anos;

Certificado Digital para Protocoladora com validade minima de 3 (trés)

anos;

Certificado Digital para Servidor — ICP-Brasil com validade minima de 1
(um) ano; e

Certificado Digital para Servidor — Cadeia Internacional com validade
minima de 1 (um) ano.

4.3. Emissao de certificados digitais A3 em nuvem pessoa fisica:

4.3.1. Fornecimento de certificado digital e-CPF A3 em nuvem conforme demanda;

4.3.2. Certificacdo com quantidade ilimitada de operacées;

4.3.3. Manual de uso e acesso a plataforma em portugués;

4.3.4. Suporte a instalacdo e ativacao, inclusive por canais digitais;

4.3.5. Controle e auditoria de acesso para os certificados emitidos, se solicitado;
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4.3.6. Controle e auditoria de acesso para as solicitagdes realizadas;

4.3.7. Em caso de defeito ou falha de acesso, a empresa deverd providenciar novo
certificado sem custos adicionais no prazo de 1 (um) dia, apds comunicagdo nos
canais oficiais;

4.3.8. Garantia de funcionamento durante todo o periodo de validade;
4.3.9. Especificagdes Minimas:

4.3.9.1. Armazenamento Nuvem (Cloud Computing), com infraestrutura
localizada em data centers no territdrio nacional,;

4.3.9.2. Compatibilidade com os principais navegadores (Chrome, Firefox, Edge)
e sistemas operacionais (Windows, macOs e Linux) e sistemas moveis
(i0S e Android);

4.3.9.3. Armazenamento em HSM (Hardware Security Module) certificado, com
autenticacdo em dois fatores;

4.3.9.4. Deve permitir acessar o Certificado a qualquer hora e em qualquer
lugar, bastando ter conexao a internet;

4.3.9.5. Deve permitir que apenas um certificado possa ser utilizado em
multiplos dispositivos modveis, sem a necessidade de midias
criptograficas;

4.3.9.6. Deve mostrar o histérico completo de uso, possibilitando rastrear todos
os acessos feitos com seu certificado e redefinir a senha sempre que
necessario;

4.3.9.7. Validade minima de 3 (trés) anos com a possibilidade de renovacao.

4.4. Fornecimento de certificados digitais A1 ICP-Brasil para servidores (equipamentos de
infraestrutura):

4.4.1. Ser emitido por entidade certificadora credenciada pela ICP-Brasil;
4.4.2. Utilizar chaves para criptografia assimétrica RSA, de no minimo 2048 bits;

4.4.3. Ser aderente ao padrdo internacional X509v3 extensions e ao Certificate
Transparency Project, possuindo o atributo SCT List;

4.4.4, Ser assinado no minimo com algoritmo de Hash SHA256;
4.4.5. Validade minima de 01 (um) ano, contado a partir da data de sua emissao.

4.5. Fornecimento de certificados digitais Al para servidores (equipamentos de
infraestrutura) - Cadeia Internacional:

4.5.1. Utilizar chaves para criptografia assimétrica RSA, de no minimo 2048 bits;
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4.5.2. Ser aderente ao padrdao internacional X509v3 extensions e ao Certificate
Transparency Project, possuindo o atributo SCT List;

4.5.3. O certificado deve ser assinado no minimo com algoritmo de Hash SHA256;

4.5.4. Permitir a emissdo de certificados SSL Wildcard (para que o certificado seja
utilizado em qualquer subdominio - um nivel - do dominio para o qual foi
emitido);

4.5.5. Possuir capacidade de gerar os certificados com SAN (Subject Alternative Name)
com no minimo 10 FQDN’s;

4.5.6. Validade minima de 01 (um) ano, contado a partir da data de sua emissao.
4.6. Fornecimento de certificados digitais para protocoladoras:

4.6.1. ACONTRATADA devera emitir certificados digitais do tipo A3, ICP- Brasil, a serem
instalados em HSM para protocolizagao de documentos eletrénicos.

4.6.2. A solicitacdo do certificado digital devera ser realizada através de requisicGes de
certificados.

5. REQUISITOS DA CONTRATACAO (alinea “d”, inc. XXIll, art. 62 da Lei 14.133/2021)
5.1. Sustentabilidade /Impacto ambiental

5.1.1. Para a contratacdo de uma empresa para fornecimento de Certificados Digitais
em Nuvem, deve-se considerar potenciais impactos ambientais e prever medidas
sustentaveis.

5.1.2. Apesar de contribuir significativamente para a sustentabilidade ao reduzir o
consumo de papel otimizando processos administrativos como também o
deslocamento de pessoas, ndo se deve ignorar o fato de ser um fornecimento de
dispositivos eletronicos. Por esse motivo a CONTRATADA deve adotar praticas
de politicas sustentdveis tanto de descarte como de reciclagem de eletronicos.

5.1.3. Com relagao a eficiéncia energética pontua-se a importancia de uso de energia
renovavel e praticas de eficiéncia energética, uma vez que os data centers
necessarios para armazenamento de documentos eletronicos demandam
consumo continuo de energia.

5.1.4. O novo formato em nuvem também se mostra mais sustentdvel, com menos
emissoes de plastico e componentes eletronicos a serem descartados quando no
fim de sua vida util.

5.2. Especificacdo da Garantia Complementar (inc. I, § 19, art. 40, da Lei n2 14.133/2021)
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5.2.1. Todo fornecimento dos servigos e produtos contratados devera ter suas
validades (item 4 deste TR) e garantias de acordo com o previsto no item 4 deste
Termo de Referéncia e no item 11 do Anexo Il — Estudo Técnico Preliminar,
respectivamente, sendo exigida garantia complementar dos produtos e servigos
a serem contratados.

5.2.2. A garantia contratual complementar devera acompanhar integralmente o prazo
de validade dos certificados e dispositivos fornecidos, nos seguintes termos:

| — Certificado Digital A3 Pessoa Fisica: 3 (trés) anos;
Il — Certificado Digital A3 Pessoa Juridica: 2 (dois) anos;
Il — Certificados Digitais A1 e SSL: 1 (um) ano.

5.2.3. A exigéncia de extensdo da garantia técnica justifica-se porque os certificados
digitais possuem prazos de validade predeterminados e sdao essenciais para a
autenticagdo e integridade dos atos eletronicos. Eventuais falhas técnicas ou
interrupgGes no suporte comprometem diretamente:

a) a seguranca da informacdo e a autenticidade dos atos;
b) a operagao dos sistemas de informagdo que demandam certificados digitais;
c) a regularidade juridica dos atos praticados eletronicamente.

5.2.4. Assim, a exigéncia de garantia contratual pelo periodo equivalente a validade
assegura suporte técnico durante toda a vida util do certificado, evitando
periodos desassistidos e alinhando-se as melhores praticas de mercado e ao
disposto no item 11 do ETP.

5.3. Suporte Técnico:

5.3.1. ACONTRATADA do servigo de certificagdo digital devera prover garantia técnica,
no certificado digital A3 pessoa fisica e A3 pessoa juridica, de correcdo e
atualizacdo motivadas por falhas técnicas e mudancas originadas de diretrizes
oriundas da ICP-Brasil, respectivamente, pelo periodo minimo de 3 (trés) e de 2
(dois) anos, contados a partir da data de emissao do certificado.

5.3.2. A CONTRATADA devera prover garantia, no certificado digital A1 e SSL, de
correcdo e atualizacdo motivadas por falhas técnicas e mudancas originadas de
diretrizes oriundas da ICP-Brasil, pelo periodo minimo de 1 (um) ano, contados a
partir da data de emissao do certificado.

5.3.3. Fornecimento de suporte a certificacdo digital e-CPF A3:

5.3.3.1. A CONTRATADA prestara suporte referente a certificagao digital, tanto
para certificados emitidos por meio do contrato decorrente deste
Termo de Referéncia, quanto para certificados emitidos através de
outros contratos celebrados pelo CONTRATANTE;

5.3.3.2. Os chamados técnicos serao originados na Central de Atendimento do
CONTRATANTE, e deverdo ser repassados eletronicamente a
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5.3.3.3.

5.3.3.4.

5.3.3.5.

5.3.3.6.

5.3.3.7.

5.3.3.8.

5.3.3.9.

CONTRATADA através do padrdo de transagdes EDI (Eletronic Data
Interchange) ou por qualquer outro tipo de integragdo eletronica com a
ferramenta ITSM utilizada pela Central de atendimento do
CONTRATANTE (atualmente a ferramenta utilizada é a Microfocus
SMAX).

Essa integracdo serd de responsabilidade da CONTRATADA com a
disponibilizacdo de todas as informacgdOes e acessos para essa atividade
pelo CONTRATANTE.

A CONTRATADA disponibilizard canais de suporte exclusivos para
atendimento do CONTRATANTE, através de chat, e-mail ou outras
ferramentas equivalentes.

5.3.3.4.1. Todo contato com os magistrados ou magistradas e
servidores ou servidoras, através de meios eletrbnicos e
outros, deverd ser armazenado de modo a permitir a
realizacdo de auditorias e fiscalizacdo, em tempo real.

A CONTRATADA devera disponibilizar os canais de chat e e-mail
destinados aos chamados e comprometer-se a comunicar previamente
as alteracoes referentes a essas informacoes.

O suporte podera ser acionado, para um certificado com problemas, até
a expiracao deste certificado, mesmo que a data da expiracdo seja
posterior ao encerramento contratual.

O CONTRATANTE podera solicitar suporte a CONTRATADA, relacionado
a duvida, instalacdo ou problema de certificacdo digital, através da
Equipe de Certificacdo Digital do CONTRATANTE.

O CONTRATANTE podera, também, solicitar suporte a CONTRATADA,
referente a um certificado com problemas, mediante:

5.3.3.8.1. Supervisores (ou superior) da STl (Secretaria de Tecnologia da
Informacdo) vinculados as dreas de suporte e os integrantes
dessas equipes com a devida autorizagdao do responsavel na
STI (Secretaria de Tecnologia da Informacao); e

5.3.3.8.2. Técnicos de informatica ou equivalentes contratados pelas
empresas que prestam servigos de suporte de informatica ao
CONTRATANTE.

O prazo para resposta ao chamado técnico por parte da CONTRATADA
serd de, no maximo, 15 (quinze) minutos a partir do recebimento da
solicitacdo. A resolucdo do chamado devera ocorrer em até 1 (uma)
hora util, contada do momento do recebimento do chamado.
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5.3.3.9.1. Todo o suporte técnico prestado devera estar disponivel para
monitoramento em tempo real pelo CONTRATANTE, por
meio de sistema ou plataforma que permita o
acompanhamento do status, registros e interagdes
relacionadas a cada atendimento.

5.3.3.10. Se o certificado objeto de suporte for emitido pela CONTRATADA,
decorrido o prazo para a resolucdao do chamado sem haver a solucdo
necessaria ao pleno funcionamento do certificado, a CONTRATADA
emitird um novo certificado, em uma nova midia quando o caso
necessitar, sem custos para o CONTRATANTE ou ao usudrio.

5.3.3.11. O chamado deve ser finalizado com a producdo de documento
contendo: numero de protocolo gerado, a data e hordrio de inicio e fim
do atendimento, identificagdo do técnico do CONTRATANTE que
acionou o servigo, identificacdo do usuario de que se trata o chamado,
canal de atendimento utilizado, problema relatado, diagndstico do
problema, informacdes e captura de tela dos procedimentos adotados
para a solugdo.

5.4. Amostra/exame de conformidade/prova de conceito
5.4.1. Nao se aplica ao presente contrato.
5.5. Vistoria Prévia (§§ 29, 32 e 49, art. 63 da Lei 14.133/2021)

5.5.1. A realizagao de visita ou vistoria técnica no local onde sera prestado o servigo
de fornecimento de Certificados Digitais ndo é necessaria. A emissdao dos
certificados, conforme as normas da Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil), é realizada por meio de sistemas de Tl especificos, que
ndo exigem adaptacdes ou intervenc¢ées no local do contratante.

5.5.2. O processo de fornecimento de certificados digitais ndao depende de fatores
estruturais ou de infraestrutura no local, uma vez que a execugdo é feita por
de meio equipamentos da CONTRATADA (presencial ou remotamente), o que
torna a visita técnica prévia desnecessaria para a contratacdo e o cumprimento
das obrigagdes contratuais.

5.6. Acompanhamento em tempo real

5.6.1. A CONTRATADA devera disponibilizar funciondrio ou sistema automatizado para
acompanhamento dos procedimentos de emissdo do certificado digital em
tempo real (antes, durante e depois da emissdo), conforme detalhado no item
12 deste Termo de Referéncia.

5.7. A CONTRATADA devera possuir:
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5.7.1. Capacidade para a emissdo de 2 (dois) ou mais certificados digitais, em midias
distintas, vinculados ao mesmo CPF ou CNPJ, com atividade simultanea, a época
da assinatura do CONTRATO.

5.7.2. Estrutura prdpria ou contratada de data centers localizados em territério
nacional, destinada ao armazenamento de todos os dados compartilhados entre
a CONTRATANTE e a CONTRATADA, durante toda a vigéncia do CONTRATO e
exclusivamente em razdo de sua execucao.

6. RECEBIMENTO DO OBIJETO
6.1. Locais de entrega

6.1.1. Aemissdo dos Certificados Digitais ocorrerd preferencialmente de forma remota,
com agendamento prévio (conforme IN 05/2021 — ITI).

6.1.2. Quando necessaria emissao de Certificados de forma presencial, esta devera
ocorrer nas localidades indicadas no ANEXO I-B - RELACAO DE ENDERECOS, sem
prejuizo de novas inauguracoes de prédios pelo Tribunal de Justica de Sdo Paulo
gue ocorram no curso da vigéncia do contrato decorrente deste Termo de
Referéncia.

7. PRAZO DE iNICIO DA PRESTAGAO DE SERVICOS/FORNECIMENTO

7.1. Este Termo de Referéncia tem por objetivo garantir a continuidade do servigo
atualmente prestado no ambito do Contrato n? 000.126/2020/CT, cuja vigéncia se
estende até 30/11/2025. Considerando a necessidade de um periodo de transicdo
contratual de 30 (trinta) dias, o novo contrato devera ser firmado de forma a assegurar
a adequada transi¢do e a ndo interrupgao da prestagdo dos servigos, até 30 (trinta) dias
antes da referida vigéncia, e apds emissdao de ordem inicial de servigo realizada pelo
Gestor do Contrato.

7.2. Transicdo inicial contratual

7.2.1. A transicao inicial do contrato é o momento em que a CONTRATADA assume a
responsabilidade, de forma gradual, pelos servigos prestados por intermédio do
fornecedor anterior, preparando-se para o inicio efetivo da operacao.

7.2.2. A transicdo inicial € um periodo de estabilizacdo, no qual havera a etapa de
repasse dos servicos, compreendendo o processo de absorcdo pela
CONTRATADA do negécio do CONTRATANTE e dos conhecimentos e
competéncias necessarias para prover a continuidade dos servigos.

7.2.3. Esta contratagdo visa a continuidade do servigo ja prestado pelo contrato n2
000.151/2020/CT, cuja vigéncia vai até dia 30/11/2025, porém, devido ao
periodo de transicdo contratual de 1 (um) més, o novo contrato devera ser
assinado até dia 01/11/2025.
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7.2.4. Assim, o periodo dos primeiros 30 (trinta) dias apds a assinatura do contrato sera
considerado como de transicdo contratual, devendo a CONTRATADA nesse
periodo:
7.2.4.1. Conhecer, analisar e entender o ambiente computacional e sua
dinamica atual, procedimentos, diretrizes, politicas, normas, planos,
programas, dentre outros que deverdo ser considerados na execugao
contratual;

7.2.4.2. Implantar processos de atendimento, em conformidade com os
requisitos exigidos;

7.2.4.3. Definir as rotinas de servigos, entre outras atividades necessarias a
execucao dos servicos; e

7.2.4.4. Definir rotinas de documentagao e registro de atendimentos e
fornecimentos enquanto todo e/ou parte do processo nao estiver
automatizado.

7.2.5. Deste modo, as principais atividades do plano de transicdo inicial do contrato
estao subordinadas ao cronograma de transi¢ao inicial, com prazos maximos
determinados em dias corridos, conforme tabela seguinte:

Prazo Evento Responsavel
. . CONTRATADA e
D Dia da assinatura do contrato

CONTRATANTE

Reunido inicial de alinhamento entre a equipe

técnica do CONTRATANTE e a CONTRATADA
- . - . . CONTRATADA e

D+3 | objetivando identificar as expectativas, nivelar
CONTRATANTE

os entendimentos e esclarecer duvidas acerca da
execugao dos servigos

Apresentacdo do preposto administrativo,
D+3 3 I ) CONTRATADA
responsavel técnico e supervisores
Apresentagdao das Equipes CONTRATANTE e | CONTRATADA e
CONTRATADA CONTRATANTE

Apresentacdo do Gerente de Projetos,

D+3

D+3 | profissional responsavel pela conducdo do CONTRATADA
processo de transicdo dos servicos contratados

Apresentagao da plataforma eletrénica que sera
D+3 | utilizada para as solicitagdes, atendimentos e | CONTRATANTE
acompanhamento dos servigos contratados.

Apresentacdo do projeto de transicao,
respeitando os marcos de entrega definidos
D+5 | nesta tabela, contemplando: CONTRATADA
e Escopo;

e Matriz de Responsabilidades — Matriz RACI;
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Prazo Evento Responsavel

e Cronograma de atividades com marcos de
controle que permitam a verificacdo de
execucdo do cronograma;

e Anadlise de Riscos;

e Plano de Contingéncia;

e Plano de Comunicacdo e Divulgacdo;

e Critérios de aceitagao.

Apresentagdo do plano de comunicagao
D+5 | contendo todos os contatos para acionamento, CONTRATADA
seja de terceiros, ou de equipe propria

Definir rotinas de documentagao e registro de
atendimentos e fornecimentos enquanto todo | CONTRATADA e

D+10 e/ou parte do processo ndo estiver| CONTRATANTE
automatizado
Definir rotinas de atendimento do suporte

D+10 técnico, documentagdo e registro para| CONTRATADAe
certificados emitidos pela CONTRATADA e | CONTRATANTE
advindos da emissao de contratos anteriores

D15 Validacdo de scripts de atendimento e | CONTRATADA e
documentacdo sobre a certificacdo digital CONTRATANTE

D+30 Final do periodo de transigao, para fins de | CONTRATADA e
faturamento e inicio de atendimento técnico CONTRATANTE

7.2.6. Esta lista de atividades ndo é exaustiva, ficando a cargo da CONTRATADA
detalhar todas as atividades em seu projeto de transicao.

7.2.7. Caso haja necessidade de retificagdes apds a validagdo do CONTRATANTE, a
CONTRATADA devera realizar os ajustes em até 03 (trés) dias corridos, apds a
comunicagdo/notificagdo.

7.2.8. Durante o periodo de transicio, a CONTRATADA deverd manter equipe
suficiente para executar as atividades previstas na contratacao.

7.2.9. Nao sera possivel a execugao concomitante com o contrato que sera substituido,
a CONTRATADA devera assumir a operagao dos servigos imediatamente apds o
encerramento daquele, estimado para 01/12/2025.

7.2.10.A CONTRATADA podera implantar solu¢bes, mediante aprovacdo do
CONTRATANTE e sem 6nus adicionais, quando necessarias para melhoria na
gualidade dos servicos, geracdo de indicadores mais aprimorados ou adequado
atendimento dos requisitos exigidos no Termo de Referéncia.
7.2.10.1. Nesta situagdao, o CONTRATANTE devera possuir total acesso para

auditoria nas ferramentas oferecidas pela CONTRATADA.
7.2.10.2. Cabe ressaltar que durante os primeiros 30 (trinta) dias, considerado
processo de implantacdo (transicdo), ndo havera prestacdao de
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atendimento técnico, objeto dessa contratagao, razao pela qual nao
havera pagamentos durante esse periodo.

7.3. Expectativas pds transigao inicial
7.3.1. Ao fim do periodo estabelecido para o plano de transigdo é esperado que as
seguintes premissas estejam atendidas:
7.3.1.1. Equipe técnica devidamente qualificada, atendendo a todos os
requisitos exigidos;
7.3.1.2. Procedimentos e documentos completamente validados, atendendo
aos requisitos para a adequada prestagao dos servigos;
7.3.1.3. Plano de comunicagdao elaborado, contendo todos os contatos para
acionamento, seja de terceiros, ou de equipe prépria;
7.3.1.4. Base de conhecimento totalmente atualizada e homologada;
7.3.1.5. Regras de niveis minimos de servico funcionais e validadas;
7.3.1.6. Inicio das emissdes utilizando Smart card devidamente personalizados.
7.4. O Plano de Transi¢cdo, enderecando todas as atividades necessarias para a completa
transicdo, deverad ser entregue ao CONTRATANTE pela CONTRATADA, 90 (noventa) dias
antes da finalizacdo do CONTRATO.

7.4.1. O plano de Transi¢ao devera indicar todos os compromissos, competéncias,
responsabilidades, atividades, bem como indicar a data de inicio de transi¢do, o
tempo necessario para realiza-la e a identificacdo de todos envolvidos no
procedimento de transicao.

7.4.2. Serd deinteira responsabilidade da CONTRATADA a elaboracdo e a execucdo do
Plano de Transicdo, bem como a garantia do repasse bem-sucedido de todas as
informacdes necessarias para a continuidade dos servicos pelo CONTRATANTE;

7.4.3. E de responsabilidade do CONTRATANTE, a disponibilidade dos recursos
qualificados identificados no Plano de Transigao como receptores dos servigos;

7.4.4. A CONTRATADA se sujeitara as sancdes administrativas cabiveis, caso ndo
coopere ou retenha qualquer informagao solicitada pelo CONTRATANTE, que
venha a prejudicar o andamento da transi¢ao dos servigos para um novo
prestador; e

7.4.5. Durante o tempo requerido para desenvolver e executar o Plano de Transicao, a
CONTRATADA deve responsabilizar-se pelo esforco que necessite dedicar a
completa transi¢ao, sem qualquer 6nus para o CONTRATANTE.

8. MODELO DE EXECUCAO DO OBIJETO (alinea “e”, inc. XXIII, art. 62 da Lei 14.133/2021)
8.1. Fluxos de atendimento para fornecimento de produtos e servicos

8.1.1. Os procedimentos serdo realizados através de sistema disponibilizado pela
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CONTRATADA.

8.1.2. Todas as etapas do procedimento deverdao passar por aprovacdo sistémica do
CONTRATANTE, mediante definicdo documentada em script proprio.

8.1.3. Os atendimentos deverdo ser iniciados no periodo das 9:00 as 19:00,
respeitando a jornada de trabalho do Usuario e, no caso de emissoes
presenciais, o horario de funcionamento dos prédios.

8.1.4. AsemissOes deverdo ser feitas, preferencialmente, de forma remota (conforme
IN 05/2021 - ITI).

8.1.5. Poderdao ser agendadas para a mesma data quantas certificacdes forem
solicitadas pelo CONTRATANTE e o fornecedor devera disponibilizar equipe
adequadamente dimensionada para atendimento ao quantitativo de
certificacOes requisitadas.

8.1.6. O CONTRATANTE ndo se responsabiliza pelo fluxo continuo de emissdes,
podendo haver variabilidade no volume de solicitagdes condicionadas a
demanda interna e as datas estipuladas para utilizacdo do processo digital,
devendo a CONTRATADA ter flexibilidade operacional para fornecer os
certificados digitais, mesmo que haja um aumento acentuado nas emissoes.

8.1.7. A CONTRATADA deverd disponibilizar a equipe do CONTRATANTE, a
visualizacdo em tempo real do andamento dos atendimentos em execucdo,
especialmente durante o processo de emissdao do certificado digital. As
informacgdes deverdo incluir, no minimo, os dados do solicitante, horario de
inicio do atendimento, status atual do procedimento, eventuais intercorréncias
registradas, bem como a conclusdo da emissdo. Esse acesso devera estar
disponivel durante todo o hordrio de funcionamento operacional da
CONTRATADA e ser compativel com os parametros técnicos previamente
definidos entre as partes em script.

8.1.8. Enquanto o sistema eletrénico de agendamento e gerenciamento de emissbes
nao estiver plenamente implementado e operacional, as partes acordam que as
emissOes deverdo ser gerenciadas por meio de procedimento alternativo, a ser
definido e ajustado em comum acordo entre a CONTRATADA e o
CONTRATANTE em scripts.

8.1.8.1. Esse procedimento deverda assegurar ao CONTRATANTE controle
efetivo e acompanhamento de todas as emissdes realizadas,
garantindo transparéncia e organizagao até que o sistema proprio de
solicitagdes e gerenciamento da vida util dos certificados entre em
funcionamento.

8.1.9. As emissdes de certificado digital poderao ocorrer em prazo emergencial,
sempre que necessario, mediante solicitagao pelo CONTRATANTE.
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8.1.9.1.

8.1.9.2.

Nesses casos, a escolha pelo tratamento emergencial sera de exclusiva
competéncia do CONTRATANTE, que poderd acionar a CONTRATADA
para priorizacdo do atendimento, conforme os critérios e prazos
estabelecidos na tabela de prazos prevista neste Termo de Referéncia.

A CONTRATADA devera envidar os esforgos necessarios para realizar o
atendimento dentro do novo prazo determinado, priorizando a
execucdo conforme a solicitacdo do CONTRATANTE.

8.1.10. A CONTRATADA devera apresentar ao CONTRATANTE o termo de aceite,

devidamente acompanhado dos documentos comprobatdrios, de modo fisico e

no Sistema do CONTRATADA, necessarios a conferéncia e ateste até o 52 dia util

do més subsequente a apuragdo, momento este em que a CONTRATADA serd

comunicada sobre eventuais inconsisténcias.

8.2. Emissdo e reemissao de certificados A3 em midia smart card

8.2.1. O CONTRATANTE envia os dados para a realizacdo da emissdo apds a aprovagao

da solicitacao;

8.2.2. 0O agendamento do atendimento sera realizado por meio do sistema eletrénico

disponibilizado pela CONTRATADA, acessivel via internet. Apds a aprovacao do

pedido, tanto o Usuario quanto o préoprio CONTRATANTE poderdo acessar a

plataforma e selecionar, entre os horarios disponiveis, aquele que melhor lhes

convier.

O sistema exibirda em tempo real os dias e horarios disponiveis para

atendimento, sendo obrigatério que haja, no minimo, duas opg¢des de
agendamento dentro do prazo estabelecido no item 5 do ANEXO I-C - PRAZOS

de atendimento contratado.

8.2.2.1.

8.2.2.2.

8.2.2.3.

8.2.2.4.

Poderao ser exibidos horarios adicionais fora do prazo do SLA, desde
gue ndo substituam a obrigatoriedade de disponibilizacdo dos horarios

dentro do prazo contratado.

O agendamento serd realizado de forma autonoma, sem necessidade
de contato telefénico prévio por parte da CONTRATADA.

A CONTRATADA e o CONTRATANTE elaborardo scripts de

agendamento e atendimento.

O CONTRATANTE tera acesso, por meio de login proprio e seguro, a
agenda de atendimentos do sistema eletronico disponibilizado pela
CONTRATADA, com a finalidade de fiscalizagdao e acompanhamento.
Também sera garantido o acesso as informagdes atualizadas sobre as

solicitacOes realizadas, incluindo os respectivos status, tais como:
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8.2.2.5.

aguardando agendamento, agendado, reagendado, cancelado,
concluido, entre outros previstos em scripts operacionais. Essas
informacBes deverdo ser apresentadas de forma clara e organizada,
permitindo ao CONTRATANTE o monitoramento em tempo real da

situacdo de cada atendimento solicitado.

A CONTRATADA deverd, no momento do agendamento, disponibilizar
via sistema ao Usudrio a lista completa dos documentos necessarios
para a emissdao do certificado digital. O sistema também deverd
orientar o Usuario quanto a necessidade de que os documentos
estejam atualizados, especialmente no que se refere ao nome civil, que
devera refletir a situagdo atual do Usuario, conforme registros oficiais.
Compete a CONTRATADA verificar, no momento do atendimento, a

conformidade dessas informacoes.

8.2.3. O Agente de Registros devera se apresentar preferencialmente com 15 (quinze)

minutos de antecedéncia no local designado para emissdo do certificado.

8.2.4. A tolerancia de atraso para inicio do procedimento de emissdo é de 30 (trinta)

minutos, contados a partir do horario agendado;

8.24.1.

8.2.4.2.

No caso de o Agente de Registro exceder os 30 minutos de tolerancia:

8.2.4.1.1. ACONTRATADA informard ao CONTRATANTE sobre o atraso
e avisard o usudrio sobre o atraso, consultando se este
deseja aguardar o Agente de registro e prosseguir com a

emissao;

8.2.4.1.2. Caso o usuario desejar aguardar, o Agente de Registros
prosseguira com o procedimento de emissdo do certificado;

ou

8.2.4.1.3. Caso o usudario ndo desejar aguardar, a CONTRATADA

reagendara o atendimento, conforme o item 8.2.2.
No caso de o Usuario exceder os 30 minutos de tolerancia:

8.2.4.2.1. Caso a CONTRATADA desejar aguardar pelo usuario, o
Agente de Registros prosseguird com o procedimento de

emissdo do certificado; ou

8.2.4.2.2. Caso a CONTRATADA ndo desejar aguardar pelo usuario, a
CONTRATADA reagendara o atendimento, conforme o item
8.2.2.
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8.2.4.3. No caso de ambos Usudrio e Agente de Registros excederem os 30
(trinta) minutos, serd considerado como um atraso do Agente de

Registros.

8.2.5. Caso a emissdao do certificado digital ndao seja concluida com sucesso, por
motivo técnico, operacional ou qualquer outro impeditivo excepcional
devidamente justificado, a CONTRATADA devera realizar o reagendamento do
atendimento em carater emergencial, observando os prazos estabelecidos na
tabela de prazos emergenciais prevista no presente contrato, ANEXO I-C -
PRAZOS. Nessas situagdes, a CONTRATADA podera entrar em contato com o
Usuario por meio dos canais disponiveis no cadastro, e-mail ou aplicativo de
mensagens instantaneas, com o objetivo de viabilizar o novo agendamento no

menor prazo possivel.

8.2.5.1. CONTRATADA devera comunicar imediatamente o ocorrido a equipe
do CONTRATANTE, por meio de canal previamente definido entre as

partes, informando o motivo da falha e as providéncias adotadas.

8.2.5.2. O novo prazo de atendimento sera reiniciado a partir do momento em
gue for identificado o motivo excepcional que impediu a conclusdo da
emissao, sendo este registrado no sistema para fins de auditoria e

controle.

8.2.6. ApOs a conclusdo, com sucesso, do procedimento de emissdo do certificado
digital, a CONTRATADA deverd produzir e disponibilizar os seguintes

documentos:
8.2.6.1. Teste de funcionamento do certificado digital; e
8.2.6.2. Termo de Recebimento do certificado digital, quando aplicavel.

8.2.7. Os documentos mencionados no item 8.2.6 deverdo ser enviados ao Usuario
por e-mail, no endere¢o cadastrado, imediatamente apds a finalizacdo do

atendimento.

8.2.7.1. A CONTRATADA dever3, ainda, inseri-los no sistema disponibilizado ao
CONTRATANTE, garantindo seu acesso em tempo real para fins de

fiscalizagdo, controle e arquivamento.

8.2.7.2. A CONTRATADA disponibilizard todos os documentos produzidos no
atendimento para a emissdo do certificado digital ao CONTRATANTE,
no prazo estabelecido no item 2 do ANEXO I-C — PRAZOS.
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8.3. Emissdao em nuvem de certificados A3

8.3.1. O agendamento do atendimento para emissdo da certificacdo digital em nuvem
serd realizado por meio do sistema eletronico disponibilizado pela
CONTRATADA, acessivel via internet. Apds a aprovacdo do pedido, tanto o
Usuario quanto o CONTRATANTE poderdo acessar a plataforma para escolher,
entre os horarios disponiveis, aquele que melhor lhes convier. O sistema exibira
em tempo real os dias e horarios disponiveis para atendimento, sendo
obrigatdrio que haja, no minimo, duas op¢des de agendamento dentro do prazo
previsto no SLA de atendimento contratado. Poderdo ser exibidos horarios
adicionais fora do prazo do SLA, desde que ndo substituam a obrigatoriedade
de disponibilizacdo dos horarios dentro do prazo contratado. O agendamento
serd realizado de forma autbnoma, sem necessidade de contato telefonico
prévio por parte da CONTRATADA. Os tempos para os processos de emissdo

sdo os mesmos do item 8.2 para emissdo de certificado em midia smart card.
8.3.2. A CONTRATADA efetuara a validagao dos usudrios por videoconferéncia.

8.3.3. Depois da validacdo por videoconferéncia, a instalacdo do certificado digital

sera realizada da seguinte forma:

8.3.3.1. De forma remota pelo suporte da CONTRATADA quando solicitado
pelo usudrio em teletrabalho —fora do ambiente do Tribunal de Justica
de Sao Paulo.

8.3.3.2. Pelo suporte do CONTRATANTE quando nas dependéncias do
CONTRATANTE.

8.3.3.3. A CONTRATADA disponibilizard suporte técnico remoto durante o
hordrio comercial com estrutura suficiente para atender magistrados

para a emissdo e instalagdo de certificado digital.

8.3.3.4. Quando necessario, e a critério do CONTRATANTE, a validagdo podera
ocorrer de forma presencial para Desembargadores, Presidentes de
Sec¢do, Corregedor Geral da Justica, Vice-Presidente e Presidente do
Tribunal de Justica do Estado de Sao Paulo.

8.3.3.5. Deslocamentos de pessoal da CONTRATADA para a realizacdo da

validacdo ocorrera sem custos para o CONTRATANTE.
8.4. Emissdo de certificados digitais para servidores — ICP-Brasil

8.4.1. A solicitagdo do certificado digital devera ser realizada através de
requisi¢des de certificados geradas pelo CONTRATANTE.
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8.5. Emissdo de certificados digitais para servidores — Cadeia Internacional

8.5.1. A solicitacdo do certificado digital devera ser realizada através de
requisi¢des de certificados geradas pelo CONTRATANTE.

8.6. Emissdo de certificados digitais para protocoladoras

8.6.1. A solicitagdao do certificado digital devera ser realizada através de
requisi¢des de certificados geradas pelo CONTRATANTE.

8.7. Prazo e CondicOes da Prestacao do Servico

8.7.1. A CONTRATADA devera estar apta a executar os servicos deste Termo de
Referéncia, compreendendo a emissao e fornecimento de certificados digitais do
tipo Al e A3, apds reunido de alinhamento a ser realizada entre o fiscal do
contrato e a CONTRATADA para definicdo dos procedimentos e estruturas
necessarios a emissao de certificados, a ser realizada em data posterior a
assinatura do contrato.

8.7.2. A CONTRATADA disponibilizard meios para que o CONTRATANTE acompanhe
em tempo real as atividades descritas no item 8 podendo este meio ser um
servigo de gerenciamento eletronico;

8.7.3. A CONTRATADA deverd realizar o gerenciamento das atualiza¢Oes de softwares,
de modo que, durante o procedimento de emissdao, todo equipamento esteja
atualizado, minimizando a ocorréncia de atualizagdes durante o procedimento
de emissao, evitando a demora nos atendimentos.

9. ESTIMATIVA DO VALOR DA CONTRATACAO (Item 8, pag. 33 do Guia 2022 de Contragdes
de TIC do Poder Judiciario, versdo 4.0)

9.1. A estimativa do valor da contratacdo é de RS 954.298,83 (novecentos e cinquenta e
guatro mil duzentos e noventa e oito reais e oitenta e trés centavos).

10. ADEQUACAO ORCAMENTARIA (alinea “j”, inc. XXIlI, art. 62 da Lei 14.133/2021)

10.1. A adequagado orgamentaria estda demonstrada no item 14.10 do Edital.

11. RESPONSABILIDADES (item 13, pag. 36 do GUIA CNJ)
11.1. S30 atribuicdes do CONTRATANTE:
11.1.1. Assegurar o cumprimento das obrigacdes contratuais;

11.1.2. Aprovar solicitagdes dos usuadrios, através de Sistema da CONTRATADA,
indicando o produto nos termos da emissao ou reemissao;
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11.1.3. Comunicar mudangas do expediente forense, quanto aos dias e horarios de
funcionamento de suas unidades;

11.1.4.Fiscalizar a boa qualidade dos servigos e produtos fornecidos, recebendo e
apurando queixas e reclamagdes dos usuarios;

11.1.5. Aprovar projetos, planos e programas relativos a execucdo do contrato
decorrente deste Termo de Referéncia;

11.1.6. Acompanhar, quando julgar necessario, o0s servigos prestados pela
CONTRATADA;

11.1.7. Solicitar, a qualquer tempo, a substituicdo de pessoas vinculadas ao CONTRATO
que ndo estiverem atingindo os niveis de qualidade, postura e desempenho
esperados.

11.1.8. Designar Gestor e Fiscal Técnico, Administrativo e Demandante para
acompanhar e fiscalizar a execugao dos contratos;

11.1.9. Encaminhar formalmente a demanda por meio de Ordem de Servico ou de
Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de
Referéncia;

11.1.10. Receber o objeto fornecido pela CONTRATADA que esteja em conformidade
com a proposta aceita, conforme inspec¢des realizadas;

11.1.11. Comunicar a empresa para que emita a Nota Fiscal ou Fatura com o valor exato
dimensionado pela fiscalizacdo com base na Avaliacdo de Resultado;

11.1.12. Aplicar a contratada as san¢®es administrativas regulamentares e contratuais
cabiveis, quando o caso;

11.1.13. Liguidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;

11.1.14. Comunicar a contratada todas e quaisquer ocorréncias relacionadas ao
fornecimento da solugdo de Tecnologia da Informacdo e Comunicacdo (TIC).

11.2. S3o obrigagdes da CONTRATADA, além daquelas explicita ou implicitamente contidas
no presente Termo de Referéncia e na legislacdo vigente:

11.2.1. Indicar, formalmente, prepostos aptos a representa-la junto ao contratante, que
devera responder pela fiel execugdo do contrato, dentre eles:

11.2.1.1. Gerente de Contrato que terd como responsabilidade, entre outras,
assegurar que ambos, a CONTRATADA e o CONTRATANTE, estejam
cientes de suas responsabilidades para o sucesso do projeto, conforme
o acordado e especificado no contrato; e
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11.2.1.2. Gerentes de Servigos responsaveis, em suas respectivas areas, pelos
diversos itens de servico requeridos neste Termo de Referéncia, sendo
da equipe de gerenciamento a responsabilidade pela gestdo da
performance desses servigos e por assegurar que, em conjunto, sejam
adequados e eficientes ao longo do tempo do contrato.

11.2.2. Manter preposto aceito pela Administracdo para representa-lo na execucao do
contrato;

11.2.3. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de
Fiscalizacdo do Contrato, inerentes a execucao do objeto contratual;

11.2.4. Reparar quaisquer danos diretamente causados ao contratante ou a terceiros
por culpa ou dolo de seus representantes legais, prepostos ou empregados, em
decorréncia da relagdo contratual, ndo excluindo ou reduzindo a
responsabilidade da fiscalizacdo ou o acompanhamento da execu¢do dos
servigos pelo contratante;

11.2.5. Propiciar todos os meios necessarios a fiscalizagao do contrato pelo contratante,
cujo representante tera poderes para sustar o fornecimento, total ou parcial, em
qualquer tempo, sempre que considerar a medida necessaria;

11.2.6. Manter, durante toda a execug¢ao do contrato, todas as condigdes de habilitagdao
e qualificagdo exigidas no certame licitatorio, inclusive equipe técnica composta
por profissionais devidamente habilitados, treinados e qualificados para
fornecimento da solucdo de Tecnologia da Informacdo e Comunicacgao (TIC);

11.2.7. Manter a produtividade ou a capacidade minima de fornecimento da solugdo de
Tecnologia da Informacgdo e Comunicagdo (TIC) durante a execug¢do do contrato;

11.2.8. Cumprir e fazer cumprir integralmente o contrato decorrente deste Termo de
Referéncia, em conformidade com as disposi¢cdes legais e regulamentares, e
ainda as determinagdes do CONTRATANTE;

11.2.9. Atender as exigéncias, recomendacdes ou observacbes feitas pelo
CONTRATANTE, conforme os prazos fixados em cada caso;

11.2.10. Fornecer, sob sua integral responsabilidade, os servicos pertinentes
discriminados neste Termo de Referéncia, que integrara& o CONTRATO,
devendo receber prévia aprovacao do CONTRATANTE, que se reserva o direito
de rejeita-los;

11.2.11. Atender e fazer atender, de forma adequada, os usuarios;

11.2.12. Assumir inteira responsabilidade pelo fornecimento dos itens especificados
neste Termo de Referéncia;
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11.2.13.

11.2.14.

11.2.15.

11.2.16.

11.2.17.

11.2.18.

11.2.19.

11.2.20.

11.2.21.

11.2.22.

11.2.23.

11.2.24.

11.2.25.

Executar com zelo e diligéncia o fornecimento de produtos e servigos e
atividades relativas ao contrato, utilizando a melhor técnica aplicavel a cada
uma das tarefas desempenhadas;

Dispor de equipamentos atualizados, acessérios, recursos humanos e materiais
necessarios a perfeita prestagdo de servicos e fornecimento de produtos;

Manter o CONTRATANTE informado de toda e qualquer ocorréncia em
desconformidade com a operagao adequada prevista neste instrumento;

Responder pelo correto comportamento e eficiéncia de seus empregados e
terceiros contratados, providenciando adequada identificacdo nas fungoes e
condigcdes em que forem exigidos, bem como o porte de cracha indicativo das
fungdes exercidas;

Fornecer ao CONTRATANTE todos e quaisquer documentos e informacgdes
pertinentes, até o ultimo dia de validade do ultimo certificado emitido na
vigéncia do contrato;

Permitir o acesso da fiscalizacdo nas suas dependéncias;

Submeter a aprovacao do CONTRATANTE propostas de implantagdao de
melhorias dos servigos e de novas tecnologias;

Obter a prévia aprovacao do CONTRATANTE em projetos, planos e programas
relativos ao contrato relativo a este Termo de Referéncia;

Prestar contas ao CONTRATANTE, sempre que solicitado;

N3o transferir a outra, no todo ou em parte, o objeto do contrato decorrente
deste Termo de Referéncia, sem prévia anuéncia do CONTRATANTE;

Em caso de perda de quaisquer informacBes ou qualquer ameaca a seguranca
dos dados, a CONTRATADA devera notificar por escrito o CONTRATANTE,
imediatamente;

Providenciar, por si ou por sua Autoridade de Registro (AR), equipamentos
portateis (computadores, celulares entre outros), com conexdo a internet e
recursos necessarios ao processo de validagao presencial do usudrio a ser
certificado, em quantidade suficiente para atendimento de demandas.

Fornecer ao CONTRATANTE todo o material de apoio necessario, em formato
digital e em portugués, contendo instrugdes claras e atualizadas sobre:

11.2.25.1.Utilizacdo do Certificado Digital (A1 e A3), incluindo modalidades em
nuvem e em dispositivo fisico;

11.2.25.2.0peragao do Smart card,;

11.2.25.3.Procedimentos para definicdo, uso e alteracdo de senhas;
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11.2.26.

11.2.27.

11.2.28.

11.2.29.

11.2.30.

11.2.31.

11.2.32.

11.2.33.

11.2.34.

11.2.35.

11.2.25.4.0rientagdes para solicitagdo de revogacao de certificados;
11.2.25.5.Documento de Perguntas Frequentes (FAQ).

Demais informacdes relevantes ao correto uso, seguranca e manutencdo dos
certificados digitais, de forma a possibilitar sua disponibilizacdo no ambiente
de INTRANET do CONTRATANTE.

Disponibilizar, para a equipe técnica do CONTRATANTE, scripts de
atendimento, com solugdes para defeitos, eventuais erros e problemas
relativos aos produtos fornecidos;

Disponibilizar servigo de suporte;

Cumprir, no prazo estipulado, as solicitacbes contidas nas notificagcoes
apresentadas pelo CONTRATANTE, as quais serdo reiteradas apds o
vencimento do prazo estipulado, sob pena de instauragao de procedimento
apuratoério;

Disponibilizar durante todo o periodo de vigéncia do contrato Servico de
Autoridade de Registro - AR para realizar a valida¢do presencial de usuarios com
o fornecimento de todos os produtos e itens de que trata o presente contrato;

Disponibilizar, até o término do prazo de validade do ultimo produto fornecido
mediante contrato decorrente deste Termo de Referéncia:

11.2.31.1.Servigo de Suporte nos termos deste Termo de Referéncia;

11.2.31.2.Integracdo com os sistemas do CONTRATANTE relativos a
certificacdo digital, garantindo acesso aos dados referentes as
solicitagdes e ao fornecimento dos produtos realizados na vigéncia
do contrato decorrente deste Termo de Referéncia de forma
atualizada; e

11.2.31.3.Lista de Certificados Revogados (LCR), atualizada em tempo real.

Elaborar manual de informacbGes gerais e instru¢cdes de instalacdo em
portugués, assim como folhetos de orientagGes quanto aos cuidados no uso de
certificado digital e lembretes de senhas, a serem entregues para os usuarios
dos certificados digitais, no momento da emissao;

Manter arquivada, em sigilo e em seguranca, toda a documentacdo dos
usuarios;

Responsabilizar-se pela reparacao de danos pessoais ou materiais que vierem
a ocorrer em consequéncia de erro comprovado na execugao dos servigos;

Respeitar, durante todo o periodo contratual, a legislagdao vinculada ao ICP-
Brasil, bem como as normas e regras definidas pelo Instituto Nacional de
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11.2.36.

11.2.37.

11.2.38.

11.2.39.

11.2.40.

11.2.41.

11.2.42.

11.2.43.

Tecnologia da Informagdo (ITI), Comité-Gestor da ICP-Brasil ou outros
orgdos/entidades que venham a ser criados ou atuar em sua regulamentacao;

Fornecer em meio eletronico (PDF, Excel, Acesso a Sistemas) todas as
informagdes acerca das transagdes realizadas, tais como: emissdes ou
revogacdes de certificados, no prazo descrito no item 24 do ANEXO I-C -
PRAZOS;

Fornecer ao CONTRATANTE acesso ao banco de dados de certificados,
contendo todos os dados neles inseridos;

Garantir que os servicos sejam executados por técnicos especializados e
treinados nas respectivas especialidades;

Comunicar o CONTRATANTE sobre alteragGes nas legislacbes e normas que
afetem a execucdo do contrato decorrente deste Termo de Referéncia;

Fornecer, sem custos para o CONTRATANTE ou para o titular do certificado
digital, um novo certificado digital, quando se verificar ausente a
documentacdo produzida apds a emissdo, principalmente no que diz respeito
aos testes de funcionalidade do certificado digital;

Responsabilizar-se por todos os 6nus relativos ao fornecimento dos produtos,
inclusive frete, seguro, cargas e descargas, desde a origem até a entrega no
local de destino;

Disponibilizar em pagina web exclusiva, script claro e conciso compativel com
Sistema Operacional Windows 11 64 bits ou superior, macOS 10.15: Catalina,
bem como, novas plataformas que o CONTRATANTE venha adotar na vigéncia
do presente contrato e Compatibilidade com os principais navegadores
(Chrome, Firefox, Edge) e sistemas modveis (iOS e Android), que permita a
instalacdo das cadeias de certificados, mediante apenas acdo do usudrio,
dispensando a necessidade de suporte técnico;

Auxiliar o CONTRATANTE sobre:

11.2.43.1.Definicdo de padrdes técnicos, normas e procedimentos para a
utilizacdo de certificados;

11.2.43.2.Definicdo de diretrizes e regulamentos de assinatura digital de
documentos eletronicos;

11.2.43.3.Definicdo de procedimentos de armazenamento, validacdo e

conferéncia de documentos eletrénicos assinados digitalmente;

11.2.43.4.Suporte e transferéncia de conhecimento na adaptacdo das
aplicacoes WEB para incremento de autenticacdo forte com

certificado digital entre servidores e usuarios de sistema;
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11.2.43.5.Suporte e transferéncia de conhecimento na adaptagao das
aplicagbes WEB para incremento de assinatura digital de

documentos eletronicos;

11.2.43.6.Suporte e transferéncia de conhecimento na adaptagao das
aplicagbes para autenticagdo segura em aplicagbes WEB com

certificados digitais no ambito da ICP-Brasil;

11.2.43.7.Fornecimento de manual e documentacao técnica de procedimentos

e rotinas utilizadas.
11.2.44. Disponibilizar durante todo o periodo de vigéncia do contrato:

11.2.44.1.Servico de Autoridade de Registro - AR para realizar a validagdo
remota ou presencial quando demandado de usudrios com o
fornecimento de todos os produtos e itens de que trata o presente

contrato;
11.2.44.2.Servico de Suporte sobre certificacdo digital;
11.2.44.3.Documentacgdo explicativa sobre a certificagdo digital; e

11.2.44.4.Base de conhecimento contendo as solucbes apresentadas pelo

suporte técnico da empresa CONTRATADA.

11.2.45. Manter sua qualidade de Autoridade Certificadora (AC) e Autoridade de

Registro (AR) durante todo o periodo de vigéncia do contrato;

11.2.46. Garantir capacidade legal para a emissdo de 2 (dois) ou mais certificados
digitais, em midias distintas, vinculados ao mesmo CPF ou CNPJ, com atividades

simultaneas;

11.2.47. Garantir que os produtos e servicos decorrentes do presente Termo de
Referéncia sejam compativeis com o Sistema Operacional Windows 11 32/64
bits e/ou superior, bem como novas plataformas que o CONTRATANTE venha

a adotar na vigéncia do contrato.

12. MODELO DE GESTAO DO CONTRATO (alinea “f”, inc. XXIII, art. 62 da Lei 14.133/2021 e
Guia CNJ)

12.1. Area administrativas e/ou técnicas do TJSP e empresa contatada

12.1.1. As dreas administrativas e técnicas envolvidas na gestdo do contrato serdo
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aquelas responsaveis pela execugdo orgamentdria e acompanhamento técnico
do objeto contratado, em articulacdo com a empresa contrada e exercendo suas

atribuicdes conforme previsto no Provimento TJSP CSM n? 2.724/2023.

12.1.2. A empresa vencedora deverd manter interlocucdo direta com o Gestor do
Contrato e os Fiscais designados, observando os canais e procedimentos pelo

TJSP para fins de acompanhamento e cumprimento contratual.

12.1.3. Areas administrativas e/ou técnicas pelo TJSP (Art. 29, |, Provimento CSM n?
2.724/2023):

12.1.3.1. Compdem a Equipe de Apoio a Contratacao:

12.1.3.1.1. Carlos Eduardo Alves Castro — Diretor da STI 3 (Diretoria de

Apoio aos Usuarios); e

12.1.3.1.2.Marcos André Ribeiro — Coordenador da STI 3.4

(Coordenadoria de Recursos de Tl e Monitoramento).
12.1.3.2. Compdem a Equipe de Gestao e Fiscalizacdao da Contratacao:

12.1.3.2.1. Gestora: Marina Coelho Corcini Pena, Diretora da STI 5

(Diretoria de Governanga de Tecnologia da Informagdo);

12.1.3.2.2. Suplente da Gestora: Amanda Cortesini Kauffman,
Coordenadora da STl 5.1 (Coordenadoria de Governanca

Financeira, de Contratos, de Aquisi¢des e Projetos de Tl);

12.1.3.2.3. Fiscal do Contrato: Monica dos Anjos Barros, Supervisora

de Servigo da STI 3.4.1 (Servigo de Certificagdo Digital)

12.1.3.2.4. Suplente da Fiscal do Contrato: Luci Setsuki Esaki,
Escrevente Técnico Judiciario da STI 3.4.1 (Servico de
Certificagdo Digital).

12.1.4. Areas administrativas e/ou técnicas pela empresa contratada (item 14, pag. 39,
Guia CNJ):

12.1.4.1. Preposto ou Preposta: funcionario ou funcionaria representante da
empresa CONTRATADA, com poderes de representacdo suficientes
para prestar solugdes a quaisquer assuntos relacionados a execugao
do ajuste, bem como devera estar capacitado para gerenciar, de forma
eficaz e preordenada a obtencdo dos resultados pretendidos pelo
CONTRATANTE, os recursos humanos e materiais disponiveis em cada
evento e responsavel por:

12.1.4.1.1.acompanhar a execu¢ao do contrato e atuar como
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interlocutor principal junto ao 6rgao CONTRATANTE,
incumbido de receber, diligenciar, encaminhar e
responder as questdes técnicas, legais e administrativas
referentes ao andamento contratual;

12.1.4.1.2.assegurar de que as determinagcdes do CONTRATANTE
sejam disseminadas junto aos profissionais alocados a
execucgao dos servigos e a Lideranga Técnica;

12.1.4.1.3.informar o CONTRATANTE sobre problemas de qualquer
natureza que possam impedir o andamento normal dos
servicos;

12.1.4.1.4.elaborar e apresentar relatdrios gerenciais dos servigos
demandados, contendo detalhamento dos servigos
executados e em andamento e demais informacdes
necessarias ao acompanhamento e avaliagdo da execugao
dos servicos, conforme periodicidade, modelos e padrées
definidos na Transigdo Contratual Inicial e eventuais
acréscimos e alteragdes posteriores.

12.1.4.2. Representante legal da CONTRATADA: Responsavel legal da
CONTRATADA para assinatura do contrato, caso tal poder ndo tenha
sido delegado para o preposto ou preposta.

12.2. Protocolo de comunicagdo (provimento 2.724/2023 e item 14, pag. 40 do Guia CNJ)

12.2.1.Serdo utilizados os seguintes canais de comunica¢cdo e acompanhamento da
execucdo do contrato, a serem fornecidos oportunamente pelas equipes
descritas no item 12.1:
12.2.1.1. Correio eletronico (e-mail); e

12.2.1.2. Aplicativos de mensagens instantaneas.
12.3. Metodologia e formas de avaliacdo (item 14 da pag. 40 do Guia CNJ)

12.3.1. Apds a realizagdo de contato ou atendimento, o usuario recebera um e-mail do
CONTRATANTE para que participe de uma pesquisa de satisfagao;

12.3.2.0 conteldo das avaliacbes é utilizado para o desenvolvimento de métricas e
indicadores, de modo a auxiliar na gestdo do contrato, a fim de melhorar o
servico prestado, garantir maior eficiéncia e atender as expectativas de
resultados.

12.4. Recebimento Provisorio e Definitivo (item 14, pag. 40 do GUIA CNJ)
12.4.1. O recebimento apds a emissao se dara em duas etapas, quais sejam:

12.4.1.1. Recebimento provisério: o objeto contratado serda recebido,
provisoriamente, no momento da entrega do objeto ao usuadrio, para
efeito de posterior verificacdo de sua conformidade com o que foi
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pactuado;

12.4.1.2. Recebimento definitivo: no prazo de até 02 dias Uteis apds o
recebimento provisério, a fiscalizagdo do contrato avaliard o objeto
entregue que, estando em conformidade com as condigdes pactuadas,
serd recebido definitivamente.

12.4.2.Vencidas as fases de recebimento provisorio e definitivo, a emissdo da nota fiscal
deverd ocorrer em até 10 (dez) dias Uteis pela CONTRATADA, para ateste pela
CONTRATANTE, desde que os relatérios pertinentes sejam entregues.

12.5. Condig¢Oes de pagamento (item 14, pag. 40 do GUIA CNJ)

12.5.1.Para o pagamento, a Nota Fiscal/Fatura serd atestada definitivamente pela
unidade da Secretaria de Tecnologia da Informacdo - STI, através da
documentacdo entregue pela CONTRATADA e pelo responsavel pela gestdo
técnica da prestacdo de servicos/fornecimento, com posterior remessa a
Secretaria de Orgamento e Finangas - SOF.

12.5.2. O pagamento serd efetuado em 30 (trinta) dias, contados do ateste da nota fiscal.
12.5.3. 0 CONTRATANTE pagara pelo quantitativo de certificagdes emitidas.

12.6. Acordo de nivel de servico (item 14, pag. 39 do GUIA CNJ)
12.6.1. Disponibilidade dos servigos:

12.6.1.1. A contratada deverd garantir a disponibilidade minima de 99%
(noventa e nove por cento) mensal dos sistemas utilizados para
emissao, validagao, renovagao e revogagdao de certificados digitais,
incluindo interfaces web e aplicativos.

12.6.2. Prazos para Atendimento e Emissao:

12.6.2.1. O prazo de disponibilizagao de certificado digital smart card apds a
validacdo presencial sera imediato.

12.6.2.2. O prazo maximo para disponibilizagdao de certificado digital em nuvem
sera de até 30 (trinta) minutos Uteis apds validagdo da identidade.

12.6.2.3. Em caso de extrapolacdo do prazo do itens anteriores, a CONTRATADA
devera notificar o CONTRATANTE imediatamente, para apresentacdo
da devida justificativa.

12.6.3. A CONTRATADA dever3d disponibilizar funcionario ou sistema automatizado para
acompanhamento do procedimento de emissdo em tempo real, para:

12.6.3.1. Antes do procedimento de emissao:

12.6.3.1.1. Comunicar imediatamente o CONTRATANTE e o usuario
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sobre atrasos descritos no item 8 e seus subitens;

12.6.3.1.2. Remanejar ou solicitar remanejamento de agentes em
atraso, destinando, se necessario, outros agentes para
atender a demanda;

12.6.3.1.3. Entrar em contato com usuarios, apenas com anuéncia do
CONTRATANTE, para realizar alteracdo de horarios de
emissdo, quando houver atrasos; e

12.6.3.1.4. Notificar o CONTRATANTE sobre todo e qualquer
incidente ocorrido.

12.6.3.2. Durante o procedimento de emissao:

12.6.3.2.1. Prestar suporte imediato ao Agente de Registro para
problemas técnicos simples;

12.6.3.2.2. Solicitar suporte técnico do CONTRATANTE para auxilio do
Agente de Registro;

12.6.3.2.3. Sanar duvidas dos agentes sobre procedimentos e
documentacdes;

12.6.3.2.4. Controlar o tempo da emissao, conforme script,
principalmente quanto a verificagdo e instalagao; e

12.6.3.2.5. Notificar ao CONTRATANTE sobre todo e qualquer
incidente ocorrido.

12.6.3.3. Apds o procedimento de emissao:

12.6.3.3.1. Verificar a insercdo da documentacdo produzida nos
procedimentos de emissao;

12.6.3.3.2. Encaminhar, diariamente, respeitando o item 25 do
ANEXO I-C - PRAZOS, relatdrio de emissdes e eventuais
ocorréncias nestas, descrevendo e justificando atrasos em
cada etapa do procedimento de emissao.

12.6.4. A CONTRATADA disponibilizara meios para que o CONTRATANTE acompanhe
em tempo real as atividades descritas no item 8, podendo este meio ser um
servico de gerenciamento eletronico;

12.7. Manutencdo das condicGes de habilitacdo e qualificacdo durante a execugdo contratual
(item 14 da pagina 42 do GUIA CNJ)

12.7.1.0(a) Gestor(a) do Contrato devera solicitar a documentacdo de habilitacdo e
qualificacdo, constantes do edital de licitacdo, a fim de verificar se a Contratada
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mantém as condi¢Ges exigidas na contratagdo inicial, a cada 6 (seis) meses
contados da assinatura do contrato.

12.7.2. A contratada deverd manter durante toda a execugdo do contrato a
compatibilidade com as obrigagdes assumidas, assim como todas as condigdes
de habilitacdo, bem como da qualificacdo técnica ou formacao dos profissionais
envolvidos na execucdo do contrato, exigidas na licitacdo.

12.7.3.A CONTRATADA deverd manter os instrumentos formais de solicitacdo de
fornecimento dos bens e/ou de prestagdo de servigos, documentagdo minima
exigida, observando modelos adotados pelo CONTRATANTE, padrbes de
gualidade e completude das informacdes, a exemplo de modelos de
desenvolvimento de software, relatorios de execucdo de servico e/ou
fornecimento, controles por parte da contratada, ocorréncias, entre outros.;

12.7.4. A CONTRATADA dever3 ter disponibilidade de recursos humanos necessarios as
atividades de gestdo e fiscalizacdo do contrato, inclusive quanto a qualificacdo
técnica e disponibilidade de tempo para aplicacdo das listas de verificacdo e
roteiros de testes.

12.8. Hipotese de glosa (item 14, pag. 40 do GUIA CNJ)

12.8.1. Para fins de controle de ocorréncias, a aplicacdo de glosas respeitara o previsto
no item 12.8.4 (TABELA — CONTROLE DE OCORRENCIAS);

12.8.2. A Equipe de Fiscalizacdo do contrato decorrente deste Termo de Referéncia,
durante suas atividades de acompanhamento e fiscalizacdo dos servicos
prestados, deverd utilizar esta lista como ferramenta complementar para
identificar e realizar seus apontamentos, buscando motivar a melhoria da
gualidade dos servicos prestados, bem como o cumprimento dos requisitos do
contrato;

12.8.3.Caso a ocorréncia apontada pelo fiscal se enquadre em mais de um item, a
pontuacdo podera ser cumulativa; e

12.8.4. A CONTRATADA sofrerd glosa de 0,001% (um milésimo por cento) a cada 1
ponto, incidente sobre o valor total da fatura, ou, quando devidamente
especificado, sobre o valor do produto ou servico fornecido, conforme TABELA
DE CONTROLE DE OCORRENCIAS abaixo, quanto a falhas no cumprimento do
item 12.6:

Nao disponibilizar agenda com no

Por
1 minimo duas opg¢des dentro do . Fatura 7000
ocorréncia
SLA
Falha no acesso do CONTRATANTE Por
2 . Fatura 5000
a agenda em tempo real ocorréncia
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Nao inserir documentos
. . , Por Iltem
3 obrigatdrios no sistema apos . . 4000
. ocorréncia Fornecido
emissao
Deixar de notificar o p
or
4 CONTRATANTE imediatamente . Fatura 6000
. ocorréncia
sobre falha técnica
Ndo reagendar em carater Por
5 . L. . Fatura 7000
emergencial quando necessario ocorréncia
Descumprimento de prazos da Por
6 . Fatura 10000
tabela ocorréncia
Falha na disponibilizagao da lista Por
7 o .. Fatura 3000
de documentos via sistema ocorréncia
8 Omissao de status atualizados no Por ltem 4000
sistema (agendado, concluido etc.) ocorréncia Fornecido
Descumprimento de qualquer Por
9 . . . Fatura 5000
item dos scripts de atendimento  ocorréncia
N3o envio dos relatdrios diadrios Por dia de
10 ) . Fatura 2000
obrigatérios atraso
N3o permitir monitoramento em Por
11 . . Fatura 5000
tempo real dos atendimentos ocorréncia
Agendamento fora do SLA sem ter Por ltem
12 . . N . . 10000
oferecido opgao dentro do prazo  ocorréncia Fornecido
Atendimento iniciado sem Por ltem
13 o . . . 8000
validagdao documental completa ocorréncia Fornecido
N3o registro da videoconferéncia Por ltem
14 R . . . 15000
de validagdo do usuario ocorréncia Fornecido
Falha técnica sem reemissdo Por
15 . . Fatura 8000
gratuita conforme contrato ocorréncia
Atraso na entrega do certificado Por ltem
16 . . . 15000
em nuvem (30 min) ocorréncia Fornecido
Falha na entrega de manual ou Por ltem
17 o . . 3000
instrugdes de uso ocorréncia Fornecido
Suporte técnico prestado sem Por
18 . . . Fatura 5000
permitir auditoria ocorréncia
Atendimento fora do horario Por
19 . . Fatura 2000
operacional ocorréncia
Agente de registro ausente no Por Item
20 . . ., 35000
local de atendimento ocorréncia Fornecido
Atraso superior a 30 minutos sem Por ltem
21 . . .. . 15000
comunicagao ocorréncia Fornecido
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Contato com usudrio sem Por
22 . . Fatura 4000
anuéncia do CONTRATANTE ocorréncia
N3o produgao do termo de
. , — Por Iltem
23 recebimento apds emissao - . . 15000
ocorréncia Fornecido
Smart-Card
N3o emissado do teste de
. e Por Item
24 funcionamento do certificado - o ] 15000
ocorréncia Fornecido
Smart-Card
Emissdao sem verificacdo de nome Por ltem
25 . - . . 15000
atualizado do usudrio ocorréncia Fornecido
Falta de equipe suficiente para Por
26 . Fatura 6000
atender agendamento ocorréncia
N3o remanejamento de agente Por ltem
27 L . 35000
em atraso ocorréncia Fornecido
Falta de comunicacdo de Por
28 . oo . Fatura 6000
incidentes durante emissdo ocorréncia
Falta de resposta ao chamado Por
29 i . . Fatura 5000
técnico em ate 30 min ocorréncia
Falta de resolucdo do chamado Por
30 |, . i Wi e Fatura 6000
técnico em até 2h uteis ocorréncia
Perda de dados ou informacgdes,
inclusive logs, registros de
emissao, suporte ou qualquer Por
31 . L . Fatura 25000
dado relacionado ao certificado ocorréncia
digital, por impericia ou falha nos
controles da CONTRATADA
Ocorréncia de invasao, vazamento
de dados, acesso ndo autorizado
ou comprometimento de
seguranca dos sistemas sob Por
32 » . Fatura 30000
responsabilidade da ocorréncia
CONTRATADA, ainda que sem
dano confirmado, por falha de
implementagdo ou controle
Deixar de executar a atividade em
conformidade com norma, Por
33 L. . Fatura 1000
processo ou politica ocorréncia
institucionalizados.
Deixar de entregar, relatdrio, Por
34 . Fatura 1000
documento ou qualquer ocorréncia
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solicitagdo formal dentro do prazo
acordado

Suspender ou interromper servigo, b
or
35 salvo por motivo de forga maior . Fatura 40000
) ocorréncia
ou caso fortuito

Causar qualquer indisponibilidade
em algum servico do TJSP por Por

36 . . . N .. Fatura 20000
motivo de impericia na execugdao  ocorréncia

das atividades contratuais

Causar qualquer dano ao
equipamento ou a infraestrutura
do TIJSP por motivo de impericia Por
37 N . . Fatura 20000
na execuc¢ao das atividades ocorréncia
contratuais, além da reparacao

dos danos causados

Recusar-se a executar servico Por
38 . . o Fatura 15000
relacionado ao objeto do contrato ocorréncia

Deixar de produzir, utilizar ou 5
or
39 manter atualizado procedimento, L Fatura 1000
. . ) ocorréncia
rotina ou script de atendimento

Deixar de adotar boa pratica Por
40 . N . Fatura 2000
recomendada por fabricante ocorréncia

Utilizar equipamento que possa
comprometer a seguranca da rede
computacional, o qual seja, fora
do padrao, sem antivirus, com Por
41 5 . Fatura 5000
software ndo homologado ou sem ocorréncia
licenciamento, e/ou em desacordo
com os critérios que possam vir a

ser exigidos pelo TJSP

Deixar de executar acdo proativa
gue promova a reducao das
demandas e o aumento da
autonomia dos usudrios, tais
como: indicar a Equipe de Por
42 L . N . . Fatura 1000
Certificacdo a divulgacdo de dicas  ocorréncia
para a correta utilizacdo do
certificado, resolucdo de
problemas frequentes, dentre

outros
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Deixar de configurar as senhas
PIN, PUK e REVOGACAO do Por ltem
43 " . .. . 10000
certificado digital no ato da ocorréncia Fornecido
emissao
Nao seguir regra ou procedimento Por
a4 o Fatura 10000
de seguranga ocorréncia
Utilizar os recursos b
or
45 computacionais do TJSP para fins . Fatura 10000
. : . ocorréncia
ilegais, particulares ou correlatos
Deixar de zelar pela maquina, p
or
46 equipamento e instalacdes do o Fatura 3000
ocorréncia
TJSP
Deixar de participar, quando Por
47 . . Fatura 30000
convocado, de reunido ou evento  ocorréncia
Falta de ferramenta, equipamento p
or
48 ou material necessario para \re Fatura 15000
~ N ocorréncia
execucdo de suas atividades
Equipamento estar inapto para o
processo de emissdo, nao
podendo ocorrer atualizagGes ou Por
49 . « . Fatura 15000
falhas durante emissao que ndo ocorréncia
sejam por motivo de for¢ca maior
ou caso fortuito.
Deixar de prestar, suspender ou
interromper os servigos Por
50 . . . Fatura 35000
solicitados, salvo por motivo de ocorréncia
forca maior
Permitir a presenca de funciondrio
sem a devida identificacdo ou Por
51 , . N . Fatura 10000
crachd nos locais de prestagdo de  ocorréncia
servigo.

12.9. Sangdo Administrativa (Multa) (item 14, pag. 41, GUIA CNJ)

12.9.1. A CONTRATADA terd o prazo maximo de 03 (trés) dias Uteis, contados da regular

notificacdo pelo CONTRATANTE, para a assinatura do CONTRATO.

12.9.2. Caso ndo o faga neste prazo, podera ser aplicada multa de 0,5% por dia, incidente

sobre o valor da contratacdo, até o limite de 30% (trinta por cento), mediante

processo administrativo, garantida a ampla defesa.

12.9.3.Na hipdtese da ocorréncia de quaisquer infragdes contratuais ou legais,

especialmente de inadimplemento de obrigacdo pela CONTRATADA, esta estara
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sujeita as sangdes previstas nos artigos 155 e 156, ambos da Lei n2 14.133, de 1¢
de abril de 2021 garantida a ampla defesa.

12.9.4. Independente de outras sangdes legais e das cabiveis penais, pela inexecugao
total ou parcial da contratagao, a administragao poderd, garantida a prévia
defesa, aplicar a empresa contratada, segundo a extensao da falta cometida, no
limite de 20% a 30%, as seguintes sangdes:

12.9.4.1. Adverténcia, por escrito, nas hipoteses de execugao irregular da
contratagao, fora dos padrdes técnicos que nao resulte em prejuizo
para o servico deste Tribunal de Justica;

12.9.4.2. Aplicagao de multa administrativa, sem prejuizo e cumulativamente,
se 0 caso, a glosa descrita no item 12.8:

12.9.4.2.1. 0,5% ao dia sobre o valor total do Contrato, no caso de
atraso injustificado para o inicio da prestagdo do servigo,
limitado a incidéncia de 10 (dez) dias, sem prejuizo da
rescisao unilateral do contrato pelo TIJSP;

12.9.4.2.2. 1% ao dia sobre o valor mensal do contrato decorrente
deste Termo de Referéncia, no caso de atraso na entrega
do Projeto de Adequacdo da Base de Conhecimento,
limitado a incidéncia de 15 (quinze) dias;

12.9.4.2.3. 0,5% do valor total do contrato decorrente deste Termo
de Referéncia, ao dia de suspensdo ou interrupgao, total
ou parcial do servico de instalacdo, configuracdo e/ou
suporte técnico, limitado ao total de 10%, salvo motivo
de forca maior, caso fortuito ou autorizacao do fiscal;

12.9.5. Caso ocorra o descumprimento da obrigagdao por prazo superior aos indicados
no item 12.9.4.2, poderad ser caracterizada a inexecucdo total do contrato.

12.9.6. Durante o tempo requerido para desenvolver e executar o Plano de Transigdo, a
CONTRATADA deve responsabilizar-se pelo esforco que necessite dedicar a
completa transicdo, sem 6nus para o CONTRATANTE.

12.10. Do impedimento de licitar e contratar com o TJSP.

12.10.1. Caso a empresa licitante, devidamente convocada dentro do prazo de validade
de sua proposta, nao iniciar os servicos, deixar de entregar documentacao ou
apresentar documentagdo falsa exigida para o certame, ensejar o
retardamento da execucdo de seu objeto, ndo mantiver a proposta, comportar-
se de modo inidoneo ou cometer fraude fiscal, esta poderd, a critério da
Administracdo, ficar impedida de licitar e contratar com o TJSP pelo prazo
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maximo de até 3 (trés) anos, com fundamento no art. 156, paragrafo 49, da Lei
14.133/2011, sem prejuizo das multas previstas no contrato eventualmente
firmado;

12.11. Modelos de Documentos (item 14, pag.41. Guia CNJ)

12.11.1. Termo de Compromisso, contendo declaracdo de manutencdo de sigilo e
respeito as normas de seguranca vigentes no 6rgdo ou entidade, a ser
assinado pelo representante legal da contratada, ANEXO I-E - TERMO DE
CONFIDENCIALIDADE E PROTECAO DE DADOS.

12.11.2. Termo de Ciéncia da declaragdao de manutengdo de sigilo e das normas de
seguranca vigentes no drgdo ou entidade, a ser assinado por todos os
empregados da contratada diretamente envolvidos na contratacdo, ANEXO
I-F - TERMO DE CONFIDENCIALIDADE E SIGILO.

12.12. Seguranca da Informacdo (item 14, pag. 41, Guia CNJ)

12.12.1. A CONTRATADA deverad atender aos seguintes requisitos minimos de

seguranca da informacao:

12.12.1.1.0s responsaveis pela CONTRATADA deverdo assinar o Termo de

Confidencialidade e Prote¢do de Dados (Anexo I-E);

12.12.1.2.0s profissionais da CONTRATADA deverao assinar modelo similar
de Termo de Confidencialidade e Sigilo {Anexo I-F), cabendo a todos
os profissionais zelar pelo sigilo e confidencialidade das
informacgdes durante a vigéncia do contrato e apds o desligamento

da empresa.

12.12.2. Obedecer aos critérios, padroes, normas e procedimentos operacionais
adotados pelo CONTRATANTE;

12.12.3. Manter sigilo, sob pena de responsabilizacdo civil, penal e administrativa, sobre
todo e qualquer assunto de interesse do CONTRATANTE ou de terceiros de que
tomar conhecimento em razao da execugao do objeto do contrato decorrente
deste Termo de Referéncia, devendo orientar seus empregados nesse sentido
dando-lhes ciéncia da Resolucdo que trata da Politica de Seguranca da
Informagdao do CONTRATANTE;

12.12.4. Promover o afastamento, no prazo descrito no item 17 do ANEXO I-C - PRAZOS,
apos o recebimento da notificagao por e-mail, de qualquer dos seus recursos

técnicos que nao correspondam aos critérios de confianca ou que perturbem a
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acao da equipe de fiscalizagdo do CONTRATANTE;
12.12.5. O pedido de afastamento sera motivado e justificado pelo CONTRATANTE.

12.12.6. Responsabilizar-se pelos materiais, produtos, ferramentas, instrumentos e
equipamentos disponibilizados para a execugao dos servigos, nao cabendo ao
CONTRATANTE qualquer responsabilidade por perdas decorrentes de roubo,

furto ou outros fatos que possam vir a ocorrer;

12.12.7. Nao veicular publicidade acerca dos servigos contratados, sem prévia
autorizacao, por escrito, do CONTRATANTE;

12.12.8. Manter em carater confidencial, mesmo apds o término do prazo de vigéncia
ou rescisdao do contrato, as informacgOes relativas a politica de seguranca, as
configuracbes de hardware e de softwares, as informacdes relativas ao
processo de instalagao, configuragao e adaptagdes de produtos, ferramentas e
equipamentos do CONTRATANTE;

12.12.9. Executar todos os testes de seguranca necessarios e definidos na legislacdo
pertinente;

12.12.10. Submeter seus recursos técnicos aos regulamentos de seguranga e disciplina
instituidos pelo CONTRATANTE, durante o tempo de permanéncia nas suas
dependéncias;

12.12.11. Todas as informagdes obtidas ou extraidas pela CONTRATADA quando da
execucdo dos servicos deverdo ser tratadas como confidenciais, sendo vedada
qualquer divulgacdo a terceiros, devendo a CONTRATADA zelar por si e por
seus socios, empregados e subcontratados, pela manutencao do sigilo absoluto
sobre os dados, informacgdes, documentos, especificacdes técnicas e comerciais
de que eventualmente tenham conhecimento ou acesso em razao dos servigos
executados;

12.12.12. A CONTRATADA responderd solidariamente com seus agentes empregados e
prepostos, no caso de violagdo do compromisso de confidencialidade ora
assumido; e

12.12.13. O acesso a informacdo sigilosa sera restrito ao funcionario alocado para a
execugao dos servigos, ndao devendo este repassar a outros funcionarios da
CONTRATADA sem prévia autorizagao do CONTRATANTE.

12.13. Extingdo do contrato (art. 137 da Lei n? 14.133/2021 e item 14, pag. 42 do GUIA CNJ)

12.13.1. Considerar-se-a extinto o contrato sempre que verificadas as hipdteses
previstas pelo art. 137 da Lei n2 14.133/2021.

12.13.1.1.Configurada alguma das hitdteses de extingdo, a CONTRATADA
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deve proceder regularmente com o Plano de Transicao, detalhado
no item 7.4 deste Termo de Referéncia.

13. PRESTAGAO DE GARANTIA NA CONTRATAGAO (arts. 96 da Lei n? 14.133/2021)

13.1. N3o havera prestacdo de garantia na contratacdo uma vez que o servigo é consumido
sob demanda e faturado apds o recebimento.

14. REQUISITOS DE HABILITACAO E QUALIFICACAO TECNICA (art. 67 da Lei n2 14.133/2021
/ art. 30 do Provimento CSM n¢ 2.724/2023)

14.1. Qualificagdo Técnico-Profissional (inc. |, art. 67 da Lei n2 14.133/2021)

14.1.1. N3o se aplica por se tratar de servico de emissao de certificacdo digital, que ndo
exige pessoal técnico.

14.2. Qualificagdo Técnico-Operacional (inc. Il, art. 67 da Lei n® 14.133/2021)

14.2.1. ALICITANTE VENCEDORA deve apresentar atestados de capacidade operacional,
fornecidos por entes publicos ou privados, comprovando:

14.2.1.1. Entrega de volume minimo referente a 50% (cinquenta por cento) do
volume prospectado para contratagdao neste Termo de Referéncia:

Quantidade .
Produto . 50%(unidades)
(unidades)
Emissdo de Certificado A3,
nuvem, Pessoa Fisica - 3 anos 2.973 1.486
ilimitado

14.2.1.1.1. Para efeito de comprovagao técnica sera admitido o
somatério de atestados.

14.2.1.2. Servico de Autoridade de Registro - AR para realizar a validagdo remota
ou presencial quando demandado de usuarios com o fornecimento de
todos os produtos e itens de que trata o presente contrato;

14.2.1.3. Servico de Suporte sobre certificacdo digital;
14.2.1.4. A qualidade de Autoridade Certificadora (AC).
14.3. Indicacdo de pessoal técnico (inc. lll, art. 67 da Lei n® 14.133/2021)

14.3.1.Similarmente ao item 14.1, ndo se aplica por se tratar de servigo de emissdao de
certificacdo digital, que ndo exige pessoal técnico.

15. CRONOGRAMA FiSICO
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15.1. Segue cronograma fisico de acordo com as quantidades estimadas durante a execugao
contratual.

15.1.1. As quantidades para consumo mensal sdo apenas estimadas e o TJSP acionara o
servico de acordo com sua demanda interna.

15.1.1.1. Eventual saldo de meses anteriores poderdo ser utilizados em meses
subsequentes, caso a demanda interna supere a estimativa prevista
para o més de competéncia.

pag. 57 de 116
VALID — CONTRATO N2 000.318/2025/CT @ www.Tisp.JUs.BR YEHO@FB tisporiciaL



TRIBUNAL DE JUSTICA DE SAO PAULO

2025 2026 2027 2028
Item | Catser Produto Qtdd. (U)
(dez) (jan a dez) (jan a dez) (jan a nov)
Emissao de Certificado Digital A3 smart 24 12 4 4
1 |27197 L. 260 .
card, Pessoa Fisica - 3 anos unidades unidades/més | unidades/més | unidades/més
5> | 25470 Emissdo de Certificado A3, nuvem, 2973 93 ) 155 . ) 30 A ] 60 .
Pessoa Fisica - 3 anos ilimitado unidades unidades/més | unidades/més | unidades/més
Emissdo de Certificado Digital A3, smart . ! !
missdo de Certificado Digital A3,
3 |27197 . & 3 0 unidades em unidades em unidades em
card, Pessoa Juridica e-CNPJ - - -
junho junho junho
- e 1 1 1
4 |27297 Emissdo de Certificado A3, sem Token, 3 0 ) ] )
Pessoa Juridica e-CNPJ unidades em unidades em unidades em
junho junho junho
3 3 3
5 | 27251 | Certificado digital para Protocoladora 10 .1 unidades em unidades em unidades em
unidade marg¢o/junho/ | margo/junho/ | margo/junho/
setembro setembro setembro
3 3 3
6 27170 Certificado dlgltal para Servidor — ICP- 10 1 unidades em unidades em unidades em
Brasil unidade marco/junho/ | margo/junho/ | marco/junho/
setembro setembro setembro
7 127170 Certificado digital para Servidor - Cadeia 36 1 ! 1 1
Internacional unidade unidade/més | unidade/més | unidade/més
1 1 1
8 27162 | Certificado dlgltal A1l e-CNPJ - ICP-Brasil 3 0 unidade em unidade em unidade em
setembro setembro setembro
TOTAL 3.298
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16. MATRIZ DE ALOCACAO DE RISCO (arts. 22 e 103 da Lei n 14.133/2021)
16.1. N3o se aplica em razdo da contatacdo objeto deste Termo de Referéncia ndo superar os
valores previstos na legislacdo vigente.
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