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DE JUSTICA Infraestrutura de TIC do Poder Judiciario

iGovTIC-JUD 2023 - Secao 1- Levantamento de Governanca, Gestao e
Infraestrutura de TIC do Poder Judiciario

Identificacao

Identificacdo do Orgao:
TJSP - Tribunal de Justica de Sao Paulo

Nome do responsavel pelo preenchimento do formulario:
Gislene Ribeiro

Cargo:
Diretora

Nome do Dirigente de TIC:
Marco Antonio Lopes Samaan

Telefone:
11 4635-6464

E-mail:
msamaan@tjsp.jus.br

Secao 1 - iGovTIC-Jud 2023

Item 1.1. Sobre a coordenacao de macroprocessos de TIC. Ela é executada por:
86% a 100% de servidores do quadro permanente.

Item 1.2. Sobre as funcoes gerenciais de TIC. Elas sao executadas por:
86% a 100% de servidores do quadro permanente.

Item 2.1. Sobre o Processo de Planejamento Orcamentario de TIC:

e E formalmente instituido.
e E executado conforme normativo.
e E revisado periodicamente.

Item 2.2. Sobre o Processo de Gerenciamento de Projetos de TIC:

e E formalmente instituido.
¢ E executado conforme normativo.
¢ E revisado periodicamente.

Item 2.3. Sobre o Processo de Gerenciamento de Contratos de TIC:

e E formalmente instituido.
¢ E executado conforme normativo.
¢ E revisado periodicamente.
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Pergunta da Area de TIC 3: O Orgdo elaborou, entregou e executa os Planos previstos na ENTIC-JUD?

¢ Nao entregou Planos.

e Entregou o Plano de Transformacao Digital - PTD (Art. 15) e as acdes estao sendo executadas.
¢ Entregou o Plano Anual de Capacitacfes de TIC - (Art. 27) e as acdes estao sendo executadas.
¢ Entregou o Plano de Trabalho da ENTIC-JUD - (Art. 45) e as agdes estao sendo executadas.

Pergunta da Area de TIC 4: O Orgéo possui Comité de Governanca de TIC instituido e atuante no
acompanhamento de suas deliberacoes?

Possui Comité com acompanhamento Mensal.

Pergunta da Area de TIC 5: O Orgéo possui Comité de Gestido de TIC instituido e atuante no
acompanhamento de suas deliberacoées?

Possui Comité com acompanhamento quinzenal.

Pergunta da Area de TIC 6: O 6rgéao possui PDTIC vigente? Sua execucéo é monitorada sistematicamente?
Possui PDTIC Vigente com monitoramento mensal.

Item 7.1. Sobre os artefatos do Plano de Contrata¢oes Vigente no Portal do Tribunal:
Disponibiliza entre 89% e 100% dos artefatos no Portal do Tribunal.

Item 7.2. Sobre os artefatos do Plano de Contratacoes Vigente no Repositdrio Nacional:
Disponibiliza entre 89% e 100% dos artefatos no Repositério Nacional.

Pergunta da Area de TIC 8: Sobre o Plano de Transformacao Digital (PTD):

e 0 Orgao instituiu seu Plano de Transformac&o Digital.

e O PTD é executado.

e O PTD é revisado periodicamente.

e A drea de TIC contribui na concepcdo e nas revisdes do Plano de Transformacao Digital.
¢ O PTD contém acdes de transformacado digital de servicos.

e O PTD contém acdes de integracao de canais digitais.

e O PTD contém acdes de interoperabilidade de sistemas.

e O PTD contém acdes de estratégia de monitoramento.

Pergunta da Area de TIC 9: Em relacéo a Transformacao Digital, as seguintes acdes sdo realizadas?

e Padronizacdo das tabelas unificadas.
¢ Criacao de padrdes de dados minimos para o atendimento da LGPD.
¢ Utilizacao de padrdes de assinaturas digitais.

Pergunta da Area de TIC 10: Dentro dos servicos oferecidos para a sociedade, quantos sao
disponibilizados de forma digital?

Entre 61% e 80% dos servicos possuem uma alternativa digital.

Item 11.1: Sobre o Comité Gestor do Tribunal que trata da PDPJ-Br:
0 Comité foi constituido; monitora e avalia periodicamente os resultados do plano de implementacdo da PDPJ-Br.

O Comité possui ferramenta de comunicacao propria (e-mail, aplicativo, Teams).
Sim
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0 Orgao desenvolveu nova funcionalidade em seus sistemas legados desde a aprovacido da Resolucéo
335/2020.

Sim - Org&os do Poder Judicidrio (exceto TREs, TRTs e CNJ)

0 Orgao possui planejamento para integraciao de todos os seus sistemas judiciais a PDP)-Br.
Nao
As solucdes do Orgéao a serem integradas a PDPJ-Br atendem as condicoes do artigo 2 da Portaria CNJ n2

252/2020.
Nao

0 érgao implementou o "Juizo 100% Digital"?
Sim - Orgdos do Poder Judiciario (exceto Justica Eleitoral, Conselhos e Tribunais Superiores)

0 6rgao implementou o "Balcdo Virtual"?
Sim - Orgdos do Poder Judiciario (exceto Justica Eleitoral, Conselhos e Tribunais Superiores)

0 Orgao implementou o "Niicleo de Justica 4.0"?
Sim - Orgdos do Poder Judiciario (exceto Justica Eleitoral, Conselhos e Tribunais Superiores)

Pergunta da Area de TIC 13: Existem a¢6es para implementar os modelos de inteligéncia artificial (1A)
(Resolucao CNJ n2 332/2020)?

¢ Existem iniciativas para desenvolver modelos de IA.

¢ A alta administracao atua para incentivar na concepcao de iniciativas de IA.

Pergunta da Area de TIC 14: Sobre o funcionamento da Central de Servicos de TIC:

¢ As atividades sao executadas de acordo com o seu ato constitutivo.

e Possui software de gestdo de atendimento atualizado.

e E realizada capacitacdo periddica dos atendentes.

e Possui FAQs atualizadas.

¢ Pelo menos 95% dos atendimentos sao realizados dentro do SLA ou ANO acordados (Periodo de referéncia: ciclo do
ano anterior).

Pergunta da Area de TIC 15: Sobre a Central de Atendimento aos Usudrio de Solucdes de TIC. Ela foi
reconhecida, no ciclo do ano anterior, por exceléncia na prestacao de seus servicos. SO serao
contabilizados os valores Otimo e Bom.

Entre 90% e 100% da avaliacdo com a nota Otimo ou Bom.

Pergunta da Area de TIC 17: Sobre os servidores da area de TIC:

e 0 Orgao realiza analise de rotatividade com o objetivo de reduzir a evasao de servidores de TIC do quadro
permanente.

Pergunta da Area de TIC 18: Sobre a infraestrutura de TIC:

e S0 disponibilizados links de comunicacdo entre as unidades e o Orgéo suficientes para suportar o trafego de
dados e garantir a disponibilidade com comprometimento maximo de 80% da capacidade total dos links.

e S30 disponibilizados links de internet redundantes para o Orgéo, com operadoras distintas, com comprometimento
méaximo de 80% da capacidade total dos links.
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e E disponibilizada solucdo de armazenamento de dados e respectivos softwares de geréncia, em que a capacidade
liquida nao ultrapasse 80% do limite maximo de armazenamento.

* E disponibilizado parque de equipamentos servidores suficientes para atender as necessidades de processamento
de dados dos sistemas e servicos “on-premise” no érgao, com comprometimento médio de até 80% de sua
capacidade maxima, e em nimero adequado para garantir disponibilidade em caso de falha dos equipamentos.

e E disponibilizada solucdo de backup com capacidade suficiente para garantir a salvaguarda das informacdes
digitais armazenadas.

e Existe cépia do backup em local distinto do local primdrio do érgao, de modo a prover redundancia e atender a
continuidade do negécio em caso de desastre.

e E disponibilizado ambiente de Data Center com os requisitos minimos de seguranca e de disponibilidade
estabelecidos em normas nacionais e internacionais.

Pergunta da Area de TIC 19: Para a realizacao de contratacées de provedores de nuvem

e O Edital prevé entre dois e quatro provedores de nuvem?

¢ O Edital permite o uso de todo o catalogo de servicos dos provedores?

¢ O Edital permite o uso de Marketplace?

e O Edital prevé tempo de resposta minimos para atendimento de chamados conforme sua criticidade

Item 20.1. Sobre a estratégia de adocao de nuvem:

e O Tribunal identificou resultados mensurdveis ou os beneficios do uso da nuvem (por exemplo, confiabilidade,
flexibilidade, seguranca, reducdo de custos e eficiéncia etc.)?

e O Tribunal possui destinacdo orcamentaria para ser usado nas atividades de ado¢do da nuvem?

e A drea de Tl do Tribunal reline-se regularmente com as partes interessadas para tratar de questdes de servico e
governanca?

e O Tribunal identificou as habilidades e competéncias de nuvem necessarias para capacitacao? Existe um plano de
treinamento?

e O Tribunal possui um lider de gestdo de mudancas (ou escritério de gestdo de projetos)?

¢ O Tribunal estabeleceu uma pratica de DevOps ou planeja prestar e gerenciar servicos baseados em nuvem?

e O Tribunal possui contas com provedores de servico de nuvem que podem ser usadas para experiéncias ou testes
de adocao da nuvem?

e As contas existentes seguem as melhores praticas relativas a governanca, conexdo de rede e seguranca?

e O Tribunal identificou, por meio de uma matriz de responsabilidades (ou organograma), que equipes sao
responsaveis pelos aspectos operacionais da nuvem (como adicao de contas, adicao de credenciais da equipe,
mudanca de configuracdes técnicas)?

e O Tribunal possui uma equipe treinada para execucao das tarefas de nuvem?

¢ O tribunal implementou todas as melhores praticas operacionais para acomodar a execu¢ao na nuvem?

e O Tribunal possui planejamento de continuidade ajustado ou aperfeicoado para recursos de nuvem?

e O tribunal possui conhecimento consistente sobre como funcionar com seguranc¢a na nuvem?

e Alguém no Tribunal é certificado e/ou considerado um especialista ou autoridade em seguranca na nuvem?

¢ A lideranca do Tribunal para seguranca de Tl aprova e participa da estratégia de adocao da nuvem e de sessdes de
planejamento?

Item 20.2. Sobre a adocao de arquitetura de nuvem

e O Tribunal avalia a necessidade de seus usuarios, os requisitos de governanca, bem como os beneficios e ameacas
da adogao de nuvem?

¢ O Tribunal define de forma clara a responsabilidade de cada equipe na migracao e operacao da nuvem?

e O Tribunal projeta seus workloads de forma que todas as informacdes, tais como, métricas, logs e rastreamento,
sejam fornecidas?

e O Tribunal adota abordagens que fornecam feedback rapido sobre a qualidade e permitam recuperacao rapida de
alteracdes que ndo tém os resultados desejados? O uso dessas praticas reduz o impacto dos problemas introduzidos
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pela implantacdo de mudancas.

¢ O Tribunal define, captura e analisa as métricas do ambiente de nuvem para obter visibilidade dos eventos de
operag0es, para que vocé possa tomar as agdes apropriadas?

e O Tribunal prepara e valida procedimentos para responder a eventos, com o objetivo de minimizar a interrupcao de
seus workloads?

¢ O Tribunal dedica tempo e recursos para a melhoria incremental continua, a fim de aumentar a eficicia e a
eficiéncia de suas operacdes?

e O Tribunal aplica as melhores praticas a todas as areas de seguranca?

e O Tribunal possui automacao de processos, testes e validagao de seguranca para os seus workloads?

e O Tribunal gerencia identidades de pessoas e maquinas?

e O Tribunal gerencia permissdes de pessoas e maquinas?

e O Tribunal possui processo de tratamento e resposta a incidentes de redes?

¢ O Tribunal gerencia cotas e restricdes de servico?

e O Tribunal planeja a topologia de rede a ser utilizada levando em consideracao a conectividade dentro dos
sistemas e entre eles, gerenciamento de enderecos IP publicos e privados e resolucdo de nomes de dominio?
e O Tribunal planeja a arquitetura de forma a criar workloads altamente escalaveis e confidveis?

¢ O Tribunal leva em conta os requisitos de custo ao tomar decisées?

e O Tribunal utiliza politicas ou arquiteturas de referéncia?

e O Tribunal trabalha na otimizacao dos custos?

e O Tribunal monitora os custos proativamente?

e O Tribunal implementa processo de desativacao de recursos?

e O Tribunal escala a infraestrutura de workloads dinamicamente?

Pergunta da Area de TIC 21: Sobre o gerenciamento de servicos de TIC, quais foram implementados, sdo
executados, monitorados e revisados?

¢ O processo de gerenciamento de ativos de TIC.

e O processo de gerenciamento de capacidade de TIC.

¢ O processo de gerenciamento de disponibilidade de TIC.

¢ O processo de gerenciamento de incidentes de TIC.

¢ O processo de gerenciamento de liberacao e implantacao de TIC.
e O processo de gerenciamento de mudancas de TIC.

¢ O processo de gerenciamento de problemas de TIC.

¢ O processo de gerenciamento de requisicfes de TIC.

Pergunta da Area de TIC 22: Sobre o Comité de Seguranca da Informacao do Orgao (Resolucao CNJ n2
396/2021):

O comité se relne pelo menos trimestralmente de forma a atuar de maneira preventiva aos riscos.

Item 23.1: Sobre o nivel da Seguranca da Infraestrutura Critica e da Governanca da Seguranca da
Informacao:

e Existem acdes para implementar, elevar e manter o nivel de seguranca das infraestruturas criticas e
especialmente os itens dispostos no Artigo 11.

e Existem ac0es para realizar a governanca da seguranca da informacao e especialmente os itens dispostos no
Artigo 19.

e O 6rgao estéa integrado a Rede de Cooperacao do Judiciario, conforme disposto no Artigo 18 da Resolucdo CNJ n®
396/2021.

Item 23.2: O Orgao implementou os protocolos e/ou criou planos de acdo para implementar os manuais
publicados como anexos da Portaria CN) n2 162/2021.:

0 Orgéo implementou o Protocolo de Prevencao de Incidentes Cibernéticos do Poder Judicirio (PPINC-P)).
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e 0 Orgdo implementou o Protocolo de Gerenciamento de Crises Cibernéticas do Poder Judiciario (PGCRC-P)).
0 Orgdo implementou o Protocolo de Investigacdo de llicitos Cibernéticos do Poder Judiciario (PIILC-P)).

Pergunta da Area de TIC 24: Sobre o Plano de Gestéo de Riscos de TIC:
e Os processos foram definidos.

Pergunta da Area de TIC 25: Sobre a Politica de Seguranca da Informacao (PSI):

e E formalmente instituida.
e E executada.
e E revisado periodicamente.

Pergunta da Area de TIC 26: O Orgdo conta com acdes para adequar os seus sistemas de informacéo, aos
padroes de interoperabilidade estabelecidos pelo CNJ.

Os padrdes sao utilizados em 90% a 100% das integragdes entre sistemas nos processos judiciais.

Pergunta da Area de TIC 27: Sobre o processo de desenvolvimento e sustentacio de sistemas:

e Existe um processo formalmente instituido.

e O processo é revisado periodicamente.

e As equipes de projeto estdo capacitadas no processo de desenvolvimento e sustentacao.

¢ Os projetos de desenvolvimento estao aderentes ao processo de desenvolvimento e sustentacao.

Pergunta da Area de TIC 28: Sobre as solucées de TIC:

e 0 Orgéo possui um catalogo (portfélio) de solucdes de TIC formalmente instituido.

¢ Existe normativo que define papéis e responsabilidades no ciclo de vida das solu¢des de TIC.

e A drea negocial é responsdvel por receber, avaliar e priorizar as demandas referentes ao negécio de uma solucao
de TIC.

Subsecao 1.2 - Diagndstico Complementar

Pergunta de Diagnéstico Complementar 1: O érgao utiliza a ferramenta CODEX?
Sim
Pergunta de Diagnéstico Complementar 2: O CODEX esta coletando dados processuais de todos os

sistemas processuais?
Nao

Pergunta de Diagnostico Complementar 3: Ha profissionais com conhecimento negocial do CODEX?
Sim

Pergunta de Diagnostico Complementar 4: Ha profissionais com conhecimento técnico do CODEX?
Sim

Pergunta de Diagnéstico Complementar 5: Ha profissionais com conhecimento técnico na plataforma
Sinapses?

Nao

Pergunta de Diagnéstico Complementar 6: O Orgéao possui unidade que utiliza a plataforma Sinapses nas
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suas atividades didrias?
Nao
Pergunta de Diagnéstico Complementar 7: Quantos modelos de IA foram testados na plataforma

Sinapses no periodo de agosto de 2022 até agosto de 2023?
0

Pergunta de Diagndstico Complementar 8: O tribunal elaborou o cronograma de capacitacao exigido pelo
plano de acao firmado com o CNJ para implantacao do Programa Justica 4.0?

Nao
Pergunta de Diagnéstico Complementar 9: Quantitativo de cargos de TIC do quadro permanente do

Orgao (ndo contabilizar os cargos comissionados).
118

Pergunta de Diagnéstico Complementar 10: Quantitativo de cargos necessarios de TIC do quadro
permanente do 6rgao, segundo o Guia da Estratégia Nacional de Tecnologia da Informacao e
Comunicacao do Poder Judiciario (ENTIC-JUD) (nao contabilizar os cargos comissionados).

244

Pergunta de Diagnéstico Complementar 11: Quantitativo de cargos de TIC ocupados por servidores de
TIC no quadro permanente do Orgao (contabilizar os cargos comissionados).

206

Pergunta de Diagnéstico Complementar 12: Quantitativo de cargos de TIC vagos do quadro permanente
do Orgéo (ndo contabilizar os cargos comissionados).

0

Pergunta de Diagnéstico Complementar 13: Total de usudrios internos que fazem uso dos recursos de TIC
(TUInt), segundo o Guia da ENTIC-JUD.

59661

Pergunta de Diagnostico Complementar 14: Total de advogados, defensores ou procuradores registrados
nas bases de dados de cada Tribunal. (TUExt), segundo o Guia da ENTIC-JUD.

355000

Pergunta de Diagnéstico Complementar 15: Total de Usudrios de Recursos de TIC (TURTIC), segundo o
Guia da ENTIC-JUD.

115161

Pergunta de Diagnéstico Complementar 16: Valor total do orcamento de TIC aprovado (disponibilizado
em conta para o exercicio) para o érgao.

R$ 806.090.192,00

Pergunta de Diagnéstico Complementar 17: Valor total do orcamento de custeio de TIC aprovado
(disponibilizado em conta para o exercicio) para o orgao em custeio.

R$ 622.499.826,00
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Pergunta de Diagnéstico Complementar 18: Valor total do orcamento de TIC aprovado (disponibilizado
em conta para o exercicio) para o érgao em investimento.

R$ 183.590.366,00

Pergunta de Diagnéstico Complementar 19: Valor total do orcamento de TIC executado (pago) pelo drgao
em custeio.

R$ 610.124.969,50

Pergunta de Diagndstico Complementar 20: Valor total do orcamento de TIC executado (pago) pelo drgao
em investimento.

R$ 42.770.086,47

Pergunta de Diagnéstico Complementar 21: Valor total do orcamento de TIC inscrito pelo érgao em
restos a pagar.

R$ 212.062.978,86

Pergunta de Diagnéstico Complementar 22: Valor total do orcamento para "seguranca cibernética e da
informacao", conforme dispde a Resolucdo 396/2021.

R$ 12.141.385,96

Pergunta de Diagndéstico Complementar 23: Quantitativo de contratos assinados/prorrogados ou notas
de empenho emitidas de aquisicoes de bens e de servicos de TIC.

8

Pergunta de Diagnéstico Complementar 24: Quantitativo de contratos assinados ou notas de empenho
emitidas de aquisicoes de bens de TIC.

0

Pergunta de Diagnéstico Complementar 25: Quantitativo de contratos assinados/prorrogados para
prestacao de servicos de TIC.

8

Pergunta de Diagnéstico Complementar 26: Relacione todos os sistemas judiciais (sistema de processo
eletronico) utilizados atualmente pelo drgao e informe se foram adquiridos ou desenvolvidos interna ou
externamente:

Nome do Sistema de Processo Eletronico Adquirido / Desenvolvido
SAJPG - Primeiro grau Adquirido
SAJSG - Segundo grau Adquirido
SIVEC - Execucdes criminais Adquirido

Pergunta de Diagnéstico Complementar 27: Com relacao aos sistemas de processos judiciais fisicos, o
orgao esta cumprindo o cronograma estabelecido pela Resolucdo n2 420/2021?

Sim
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Pergunta de Diagnéstico Complementar 28: Relacione todos os sistemas de processos fisico judiciais
utilizados atualmente pelo 6rgao e informe se foram adquiridos ou desenvolvidos interna ou
externamente:

Nome do Sistema de Processos Fisico Judiciais Adquirido / Desenvolvido
SAJPG - Primeiro grau Adquirido
SAJSG - Segundo grau Adquirido
SIVEC - Execucdes criminais Adquirido

Pergunta de Diagnéstico Complementar 29: Relacione os sistemas administrativos utilizados atualmente
pelo érgao e informe se foram adquiridos ou desenvolvidos interna ou externamente (No maximo 5
sistemas):

Adquirido /

Nome do Sistema Administrativo .
Desenvolvido

SAJADM - Utilizado nos setores administrativos Adquirido

Sistema SHF - Utilizado nas secretaria de recursos humanos Adauirido
(Magistrados/Servidores) g

Sistemas Hélos - Utilizado nas secretaria de recursos humanos Adauirido
(Magistrados/Servidores) g

SIGE - Utilizado pelas escolas EPM e EJUS, bem como todos os servidores e Desenvolvido
magistrados para fins educacionais. internamente pelo 6rgao

Pergunta de Diagnostico Complementar 34: Os editais de concursos publicos de selecao de servidores
para cargos efetivos especializados em TIC do 6rgao, publicados apds o inicio da vigéncia da Resolucao
CNJ n2 443/2022, abarcam conhecimentos especificos minimos discriminados em Portaria vigente
publicada pelo CNJ na época da publicacdo do edital.

Nao se aplica

Pergunta de Diagnéstico Complementar 35: Os novos processos de contratacoes de servicos
terceirizados na drea de TIC e as contratacoes de fabricas de software para manutencao e
desenvolvimento de aplicacdes para os sistemas judicidrios dos érgaos integrantes do Poder Judiciario
organizados pelo érgao, iniciados apds o inicio da vigéncia da Resolucao CNJ n2 443/2022, abarcam
conhecimentos especificos minimos discriminados em Portaria vigente publicada pelo CNJ na época da
publicacao do edital.

Nao se aplica

Pergunta de Diagnéstico Complementar 36: O drgao instituiu planos anuais ou bianuais de capacitacao
para manter o nivelamento dos servidores efetivos e comissionados das unidades de tecnologia da
informacao e seguranca da informacao conforme os padrées minimos divulgados pelo CNJ.

Sim
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